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Sinopse

Atualmente a Tecnologia da Informa¢éo e Comunicacao - TIC tornou-

se fundamental para que as organizag0es atinjam seus objetivos institucionais.

Assim, torna-se necessario que as acdes de TIC desenvolvidas pelos
entes distritais estejam alinhadas com o negdécio da organizacdo, garantindo a
correta aplicacdo dos recursos empregados e a entrega dos servicos a populacéo

com qualidade, eficiéncia e eficacia.

Nessa linha, verificou-se que os gastos com TIC dos 6rgdos/entidades
distritais alcancaram o montante de R$ 355.924.038,52 (trezentos e cinquenta e
cinco milhdes, novecentos e vinte e quatro mil, trinta e oito reais e cinquenta e dois
centavos), relativo a execucdo orcamentaria e financeira dos exercicios de 2011 e
2012.

Por conta desses fatos, foi autorizado que este NFTI realizasse
auditoria operacional, com o0 objetivo de avaliar a situacdo de governanca de

tecnologia da informacao e comunicacdo na Administracdo Publica Distrital.

O que o Tribunal buscou avaliar?

O TCDF buscou avaliar o atual estagio da governanca de TIC da
administracdo publica distrital, considerando a aderéncia da instituicdo respondente
as normas vigentes e boas praticas de TIC (eficiéncia e eficacia), de acordo com as
seguintes dimensfes avaliadas: Lideranca, Estratégias e Planos, Informacgbes e

Conhecimento, Pessoas, Processos e Resultados.

Para tanto, foram propostas 7 (sete) questdes de auditoria:

. Sédo efetuadas acdes e procedimentos pela Alta Administracéo

gue contribuam para governanca de TIC?

. Sdo0 executados processos de planejamento estratégico

institucional e de Tecnologia da Informacdo e Comunicagao?
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. A organizacao da area de TIC é adequada as atividades a que
ela deve dar suporte?

) Qual o perfil dos recursos humanos da area de TIC quanto a
formacdo, vinculo com a organizacdo e ocupacao de funcdes
comissionadas?

. Ha processos de gestdo de servicos, seguranca, software e

gerenciamento de projetos de TIC implementados no

orgao/entidade?

. O drgéao/entidade estabelece metas, indicadores e objetivos para
TIC?

) O orgao/entidade executa processos de TIC que atendam aos

interesses individuais e coletivos da sociedade?

O que o Tribunal constatou?
Segundo o modelo definido (fls. 231/234), o indice de governanca de
um ente publico apresenta-se na seguinte escala: 0% a 39% — inicial; 40% a 59% —

intermediaria; 60% a 100% — aprimorado (i-GovDF).

O quadro abaixo demonstra que a maioria dos 6rgdos do complexo
administrativo distrital que responderam ao questionario eletrénico encontra-se na
faixa inicial do i-GovDF (78,4%), indicando um quadro preocupante da situacdo de
governanca de TIC do GDF, vez que nesse estagio o envolvimento da
Administracdo em processos de governanca de tecnologia da informacdo e
comunicacado é baixo, o0 que eleva o risco de projetos estratégicos deixarem de ser
priorizados. Além disso, ha riscos na ma alocacao dos recursos pela fragilidade dos

controles internos e do planejamento.
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Observaram-se, também, deficiéncias na gestdo de servicos e na
seguranca da informacdo, bem como na estrutura de pessoal de TIC da

administracao distrital.

Quais foram as recomendacdes e determinacgdes formuladas?

Entre as recomendacbes propostas a SEPLAN, no papel de
Coordenadora da Junta Gestora de TIC do Distrito Federal, se destacam: instituir
diretrizes voltadas para as areas de governanca de tecnologia da informacdo e
comunicacao, orientar o complexo distrital sobre a importancia da implantacao e/ou
aperfeicoamento de processo de planejamento estratégico institucional, de
tecnologia da informacdo e comunicacdo e de PDTI, ultimar acbes para o
cumprimento da proposta de criagdo de carreira de TIC para o complexo
administrativo distrital.

Entre as recomendacdes propostas ao complexo administrativo
distrital, se destacam: identificar as necessidades informacionais, por meio do
mapeamento dos fluxos de informacdo nos diferentes ambientes da organizacéo;
implementar gestdo de servicos de TIC, com a finalidade de assegurar a entrega dos
servicos com qualidade, eficacia e eficiéncia; implementar mecanismos de servicos

de atendimento ao cidaddo por e-Gov, apoiado no uso de novas tecnologias para a
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prestacdo de servi¢cos publicos, bem como medidas de atendimento aos interesses
coletivos da sociedade, tais como: acesso a informacgao e transparéncia dos gastos
publicos, informacao e relatorios dirigidos ao cidaddo por meio de midia eletrénica

(e-mail, internet, etc.), acesso aos dados abertos sob sua custddia, entre outros.

Quais os beneficios esperados com a atuacdo do Tribunal?

Com a adocdo das medidas propostas pelo Tribunal espera-se a
ampliacdo do nivel de governanca de tecnologia da informacdo e comunicagdo do
complexo administrativo distrital, bem como o aperfeicoamento dos processos de
planejamento, gestédo e controle de TIC, de forma a garantir o alcance dos objetivos
institucionais, a entrega dos servicos com gualidade, eficiéncia e eficacia e o
atendimento aos interesses coletivos da sociedade, tais como: acesso a informacao
e transparéncia dos gastos publicos, informacao e relatérios dirigidos ao cidadédo e

acesso aos dados abertos sob sua custodia.
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RESUMO

A presente auditoria operacional foi realizada no ambito do complexo administrativo
do GDF, com o objetivo de avaliar a situacdo da governanca de tecnologia da
informacé&o na Administracdo Publica Distrital. Foi solicitado aos dirigentes maximos
dos dérgaos/entidades abrangidos pelo escopo desse trabalho que respondessem
questionario eletrénico elaborado para coletar informacdes acerca da situacdo de
governancga de TIC. Os trabalhos desenvolvidos resultaram nos seguintes achados:
deficiéncia da estrutura de governanca provida pela Alta Administracdo; auséncia de
objetivos e de indicadores de desempenho da gestdo e do uso da tecnologia da
informacédo; inexecucdo de auditoria pelos orgdos/entidades distritais; baixo indice
de planejamento estratégico institucional; auséncia de PDTI e de planejamento
estratégico formalmente instituido; processos de negoécios ndo mapeados;
quantidade reduzida de servidores efetivos investidos na fungédo de gerenciamento
da area de tecnologia do 6rgao/entidade distrital e de servidores efetivos na area de
TIC; deficiéncias na elaboracdo e execucdo de plano de capacitacdo de pessoal
para gestdo de tecnologia, na implementacdo de processos de gestdo de servicos,
na gestao da seguranca da informacao e no processo de contratagéo de servigos de
TIC; falta de formalizacdo de processo de software, de gestdo dos contratos e de
gerenciamento de projetos formalizados; deficiéncias dos servigos disponiveis ao
cidadéo providos por e-gov e no atendimento aos interesses coletivos da sociedade.
Para sanar os problemas apontados, foram propostas recomendacbes e
determinacdes, incluindo a elaboracéo de plano de acéo.
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1 Introducéo

1.1 Apresentacao

Trata-se de Auditoria Operacional realizada no complexo
administrativo do GDF, em cumprimento ao PGA 2012.

2. A execucao da presente auditoria compreendeu o periodo de 23 de
maio de 2013 a 15 de agosto de 2013. Registra-se que a compilacdo dos dados
condicionou-se ao envio do formulério eletrbnico pelos 6rgdos/entidades distritais,
nos termos das Decisbes n° 5511/2012, 746/2013 e Despacho Singular
n°® 350/2013-CRR, as fls. 43, 106 e 205, respectivamente.

1.2 Identificacdo do Objeto

3. O objeto da auditoria € a governanca de Tecnologia da Informacéo e
Comunicagéo — TIC na Administragédo Publica Distrital.

1.3 Contextualizacao

4. A governanca adequada da area de tecnologia da informacédo e
comunicacdo na Administracdo Publica Distrital promove a protecdo a informacgdes
criticas e contribui para que o0s O6rgaos/entidades atinjam seus objetivos

institucionais.

5. Assim, torna-se fundamental que as acdes de TIC estejam alinhadas
com o0 negocio da organizagcdo, agregando-lhe valor. O desempenho deve ser
medido, os recursos propriamente alocados e os riscos mitigados, de forma a

garantir a correta aplicacao dos recursos empregados pelos entes distritais.

6. Nesse sentido, elaborou-se questionario para coletar informacoes
acerca da situacado de governanca de TIC na Administracdo Publica Distrital (fls.
10/20), nos moldes do aplicado pelo Tribunal de Contas da Unido — TCU aos seus
jurisdicionados.

7. O questionario compfe-se de 35 perguntas para avaliacdo da

estrutura e dos processos organizacionais de governanca de TIC, além da
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identificacdo de produtos resultantes da execucdo desses processos, nos termos da
legislacéo distrital, das normas técnicas brasileiras e do Cobit 4.1 (Control Objectives
for Information and Related Technology).

8. Na fase de execucdo, solicitou-se aos dirigentes maximos dos
orgdos/entidades abrangidos pelo escopo deste trabalho o preenchimento do
formulario e a guarda das informacBes que serviram de evidéncias as respostas

enviadas, para futuras averiguacdes e monitoramento.
1.4 Objetivos
1.4.1 Objetivo Geral

9. Avaliar a situacdo da governanca de TIC na Administracdo Publica
Distrital, nos termos da legislacdo vigente e das boas praticas aplicadas aos

processos de tecnologia da informac&o e comunicacao.
1.4.2 Objetivos Especificos

10. As seguintes questdes foram estabelecidas como objetivos

especificos:

e S&o efetuadas acbes e procedimentos pela Alta Administracao

gue contribuam para governanca de TIC?

e Sao executados processos de planejamento estratégico
institucional e de Tecnologia da Informacéo e Comunicacao?

e A organizacdo da area de TIC é adequada as atividades a que
ela deve dar suporte?

e Qual o perfil dos recursos humanos da area de TIC quanto a
formacdo, vinculo com a organizacdo e ocupacdo de funcbes

comissionadas?

e Ha processos de gestdo de servicos, seguranca, software e
gerenciamento de projetos de TIC implementados no
orgao/entidade?

! Sistemas, base de dados e projetos.
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e O drgao/entidade estabelece metas, indicadores e objetivos para
TIC?

e O drgao/entidade executa processos de TIC que atendam aos

interesses individuais e difusos da sociedade?
1.5 Escopo

11. Os orgéos/entidades da esfera distrital que realizaram gastos de TIC
acima de R$ 500.000,00, em 2011, ou que a destinagdo de recursos para tecnologia
da informacdo e comunicacdo autorizada na LOA ultrapassou o montante de
R$ 600.000,00, para o exercicio de 2012, foram convocados a responder ao
questionario objeto do levantamento das informagBes acerca da situacdo da
governanca de TIC da Administracdo Publica Distrital.

12. Além desses, incluiu-se as empresas publicas, por representaram
um segmento representativo nos dispéndios com TIC no Distrito Federal e as
unidades gestoras que receberam verbas do Fundo Constitucional do DF?*
considerando que o0 gasto em tecnologia da informagcdo desses entes distritais
encontra-se inserido no programa de trabalho/acbes para manutencdo dos seus

servicos administrativos gerais (fl. 09).

13. Segue abaixo, os 6rgaos/entidades distritais incluidos no escopo

deste trabalho:

Cod UNIDADE ORGAMENTARIA

10101 | ADMINISTRAGAO REGIONAL DE BRAZLANDIA
11103 | ADMINISTRACAO REGIONAL DE CEILANDIA
11101 | ADMINISTRAGAO REGIONAL DE SOBRADINHO
9102 | ADMINISTRAGCAO REGIONAL DO GAMA
11115 | AGENCIA REGULADORA DE AGUAS, ENERGIAS E SANEAMENTO BASICO DO DF - ADASA
19202 | BANCO DE BRASILIA - BRB
1101 | CAMARA LEGISLATIVA DO DISTRITO FEDERAL
11131 | COMPANHIA DE DESENVOLVIMENTO HABITACIONAL DO DISTRITO FEDERAL- CODHAB
12101 | COMPANHIA DE PLANEJAMENTO DO DISTRO FEDERAL - CODEPLAN
22202 | COMPANHIA DE SANEAMENTO AMBIENTAL DO DISTRITO FEDERAL - CAESB
11127 | COMPANHIA DO METROPOLITANO DO DISTRITO FEDERAL-METRO DF

% Corpo de Bombeiros Militar do DF, Policia Civil do DF e Policia Militar do DF.
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Cod

UNIDADE ORGAMENTARIA

22204

COMPANHIA ENERGETICA DE BRASILIA - CEB

28201

COMPANHIA IMOBILIARIA DE BRASILIA - TERRACAP

11119

COMPANHIA URBANIZADORA DA NOVA CAPITAL DO BRASIL - NOVACAP

24104

CORPO MILITAR DE BOMBEIROS DO DF - CMB/DF

11126

DEPARTAMENTO DE ESTRADAS DE RODAGEM - DER

11123

DEPARTAMENTO DE TRANSITO - DETRAN

11107

EMPRESA DE ASSISTENCIA TECNICA E EXTENSAO RURAL DO DISTRITO FEDERAL - EMATER

11116

FUNDACAO JARDIM ZOOTOGICO DE BRASILIA

11104

FUNDO DA PROCURADORIA GERAL DO DISTRITO FEDERAL

14203

FUNDO DE APOIO AO APARELHAMENTO DO CENTRO DE ASSISTENCIAJUDICIARIA - PROJUR

13203

FUNDO DE DEFESA DOS DIREITOS DO CONSUMIDOR

11133

FUNDO DE DESENVOLVIMENTO URBANO DO DISTRITO FEDERAL

11112

FUNDO DE MODERNIZAGAO E REAPARELHAMENTO DA ADMINISTRAGCAO FAZENDARI A

11120

FUNDO DE SAUDE DO DISTRITO FEDERAL

26905

FUNDO DE TRANSPORTE PUBLICO COLETIVO DO DISTRITO FEDERAL

11117

INSTITUTO DO MEIO AMBIENTE E RECURSOS HIDRICOS DO DF - BRASILIA AMBIENTAL

24101

POLICIA CIVIL DO DISTRITO FEDERAL - PCDF

24103

POLICIA MILITAR DO DISTRITO FEDERAL - PMDF

11108

SECRETARIA DE ESTADO DE CULTURA DO DISTRITO FEDERAL

11106

SECRETARIA DE ESTADO DE AGRICULTURA E DESENVOLVIMENTO RURAL DO DISTRITO FEDERAL

11111

SECRETARIA DE ESTADO DE FAZENDA DO DISTRITO FEDERAL

11113

SECRETARIA DE ESTADO DE DESENVOLVIMENTO ECONOMICO DO DISTRITO FEDERAL

11109

SECRETARIA DE DESENVOLVIMENTO SOCIAL E TRANSFERENCIA DE RENDA DO DISTRITO FEDERAL

11110

SECRETARIA DE ESTADO DE EDUCACAO

9101

SECRETARIA DE ESTADO DE GOVERNO

11105

SECRETARIA DE ESTADO DE ADMINISTRAGAO PUBLICA DO DISTRITO FEDERAL

13101

SECRETARIA DE ESTADO DE CIENCIA, TECNOLOGIA E INOVAGAO DO DISTRITO FEDERAL

12901

SECRETARIA DE ESTADO DE ESPORTE DO DISTRITO FEDERAL

11130

SECRETARIA DE HABITAGAO, REGULARIZAGAO E DESENVOLVIMENTO URBANO DO DF

13202

SECRETARIA DE ESTADO DE JUSTICA, DIREITOS HUMANOS E CIDADANIA

15101

SECRETARIA DE MICRO E PEQUENA EMPRESA E ECONOMIA SOLIDARIA DO DISTRITO FEDERAL

11118

SECRETARIA DE ESTADO DE OBRAS DO DISTRITO FEDERAL

11134

SECRETARIA DE ESTADO DE PLANEJAMENTO E ORCAMENTO DO DISTRITO FEDERAL

11121

SECRETARIA DE ESTADO DE SEGURANCA PUBLICA DO DISTRITO FEDERAL

11124

SECRETARIA DE ESTADO DE TRABALHO DO DISTRITO FEDERAL

14101

SECRETARIA DE ESTADO DE TRANSPARENCIA E CONTROLE DO DF

11128

SECRETARIA DE ESTADO DE TURISMO DO DISTRITO FEDERAL

11114

SERVICO DE LIMPEZA URBANA DO DISTRITO FEDERAL-SLU

11125

TRANSPORTE URBANO DO DISTRITO FEDERAL- DFTRANS

2101

TRIBUNAL DE CONTAS DO DISTRITO FEDERAL

Fonte: SIGGO
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De acordo com os critérios definidos no escopo deste trabalho, o

valor fiscalizado alcangou o montante de R$ 355.924.038,52 (trezentos e cinquenta

e cinco milhdes, novecentos e vinte e quatro mil, trinta e oito reais e cinquenta e dois

centavos), consoante demonstrativo abaixo sintetizado por unidades orgamentarias:

Fonte: SIGGO 2011 e 2012

Cod UNIDADE ORCAMENTARIA Despesas Dotagdo
Realizadas 2011 | Autorizada 2012
1101|CAMARA LEGISLATIVA DO DISTRITO FEDERAL 4.577.379,97 6.000.000,00
2101({TRIBUNAL DE CONTAS DO DISTRITO FEDERAL 1.730.453,06 3.457.000,00
9101|SECRETARIA DE ESTADO DE GOVERNO 31.394.516,43 9.009.226,00
9102|ADMINISTRAGAO REGIONAL DO GAMA 890.987,00
10101|ADMINISTRACAO REGIONAL DE BRAZLANDIA 840.086,00
11101|ADMINISTRAGCAO REGIONAL DE SOBRADINHO 503.339,57
11103|ADMINISTRAGAO REGIONAL DE CEILANDIA 1.829.204,07
11104[FUNDO DA PROCURADORIA GERAL DO DISTRITO FEDERAL 114.197,00 7.590.000,00
11105[SECRETARIA DE ESTADO DE ADMINISTRACAO PUBLICA DO DISTRITO FEDERAL 273.838,00 2.391.484,00
11106|SECRETARIA DE ESTADO DE AGRICULTURA E DESENVOLVIMENTO RURAL DO DISTRITO FEDERAL 1.288.402,56 100.000,00
11107|EMPRESA DE ASSISTENCIA TECNICA E EXTENSAO RURAL DO DISTRITO FEDERAL - EMATER 1.245.546,62 230.000,00
11108(SECRETARIA DE ESTADO DE CULTURA DO DISTRITO FEDERAL 14.545.312,51
11109|SECRETARIA DE DESENVOLVIMENTO SOCIAL E TRANSFERENCIA DE RENDA DO DISTRITO FEDERAL 5.342.889,21 100.000,00
11110|SECRETARIA DE ESTADO DE EDUCACAO 3.328.366,19 7.080.000,00
11111SECRETARIA DE ESTADO DE FAZENDA DO DISTRITO FEDERAL 11.757.128,83 34.137.502,00
11112|FUNDO DE MODERNIZAGAO E REAPARELHAMENTO DA ADMINISTRAGAO FAZEN DARI A 1.158.900,00 38.886.000,00
11113|SECRETARIA DE ESTADO DE DESENVOLVIMENTO ECONOMICO DO DISTRITO FEDERAL 203.632,71 1.100.000,00
11114(SERVICO DE LIMPEZA URBANA DO DISTRITO FEDERAL-SEU 541.746,79
11115|AGENCIA REGULADORA DE AGUAS, ENERGIAS E SANEAMENTO BASICO DO DF - ADASA 2.236.557,56 2.000.000,00
11116|FUNDACAQ JARDIM ZOOTOGI CO DE BRAS] LIA 1.222.628,62
11117{INSTITUTO DO MEIO AMBIENTE E RECURSOS HIDRICOS DO DF - BRASI LIA AMBIENTAL 535.030,70
11118(SECRETARIA DE ESTADO DE OBRAS DO DISTRITO FEDERAL 606.085,50 300.000,00
11119|COMPANHIA URBANIZADORA DA NOVA CAPITAL DO BRASIL - NOVACAP 3.067.465,59
11120|FUNDO DE SAUDE DO DISTRITO FEDERAL 36.173.825,45 46.000.000,00
11121|SECRETARIA DE ESTADO DE SEGURANCA PUBLICA DO DISTRITO FEDERAL 922.918,73 605.000,00
11122|POLICIA MILITAR DO DISTRITO FEDERAL 5.900,00 3854.233,00
11123|DEPARTAMENTO DE TRANSITO - DETRAN 55.218.364,75
11124 (SECRETARIA DE ESTADO DE TRABALHO DO DISTRITO FEDERAL 2.599.843,05 50.000,00
11125|TRANSPORTE URBANO DO DISTRITO FEDERAL- DFTRANS 6.974.945,52
11126({DEPARTAMENTO DE ESTRADAS DE RODAGEM - DER 9.358.333,46 100.000,00
11127|COMPANHIA DO METROPOLITANO DO DISTRITO FEDERAL-METRO DF 1.154.126,20 7.144.221,00
11128|SECRETARIA DE ESTADO DE TURISMO DO DISTRITO FEDERAL 615.000,00
11129(SECRETARIA DE ESTADO DE TURISMO DO DISTRITO FEDERAL 360.851,53 1.350.000,00
11130|SECRETARIA DE HABITACAO, REGULARIZACAO E DESENVOLVIMENTO URBANO DO DF 733.162,70
11131{COMPANHIA DE DESENVOLVIMENTO HABITACIONAL DO DISTRITO FEDERAL- CODHAB 1.279.957,73 4 140,000,00
11133|FUNDO DE DESENVOLVIMENTO URBANO DO DISTRITO FEDERAL 1.630.262,00 4.979.948,00
11134|SECRETARIA DE ESTADO DE PLANEJAMENTO E ORCAMENTO DO DISTRITO FEDERAL 5.109.601,81 13.984.955,00
12101|COMPANHIA DE PLANEJAMENTO DO DISTRO FEDERAL - CODEPLAN 15.540.953,81 1.036.292,00
12901|SECRETARIA DE ESTADO DE ESPORTE DO DISTRITO FEDERAL 7.159.261,92
13101|SECRETARIA DE ESTADO DE Cl ENCI A, TECNOLOGIA E INOVACAOQ DO DISTRITO FEDERAL 3.280.762,64 8.560.000,00
13202(SECRETARIA DE ESTADO DE JUSTICA, DIREITOS HUMANOS E CIDADANIA 1.797.849,97 300.000,00
13203(FUNDO DE DEFESA DOS DIREITOS DO CONSUMIDOR 2.574.656,76
14101SECRETARIA DE ESTADO DE TRANSPARENCIA E CONTROLE DO DF 1.412.584,12 1.330.589,00
14203|FUNDO DE APOIO AO APARELHAMENTO DO CENTRO DE ASSISTENCIAJUDICIARIA - PROJUR 775.255,00
15101|{SECRETARIA DE MICRO E PEQUENA EMPRESA E ECONOMIA SOLIDARIA DO DISTRITO FEDERAL 1.490.000,00
TOTAL 171.157.928,52 | 184.766.110,00
355.924.038,52
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1.7 Metodologia

15. Os procedimentos e técnicas utilizadas na execucdo da presente
auditoria encontram-se registrados na Matriz de Planejamento de fls. 21/24,

merecendo destacar a coleta de dados por meio eletronico.

16. A utilizac@o dessa técnica permitiu a conversdo dos dados coletados
para planilhas no formato Excel, o que possibilitou a sumarizacdo dos dados e a

apresentacao dos resultados em graficos.
1.8 Critérios de auditoria

17. Os critérios utilizados na presente auditoria foram extraidos da IN
n° 04/2010-SLTI-MPOG, principal normativo que rege a contratacdo de bens e
servicos publicos de tecnologia da informacado recepcionada no ambito distrital pelo
Decreto n° 34.637/2013.

18. Além disso, identificaram-se como pertinentes ao trabalho os
objetivos de controle descritos no modelo de governanca e gestdo de Tl do COBIT?,
bem como as normas NBR ISO/IEC 38500:2009, NBR ISO/IEC 15504:2008 e NBR
ISO/IEC 27001:/2005 e 27002, relacionadas a governanca de TI, processo de

desenvolvimento de software e seguranga da informagéo, respectivamente.
1.9 Avaliagédo de Controle Interno

19. Para o estabelecimento do Risco Inerente levou-se em consideracéo

a materialidade dos valores envolvidos na Fiscalizacéo (§ 14).

20. Considerando a materialidade e de acordo com o Manual de
Auditoria do TCDF, o Risco Inerente do objeto da Fiscalizacdo pode ser considerado

“Elevado”.

21. O Risco de Controle ficou situado, de forma preliminar e por
prudéncia, no nivel “Fraco”, em razdo da ndo avaliacdo dos mecanismos de controle

interno na fase inicial deste trabalho.

% Modelo de governanca e gestdo de TI mantido pelo ISACA (Information Systems Audit and Control Association) com a
finalidade de apoiar os gestores e os profissionais no controle e gerenciamento dos processos de Tl de forma légica e
estruturada, tendo como foco: o relacionamento entre os objetivos de negécio com os objetivos de TI.

e-DOC EDD0191D
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2 Resultados da Auditoria

22. Apoés a aplicacdo do questionario elaborado com base na Matriz de

Planejamento, identificaram-se os Achados* decorrentes de cada questao.

23. Os resultados do levantamento proporcionaram, também, a
construcdo de métrica acerca da situacdo da governanca de TIC da Administracao
Pulblica Distrital (iGovDF).

24. A metodologia utilizada para o célculo do indice de governanca de
TIC adotado neste trabalho encontra-se demonstrado no papel de trabalho de fls.
231/234.

25. De modo geral, o calculo do iGovDF, que teve como base o modelo
definido pelo TCU, considerou a ponderacao das questdes dentro de uma dimensao
avaliada®, segundo a aderéncia da instituicdo respondente as boas préaticas de Tl e
ao cumprimento de normas relativas a tecnologia da informacdo, gerando um
namero representativo do grau de governanca do ente distrital com a seguinte

escala: 0 a 0,39 —inicial; 0,4 a 0,59 — intermediéaria; 0,6 a 1,0 — aprimorado.

26. No item 2.7 deste Relatério encontra-se a avaliacdo de governanca
de TIC das instituicdes que responderam ao levantamento realizado, de acordo com

o indice iGovDF.

27. Impende informar que 85% das instituicdes incluidas no escopo
deste trabalho responderam ao questionario objeto do levantamento das
informacfes acerca da situacdo de governanca de TIC da Administracdo Publica
Distrital.

28. Registra-se, também, que o0s resultados apurados foram
estratificados por segmento da estrutura administrativa do Distrito Federal.

* Matriz de Achados inserta as fls. 235/243.

°D1- Lideranca; D2 — Estratégias e Planos; D3 — Informacdes e Conhecimento; D4 — Pessoas; D5 —
Processos; D6 — Resultados.
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2.1 Questéo 1 - Séo efetuadas acOes e procedimentos pela Alta Administracéo

gue contribuam para a governanca de TIC?

O levantamento realizado demonstrou que as acbes e procedimentos que
contribuem para a melhoria da governanca de TIC encontram-se incipientes na
maior parte dos Orgaos/entidades distritais pesquisados. Tal evidéncia é
materializada com o ndo comprometimento da Alta Administragdo em relacdo as
politicas corporativas de TIC e pelo baixo indice de avaliagdo e monitoramento do
cumprimento das politicas de governanca, gestdo e uso corporativos de TIC. Além
disso, o baixo indice de ndo implantacdo de comité diretivo e/ou executivo de TIC
demonstra, também, deficiéncia de uma estrutura formal para a conducdo das

politicas corporativas de TIC pela Alta Administracao.

2.1.1 Achado 1 - Deficiéncias da estrutura de governanca de Tl provida pela

Alta Administracao
Critérios
29. Decreto Distrital 34.637/2013; COBIT 4.1, Planejar e Organizar (PO3
e PO4) e NBR ISO/IEC 38500:2009.

Andlises e Evidéncias

30. Segundo a NBR ISO/IEC 38500:2009, governanca de TIC é o
sistema pelo qual o uso atual e futuro da Tl é dirigido e controlado. Significa avaliar e
direcionar o uso da Tl para dar suporte a organizacdo, bem como monitora-lo com
vistas a verificar se o desempenho estd de acordo com os planos, em especial no
que diz respeito aos objetivos de negdcio e que a Tl esta em conformidade com

obrigacBes externas, regulamentares, legais e contratuais.

31. Assim, no ambito da governanca de TIC, a Alta Administracdo tem a
responsabilidade de garantir que as acdes de TIC estejam alinhadas com a
estratégia do 6rgdo, acompanhando o andamento dos principais projetos e das
operacoes relacionadas a TIC, ou seja, a responsabilidade de prover recursos para

o funcionamento adequado da gestao de TIC cabe aos dirigentes da organizacao.

32. Quanto aos resultados obtidos acerca da estrutura de governanca
de TIC provida pela alta administracdo dos érgaos/entidades distritais, percebe-se
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que 71,1% dos jurisdicionados pesquisados responderam que se responsabilizam
pela avaliacdo e pelo estabelecimento das politicas de governanca, gestdo e uso

corporativos de TI.

33. N&o obstante, ao se detalhar as acbes que representam essas
politicas, notam-se divergéncias no resultado. Cita-se, como exemplo, que somente
31,6% dos orgaos/entidades distritais pesquisados instituiram formalmente
(aprovacao e publicacéo) diretrizes para contratacdo de bens e servicos de Tl e para
avaliacdo de seus resultados em termos do negécio institucional, 18,4% instituiram
diretrizes para gestdo da seguranca da informacdo corporativa, 7,9% instituiram
diretrizes para avaliacdo e estimulo ao desempenho de pessoal e somente 2,6%

instituiram diretrizes para gestdo de riscos aos quais 0 negécio esta exposto.

34. O grafico a seguir demonstra essa incongruéncia nas informacoes:

| | Valores percentuais | | |
71,1
31,6
28,9
18,4

Responsaéﬁiza—se pelo égtabelecimenat% das politic;g de governasnoga, gestao e6gso corporatiZ/%s de TI. 5
Aprovou e publicou as diretrizes para contratacdo de bens e servicos de TI.
Aprovou e publicou a definicdo de papéis e responsabilidades quanto a gestéo e ao uso corporativos de TI.
H Aprovou e publicou as diretrizes para gestédo da seguranca da informagao.
= Aprovou e publicou as diretrizes para avaliagdo e estimulo ao desempenho de pessoal.
Aprovou e publicou as diretrizes para avaliagdo da conformidade do uso de Tl aos requisitos legais.
= Aprovou e publicou as diretrizes de avaliagdo do desempenho dos servigos de TI.

= Aprovou e publicou as diretrizes para gestéo dos riscos.

35. Tais politicas norteiam a gestdo e o uso de Tl na instituicao,
cabendo a Alta Administracdo exercer o papel de lideranca ao instituir diretrizes e/ou

politicas, além de realizar o devido acompanhamento® do seu cumprimento.

36. Quanto a designacdo de um comité de TIC, o modelo de governanca
descrito no Cobit 4.1 (PO 4.2 e PO 4.3) recomenda a existéncia de dois comités: o
estratégico, com funcbes de assessoramento, que busca assegurar o alinhamento

da TIC com a governanca corporativa; e o executivo, que deve monitorar o

® Avaliar e monitorar o cumprimento das politicas de governanca, gestéo e uso corporativos de TIC
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andamento dos projetos e determinar prioridades dos investimentos em TIC, em

consonancia com as estratégias e prioridades do negaocio.

37. O baixo indice de orgaos/entidades que instituiu comité de TIC
(39,59%), e consequentemente ndo avaliam e monitoram o seu funcionamento, sao
indicadores que a Alta Administragdo nao se encontra envolvida com 0s processos

de governanca de TIC.
Causas

38. Baixo envolvimento da Alta Administracdo em processos de

governanca de TIC.
Efeitos

39. Projetos estratégicos deixam de ser priorizados. Alto risco da area
de tecnologia comandar a alocacdo dos recursos, em descompasso com as reais

necessidades dos érgaos/entidades.
Manifestacdo do gestor

40. A SEPLAN, no papel de coordenadora da Junta Gestora de
Tecnologia da Informacdo e Comunicacdo — JGTIC/DF, por meio do Oficio n°
11/2014-JGTIC/DF (fls. 1271/1280), noticiou que pretende fomentar as acdes de TIC
apos a publicacdo da nova versao da Estratégia Geral de Tecnologia da Informacao
— EGTI” (julho de 2014), para que sejam executadas pelos 6rgdos distritais,
auxiliando-os no alcance dessas metas, conforme competéncia definida pelo
Decreto n° 35.311/14 (fls. 1281/1282).

Posicionamento da equipe em relacdo a manifestacdo apresentada

41. N&o obstante aos procedimentos que serdo realizados pela Junta
Gestora, esta equipe de auditoria considera necessario ainda que se instituam
diretrizes voltadas a governanca de tecnologia da informacdo e comunicacdo do
complexo distrital, considerando as deficiéncias da estrutura de governanca de TIC

A Estratégia Geral de Tecnologia da Informagdo - EGTI fora instituida pelo Decreto n°® 33.528, de 10 de fevereiro de 2012,
sendo um instrumento balizador das diretrizes e metas de aprimoramento da Governan¢a de Tecnologia da Informacao do
Governo do Distrito Federal. A EGTI tem como objetivo principal nortear os érgéos da Administracéo Direta e Indireta do GDF
na elaboragéo do seu Plano Diretor de Tecnologia da Informagéo - PDTI, bem como dotar o Estado de diretrizes, objetivos e
politicas para a area de Tecnologia da Informacao - Tl.
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apontadas por esta Auditoria.
Proposicdes

42. Recomendar a SEPLAN, no papel de coordenadora da JGTIC, que
ultime as medidas necessarias para instituir diretrizes voltadas para as seguintes
areas de governanca de tecnologia da informacdo e comunicacdo: definicdo de
papéis e responsabilidades quanto a gestdo e ao uso corporativo, gestdo da
seguranca da informacdo corporativa, contratacdo de servicos, avaliacdo do
desempenho dos servicos, gestdo de riscos e a formacéo de comité diretivo, com a
finalidade de orientar a implantagcdo e/ou aperfeicoamento de tais politicas pelo
complexo administrativo distrital, nos termos do Decreto n° 35.311/14 (sugestéao lIl.a).

Beneficios esperados

43. Ampliacdo do nivel de governanca de TIC do complexo
administrativo distrital. Melhoria dos processos de TIC. Alcance dos objetivos

institucionais.

2.1.2 Achado 2 — Auséncia de objetivos e de indicadores de desempenho da

gestdo edo uso daTIC
Critérios
44. Decreto Distrital 34.637/2013; COBIT 4.1, Planejar e Organizar (PO4
e POB8), Monitorar e Avaliar (ME1) e NBR ISO/IEC 38500:20089.

Andalises e Evidéncias

45. O gréfico abaixo demonstra o0s resultados obtidos acerca do

desempenho organizacional da gestdo e uso de TIC dos entes distritais, veja-se:

i w Aprovou plano de auditoria interna para avaliar os riscos
I_ll 5,6 considerados criticos e a eficacia dos controles.
56 m Estabeleceu controle do cumprimento das metas de gestdo e de
uso corporativos de TI.
13,9 m Estabeleceu indicadores de desempenho para cada objetivo de
gestédo e de uso corporativos de TI.
% ﬁ 16,7 ® Acompanha os indicadores dos sistemas de informacao e toma
decisbes quando as metas ndo sado atingidas.
I 27,8 =
I.—' u Estabeleceu metas de desempenho da gestéo e do uso

corporativos de TI.
41,7
m Nenhuma das op¢des anteriores descreve a situagao desta

m Estabeleceu objetivos de gestdo e de uso corporativos de TI.

0 20 % 40 60
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46. O demonstrativo indica que somente 41,7% dos respondentes

definiram objetivos de gestédo e de uso corporativos de TIC.

47. A falta de objetivos definidos pela Alta Administracdo impede a
verificagdo/monitoramento do uso e da gestao de TIC e do consequente valor que se
agrega ao negocio.

48. A situacdo agrava-se, ainda, pelo fato de que somente 13,9%
estabeleceram indicadores de desempenho para cada objetivo de gestdo e de uso
corporativo de TIC, 5,6% estabeleceram controle do cumprimento das metas de
gestéo e 2,8% dos entrevistados estabeleceram mecanismos de gestdo dos riscos
relacionados aos objetivos de gestao e de uso corporativos de TIC.

Causas

49. Planejamento estratégico falho.

Efeitos

50. Ineficiéncia da organizacdo para o alcance dos seus objetivos

institucionais.
Manifestacdo do gestor

51. A Junta Gestora de Tecnologia da Informacdo e Comunicagdo néao

se pronunciou sobre o achado em questéao.
Proposicdes

52. Recomendar ao complexo distrital que, mediante orientacao
normativa da SEPLAN, no papel de coordenadora da Junta Gestora, estabeleca
indicadores de desempenho da gestdo e do uso corporativo de TIC, de forma a
garantir o cumprimento das metas definidas e o monitoramento do uso e da gestao

de tecnologia da informacéo (sugestao Il.b).
Beneficios esperados

53. Ampliacgdo do nivel de governanca de TIC do complexo
administrativo distrital. Melhoria dos processos de TIC. Alcance dos objetivos

institucionais.
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2.1.3 Achado 3 - Inexecucdo de auditoria de TIC pelos 6rgdos/entidades

distritais
Critérios
54. Decreto Distrital 34.637/2013; COBIT 4.1, Monitorar e Avaliar (ME2 e
ME4) e NBR ISO/IEC 38500:20089.

Andalises e Evidéncias

55. Em termos gerais, a auditoria de TIC é uma ferramenta para avaliar a
conformidade, a qualidade, a eficacia e a efetividade de uma éarea de TI. Nesse

sentido, torna-se peca fundamental no processo da governanga de TIC.

56. Do universo pesquisado, registra-se que apenas 13,6% dos 6rgdos da
administracdo direta e 16,7% das autarquias declararam que foi realizada auditoria
de TIC nos ultimos dois anos, por iniciativa prépria da instituicdo. Cabe ressaltar que
0 numero de jurisdicionados desses segmentos representam 73,7% do total de
orgdos/entidades distritais. O grafico a seguir apresenta esta distribuicdo separada

por segmento da Administracao Distrital:

100 -
Valores percentuais

90 86,4 83,3

80 -

70 -

60 -

50,0 50,0 50,0 50,0

50 -

40 -

30 -

20 - 13,6 16,7

10 | -

Administracao Autarquia Empresa Legislativo
Direta
m Realizaram Auditoria de Tl nos exercicios de 2010 e 2011
N&ao realizaram Auditoria de Tl nos exercicios de 2010 e 2011

57. A consequéncia € que as organiza¢des correm o risco de ter processos
de TIC com controles inadequados e processos executados em desacordo com as

politicas de TIC da prépria organizacdo. Além disso, 0s gestores deixam de ter em
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mMAaos uma importante ferramenta para a melhoria dos processos.
Causas

58. Quantidade reduzida de servidores efetivos e falta de capacitacédo para

execucgao desta tarefa.
Efeitos

59. Impossibilidade de verificar se a organizacdo esta preparada para
assegurar a integridade e a disponibilidade das informacdes, bem como a

conformidade e eficiéncia dos processos de governanca de TIC.
Manifestacdo do gestor

60. A Junta Gestora de Tecnologia da Informagéo e Comunicacado néao

se pronunciou sobre o achado em guestéao.
Proposicdes

61. Recomendar ao complexo distrital que implemente e/ou aperfeicoe
processo formal de trabalho, com vistas a realizacdo de auditorias de TIC, que
permitam a avaliagcdo regular da conformidade, da qualidade, da eficacia e da
efetividade dos servicos prestados de tecnologia da informacdo e comunicacéo, bem
como ultime ac¢des para o cumprimento da proposta de criagdo de carreira de TIC,
conforme deliberado na 8° reunido ordinaria da JGTIC e para elaboracao e execucao
de politicas de capacitacdo de pessoal para auditoria de TIC desse complexo, nos

termos do Decreto n° 35.311/14 (Sugestéo lll.a, Il.c.ii e Il.c.iii).
Beneficios esperados

62. Melhora dos processos de governanca de TIC do complexo
administrativo distrital e assegurar a entrega de servicos com qualidade, eficiéncia e
eficacia.

2.2 Questdo 2 - Sdo executados processos de planejamento estratégico

institucional e de Tecnologia da Informagéo e Comunicagao?

Considerando o levantamento realizado, verifica-se que a maioria dos 6rgédos do
complexo distrital ndo executa planejamento estratégico institucional. Ainda, as

acOes de TIC nao se encontram alinhadas com o negdécio da organizacdo, em razao
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do alto indice de 6rgdos que ndo executam processos de planejamento estratégico
de TIC.

2.2.1 Achado 4 — Baixo indice de planejamento estratégico institucional
Critérios

63. Decreto Distrital 34.637/2013; COBIT 4.1, Planejar e Organizar
(PO1, PO3 e PO4) e NBR ISO/IEC 38500:2009.

Andalises e Evidéncias

64. Constatou-se que 23,7% dos orgaos/entidades distritais aprovaram e
publicaram formalmente processo de planejamento institucional relativamente ao
exercicio de 2010/2011. O baixo indice apresentado tende a comprometer todos os
planos e recursos a serem alocados para a implementacdo das acbes e metas

previstas no decorrer do exercicio vigente.

23,7

\/

B A instituicdo nédo executa um processo de planejamento estratégico institucional
m A instituicdo desenvolve planos estratégicos, mas ndo de maneira periddica.
u A instituicdo executa um processo de planejamento, embora este nédo esteja formalmente instituido.
O processo de planejamento institucional é formalmente (aprovado e publicado) instituido.
m O processo de planejamento institucional formal € acompanhado segundo indicadores e metas estabelecidos.

m O processo de planejamento institucional formal é aperfeicoado continuamente com base nos indicadores

65. Confronta-se esse dado com a informagcdo de que apenas 36,8%
dos jurisdicionados executa um processo de planejamento, embora este ndo esteja

formalmente instituido.
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Causas

66. Falta de maturidade do 6rgdo e caréncia de processos formais de

planejamento estratégico.
Efeitos

67. A falta de planejamento estratégico institucional prejudica o

planejamento das acfes de TIC.
Manifestacdo do gestor

68. A Junta Gestora de Tecnologia da Informacdo e Comunicagdo nao

se pronunciou sobre o achado em questéao.
Proposicdes

69. Recomendar a SEPLAN, no papel de coordenadora da JGTIC, que
ultime acdes no sentido de orientar o complexo distrital sobre a importancia da
implantacdo e/ou aperfeicoamento de processo formal de planejamento estratégico
institucional para a governanga de TIC, nos termos do Decreto n° 35.311/14

(sugestao ll.c.i).
Beneficios esperados

70. Ampliacdo do nivel de governanca de TIC do complexo
administrativo distrital. Melhoria dos processos de TIC. Alcance dos objetivos

institucionais.

2.2.2 Achado 5 — Auséncia de PDTI e de planejamento estratégico de TIC

formalmente instituido
Critérios
71. Decreto Distrital 34.637/2013; COBIT 4.1, Planejar e Organizar (PO1
e PO3) e NBR ISO/IEC 38500:20089.
Analises e Evidéncias

72. Na pesquisa realizada, verifica-se baixa incidéncia de
orgaos/entidades que instituiram formalmente o Planejamento Estratégico de TIC.

Considerando todo o GDF, somente 19,4% dos Orgaos instituiram formalmente
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planejamento estratégico de TIC.

73. Ressalta-se que o planejamento estratégico de TIC tem que estar
alinhado com os planos de negocio da organizacdo para o estabelecimento das
prioridades e das agles a serem realizadas na area de TIC visando o alcance dos

objetivos institucionais.

74. Em relacdo ao Plano Diretor de Tl - PDTI observa-se, também, baixo
percentual de instituicbes que aprovaram e publicaram plano diretor de tecnologia da

informacéao (44,4%), veja-se:

54,5
60 - 50,0 50,0
44,4
50 -
40 -
% 30 - 19,4
13,6
20 -
10 -
Administracdo Direta Autarquia Todos
m Planejamento Estratégico de Tl foi formalmente instituido
H A instituicdo implementou o PDTI

75. Neste caso, h4 um risco maior do 6rgao investir em projetos e/ou
realizar gastos em TIC que ndo estejam alinhados com os objetivos da organizacéo,
comprometendo o0 alcance de metas institucionais estabelecidas, bem como

elevando o risco de desperdicio de recursos publicos.

76. O Plano Diretor de Tecnologia da Informacdo (PDTI) € um
instrumento de diagndstico, planejamento e gestdo dos recursos e processos de TI
que visa atender as necessidades tecnolégicas e de informacdo de um 6rgdo ou

entidade por um determinado periodo.

77. Cumpre destacar o segmento Autarquia, composto por seis
jurisdicionados, apresentando 03 oOrgdos que instituiram formalmente o

planejamento estratégico de Tl e implementaram o PDTI, atingindo 50% em ambas
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as medigoes.
Causas

78. Falta de acdes efetivas para implantacdo das melhores praticas de

governanca corporativa.
Efeitos

79. A organizacdo nao esta preparada para identificar e alocar
corretamente os recursos destinados a area de TIC, considerando as prioridades
institucionais e os resultados esperados. Potencial risco das decisfes acerca da
priorizacdo das acdes e gastos de tecnologia da informacdo serem tomadas pela
area de Tl do 6rgdo sem o envolvimento da Alta Administragéo.

Manifestacdo do gestor

80. De inicio, a Junta Gestora de Tecnologia da Informacdo e
Comunicagéo, por meio do Oficio n°® 11/2014-JGTIC/DF (fls. 1271/1280), noticiou
que foi realizada pesquisa de conformidade dos érgdos do GDF com a Estratégia
Geral de Tecnologia da Informacédo — EGTI do DF, para definir um diagnostico da

situacdo de governanca de Tl do GDF.

81. Na pesquisa do GDF, verificou-se que 30% dos oOrgaos distritais
afirmaram que os seus planos diretores ndo estdo alinhados com a EGTI, o que
pode acarretar falta de entrega de valor da Tl ao Estado e consequentemente a

populacao.

82. Nesse sentido, informou que nova versdo da EGTI estd em fase de

elaboracao, com publicacéo e divulgacao previstas para ocorreram ainda em 2014.

83. Noticiou, ainda, que a partir da publicacdo do Decreto n® 35.311/14
(fls. 1281/1282) a Junta passou a possuir competéncia para estabelecer mecanismo
de coleta, organizacao e disseminacéo de informacdes sobre a gestdo da tecnologia
da informacédo e comunicagédo existentes no ambito das Unidades Administrativas do
GDF.

84. Em razdo do diagnéstico realizado e de suas novas atribuicdes, a

JGTIC solicitou que os 6rgdos do complexo administrativo distrital encaminhassem
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os respectivos PDTI, bem como respondessem ao questionario sobre projetos de
TIC em andamento e futuras contratacdes, a fim de criar inventario de necessidades,

evitando contratacdes desnecessarias e/ou redundantes.
Posicionamento da equipe em relacdo a manifestacdo apresentada

85. N&o obstante aos procedimentos realizados pela JGTIC, esta equipe
de auditoria considera necessario que a JGTIC oriente o complexo distrital da
importancia de acdes voltadas a governanca de TIC, considerando a auséncia de

PDTI e de planejamento estratégico de TIC formalmente instituidos.
Proposicdes

86. Recomendar a SEPLAN, no papel de coordenadora da JGTIC, que
ultime acdes no sentido de orientar o complexo distrital sobre a importancia da
implantacdo e/ou aperfeicoamento de processo formal de planejamento estratégico
de TIC e de PDTI para a governanga de TIC, nos termos do Decreto n® 35.311/14

(sugestao Il.c.i).
Beneficios esperados

87. Ampliacdo do nivel de governanca de TIC do complexo
administrativo distrital. Melhoria dos processos de TIC. Alcance dos objetivos

institucionais.

2.3 Questdo 3 — A organizacao da area de TIC é adequada as atividades a que

ela deve dar suporte ?

O levantamento realizado evidenciou que a maioria dos entes distritais ndo faz uso
da gestdo da informacdo, considerando os indicadores definidos neste trabalho,
quais sejam: processos de negdcio identificados e mapeados; sistemas de
informac&o que prestam o suporte negocial; existéncia de pelo menos um gestor
formalmente designado para cada sistema de informacéo; medicfes e avaliacdes do

uso dos sistemas de informacao que suportam o respectivo negocio.
2.3.1 Achado 6 — Processos de negécio ndo mapeados
Critérios

88. Decreto Distrital 34.637/2013; COBIT 4.1, Planejar e Organizar
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(PO4, PO6 e PO10), Monitorar e Avaliar (ME1 e ME2) e NBR ISO/IEC 38500:20009.
Analises e Evidéncias

89. Atualmente, as organiza¢des enfrentam questdes mais complexas e
a Tecnologia da Informacéo e Comunicacdo tem a finalidade de prestar o suporte
necessario para resolver e alavancar os desafios das areas de negdcio e/ou de sua

missao institucional.

90. A gestdo da informacdo € um conjunto de estratégias que visa
identificar as necessidades informacionais, por meio do mapeamento dos fluxos

formais de informagé&o nos diferentes ambientes da organizacao.

91. O grafico abaixo evidencia que as instituicdes pesquisadas nao
fazem uso da gestdo da informacéo e do conhecimento do negdcio, considerando o
baixo indice registrado para os 6rgaos/entidades que identificam e mapeiam o0s seus

principais processos de negécio (34,2%). Veja-se:

70,0 68,4

60,0 -

50,0 -
%

40,0

30,0 -

20,0 -

10,0 -

m Ha sistemas que d&o suporte aos principais processos de negécio da institui¢cao.
m Os principais processos de negécio da instituicao foram identificados e mapeados.
Ha pelo menos um gestor, nas areas de negécio, formalmente designado para cada sistema de

informacao.
m A instituicAo mede e avalia o uso dos sistemas de informacéao que suportam o respectivo hegdcio.

92. Nota-se, ainda, que em pouco mais de 1/3 (um terco) dos
jurisdicionados aloca-se gestor para os sistemas de informacdo nas areas de

negocio.

93. Percebe-se, assim, que a gestdo da informagdo encontra-se

incipiente na Administrac@o Publica Distrital.
Causas

94. Falta de acdes efetivas para implantacdo das melhores praticas de
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governanca corporativa.
Efeitos

95. A informatica deixa de ser utilizada para melhorar os processos de
trabalho criticos para a Administracdo, elevando o risco de ineficiéncia e de

desperdicio de recursos.
Manifestacdo do gestor

96. A Junta Gestora noticiou que 40% dos 6rgaos do GDF n&do possuem
a inteligéncia negocial dos sistemas sob a sua responsabilidade, conforme

diagnéstico realizado.
Posicionamento da equipe em relacdo a manifestacdo apresentada

97. Verifica-se que o diagnostico realizado pelo GDF ratificou o Achado
em questdo (processos de negdcio ndo mapeados), razdo pela qual esta equipe de

auditoria sugere a proposi¢ao abaixo mencionada.
Proposicbes

98. Recomendar ao complexo distrital que implemente e/ou aperfeicoe
processo formal de trabalho, com a finalidade de identificar as necessidades
informacionais, por meio do mapeamento dos fluxos formais de informag&o nos

diferentes ambientes da organizagao (sugestao lIll.b).
Beneficios esperados

99. Ampliacdo do nivel de conhecimento do 6rgado distrital, em relacéo

ao0s processos negociais.

2.4 Questdo 4 — Qual o perfil dos recursos humanos da area de TIC quanto a
formacdo, vinculo com a organizacdo e ocupacdo de funcdes

comissionadas ?

Segundo as informacdes levantadas, ha um desequilibrio entre servidores do quadro
e terceirizados que trabalham regularmente no ambiente da instituicdo na
composicao da forca de trabalho da area de TIC dos 6rgdos/entidades distritais.
Apurou-se, na pesquisa realizada, boa qualificacdo do dirigente responsavel pela

gestao de TIC dos érgdos/entidades distritais. Verifica-se que 89,5% possuem curso
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superior, a maioria possui pés-graduacéao (73,7%) e 13,1% dos dirigentes possuem
mestrado ou doutorado. Ainda, a média de experiéncia em gestdo de Tl é de quase
onze anos e a média de meses que o dirigente ocupa a posi¢cdo de principal
responsavel pela gestdo de TI na instituicdo é de 24 meses. Em relacdo a
elaboracdo e execucdo de plano de capacitacdo de pessoal para gestdo de TIC,
constata-se que em 63,2% dos orgdos/entidades ndo ha critério definido para
avaliacao e atendimento aos pedidos de capacitacdo em gestao de TI.

2.4.1 Achado 7 — Quantidade reduzida de servidores efetivos investidos nas
funcdes técnicas e de gerenciamento da area de TIC do 6rgédo/entidade
distrital

Critérios

100. Decreto Distrital 34.637/2013; COBIT 4.1, Planejar e Organizar (PO4

e PO7) e NBR ISO/IEC 38500:20089.

Andlises e Evidéncias
Area de Gestdo de TIC

101. No grafico abaixo, constata-se que 555% das funcdes

pY

comissionadas voltadas a gestdo de TIC s&o preenchidas por servidores e/ou
empregados publicos efetivos da institui¢&do.

100% - 8.4 2,6 3,9 - 3,8
90% - 18,4 s1e 10,7
o s 25,0 )

70% - 30,0
60% - 36,8
s 4 26,6
40% - 71,1
, 68,4
30% - 55,5
20% - 40,5 42,1
10% -
0% :
Administragdo Direta Autarquia Empresa Legislativo Todos
Funcdes preenchidas por servidores/empregados publicos efetivos de outras instituicées.
Outras situacgoes.
Funcdes preenchidas por nao servidores/empregados efetivos da instituicao.
Funcdes preenchidas por servidores/empregados efetivos da institui¢cao.

102. Ao desmembrar tal valor, percebe-se que as empresas (71,1%) e os

orgdos do Legislativo (68,4%) impulsionaram o valor final para cima.


https://www.tc.df.gov.br/app/mesaVirtual/implementacao/ ?a=consultaPublica&f=pesquisaPublicaDocumento&filter[edoc]=EDD0191D
https://www.tc.df.gov.br/app/mesaVirtual/implementacao/?a=consultaPublica&f=pesquisaPublicaProcessoTCDF&filter[nrproc]=17333&filter[anoproc]=2012

Fls.: 1524

TRIBUNAL DE CONTAS DO DISTRITO FEDERAL

SECRETARIA-GERAL DE CONTROLE EXTERNO
NUCLEO DE FISCALIZACAO DE TECNOLOGIA DA INFORMAGCAO

Proc:17.333/12

Rubrica

103. Considerando-se apenas a Administracdo Direta e as Autarquias, 0
percentual do preenchimento das fungdes na gestdo de TIC por servidores efetivos

cai para 41,3%.

104. Este baixo indice pode indicar rotatividade no quadro gerencial e de
assessoramento nos orgdos distritais, levando a descontinuidade dos projetos em

andamento.
Area Técnica de TIC

105. Do quantitativo de pessoas que compdem a forca de trabalho em
TIC dos drgaos/entidades pesquisados, verifica-se que apenas 38,8% sédo
servidores efetivos da carreira de TIC da proépria instituicdo, conforme gréafico abaixo:

Servidores/Empregados da carreira de TIC da prépria instituicdo (%)

60 58,8

50

40 38,5 38,8

% 30 26,4 26,2

20

10

- \
Administragdo Autarquia Empresa Legislativo Todos

Direta
106. Observa-se que na Administracdo Direta e Autarquica, que

concentra a maior parte dos orgaos distritais, este quadro € mais alarmante, com os

percentuais de 26,4% e 26,2% respectivamente.

107. O baixo indice de servidores efetivos representa risco organizacional
guando se tem controles fracos, visto que o ndo comprometimento de empregados
externos ao quadro da instituicdo, sejam eles terceirizados ou detentores de cargos
em comissdo, pode comprometer a execucdo dos projetos. No caso da
Administracdo Distrital, constata-se a dificuldade de alocacao de quadro proprio para

a realizacao das acoes de TIC.
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108. Ainda, a maior quantidade de servidores externos ao quadro dos
orgaos aumenta o risco de perda de conhecimento organizacional, na medida em
gue esse conhecimento esteja depositado em individuos sem vinculo e menos

compromissados com a organizacgao.

109. Assim, faz-se necessério a presenca de um quadro de servidores
especializados em tecnologia e seguranca da informacdo, com a finalidade de

prestar suporte as crescentes demandas governamentais nesta area.

110. No ambito da Administracédo Direta, a carreira de Politicas Publicas e
Gestdao Governamental — PPGG, prevista no art. 6° da Lei distrital n°® 4.517 de
28/10/2010, possui 0 maior quantitativo de servidores efetivos que atuam em &reas
de TIC do GDF (fl. 230).

111. No entanto, a referida carreira (PPGG) ndo estabelece distincao
entre as atividades meio a serem exercidas pelos servidores lotados no cargo de
Especialista, Analista e Técnico, a exemplo das areas voltadas a gestdo de pessoas,

de suprimento, de contratos e convénios, de telecomunicacao, entre outras.

112. Diante disso, é necessario reestrutura-la de forma a dotar o Estado
de uma forca de trabalho com atuacdo especifica na area de Tecnologia da

Informacéo e Comunicag&o.

Causas

113. Auséncia de quadro de servidores especializados em TIC.

Efeitos

114. Alto risco de perda de conhecimento do negdcio. Dependéncia de

pessoas sem vinculo em atividades criticas.
Manifestacao do gestor

115. A JGTIC/DF manifestou que “.. o GDF ndo possui uma carreira
especifica de Tl, o que coloca em risco as acdes de Tl, as quais ficam sob responsabilidade
de poucos servidores efetivos, que na base do heroismo mantém a maquina estatal
funcionando. O nimero de cargos comissionados € expressivo, 0 que contribui para a alta
rotatividade de pessoal e que, ao sairem, muitas vezes levam conhecimento essencial. Em

razdo desse quadro critico, foi apresentada pela Secretaria Executiva da JGTIC, na 82

e-DOC EDD0191D
Proc 17333/2012


https://www.tc.df.gov.br/app/mesaVirtual/implementacao/ ?a=consultaPublica&f=pesquisaPublicaDocumento&filter[edoc]=EDD0191D
https://www.tc.df.gov.br/app/mesaVirtual/implementacao/?a=consultaPublica&f=pesquisaPublicaProcessoTCDF&filter[nrproc]=17333&filter[anoproc]=2012

e-DOC EDD0191D
Proc 17333/2012

Fls.: 1520

TRIBUNAL DE CONTAS DO DISTRITO FEDERAL
SECRETARIA-GERAL DE CONTROLE EXTERNO
NUCLEO DE FISCALIZACAO DE TECNOLOGIA DA INFORMACAO

Proc:17.333/12

Rubrica

Reunido Ordinaria da Junta no dia 06/05/14, uma proposta de criagdo de uma carreira de
TIC, e devido a complexibilidade do assunto deliberou-se pela criagdo de um grupo de

trabalho para estudar de forma mais detalhada tal iniciativa.”
Posicionamento da equipe em relacdo a manifestacdo apresentada

116. Verifica-se que o diagnostico realizado pelo GDF ratificou o Achado
em questdo (quantidade reduzida de servidores efetivos investidos na funcdo de
gerenciamento da area de TIC), razdo pela qual esta equipe de auditoria considera
necesséario que a JGTIC defina plano de acdo com as medidas a serem adotadas
para o cumprimento da proposta de criacdo de uma carreira de TIC do GDF,

conforme deliberado na 8° reunido ordinaria da JGTIC.
Proposicdes

117. Recomendar & SEPLAN, no papel de coordenadora da Junta
Gestora, que ultime acbBes para o cumprimento da proposta de criacdo de uma
carreira de TIC para o complexo administrativo distrital, conforme deliberado na 8°

reunido ordinaria da JGTIC (sugestao Il.c.ii).
Beneficios esperados

118. Retencdo do conhecimento do negocio pelo 6rgao distrital e

ampliacdo do atendimento das demandas de TIC.

2.4.2 Achado 8 - Deficiéncia na elaboracdo e execucédo de plano de

capacitacao de pessoal para gestédo de TIC
Critérios
119. Decreto Distrital 34.637/2013; COBIT 4.1, Planejar e Organizar (PO4
e PO7) e NBR ISO/IEC 38500:2009.
Analises e Evidéncias

120. O gréfico abaixo demonstra que 63,2% das instituicdes pesquisadas
nao possuem critérios definidos para avaliacdo e atendimento aos pedidos de

capacitacdo em gestdo de TIC:
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63,2

16 26 36 % 4'0 5'0 6'0 7'0
B A instituicAdo mede o cumprimento do plano de capacitacéo e consegue identificar e corrigir desvios na sua execugao.
BE realizada capacitagio em gestdo de Tl do pessoal recém-ingresso, e a partir de entdo somente quando necessario.
I A instituicdo avalia e aperfeicoa o plano da capacitacdo dos gestores de Tl de acordo com as melhores praticas

B A instituicdo elabora e executa um plano de capacitagdo para atender as necessidades de capacitagdo em gestdo de TI.

mNao ha critério definido para avaliacédo e atendimento aos pedidos de capacitagdo em gestdo de TI.

121. Este escasso atendimento a capacitacao dos
servidores/empregados € previsivel quando se relaciona ao Achado 08 - Quantidade
reduzida de servidores efetivos na area de TIC. Nao haveria motivo em adotar
politicas de capacitacdo quando se tem um numero reduzido de servidores efetivos

da carreira de TIC da prépria instituicao.

Causas

122. Auséncia de quadro proprio de servidores especializados em TIC.
Efeitos

123. Alto risco de defasagem do conhecimento na area de TIC.

Manifestacdo do gestor

124, A Junta Gestora informou que “.. Uma tematica revelada pela pesquisa
que causou apreensao foi a da gestdo do conhecimento. Este topico obteve a pior
conformidade com a primeira versdo da EGTI, dentre todas as outras. Foi apontado que
47% dos 6rgaos ndo possuem um plano de capacitacdo de pessoas, 79% nao possuem um
processo continuo de valorizagéo e retencdo de pessoal, e 86% ndo possuem um banco de
competéncias. Nesse diapaséo, foi criado um grupo de trabalho de Capacitacdo de TIC,
conforme deliberagcdo na 5% Reunido Ordinéria da JGTIC do dia 05.01.14, e oficios de
convocagao em anexo. Cumpre ainda mencionar que apenas 32,7% dos 0rgdos incentivam
a utilizacdo de férum de discursdo sobre assuntos relacionados as suas atividades

estimulando a cultura da disseminag¢ao do conhecimento.”
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Posicionamento da equipe em relacdo a manifestacdo apresentada

125. Verifica-se que o diagndstico realizado pelo GDF ratificou o Achado
em questdo (deficiéncia na elaboracdo e execucdo de plano de capacitacdo de
pessoal para gestdo de TIC), razdo pela qual esta equipe de auditoria sugere a

proposi¢céo abaixo mencionada.
Proposicdes

126. Recomendar a SEPLAN, no papel de coordenadora da JGTIC, que
ultime acdes para elaborar e executar politicas de capacitacdo de pessoal para
gestdo de TIC do complexo administrativo distrital, nos termos do Decreto n°
35.311/14 (sugestao Il.c.iii).

Beneficios esperados

127. Ampliacdo da forca de trabalho especializada. Retencéo de pessoal.

Assegurar a entrega de servicos de TIC com qualidade, eficiéncia e eficécia.

2.5 Questdo 5 — H& processos de gestdo de servigos, segurancga, software e

gerenciamento de projetos de TIC implementados no 6rgao/entidade?

O levantamento realizado demonstrou que a maiorias dos 6rgdos/entidades distritais
nao implementa processos de gestdo de servicos e ndo pratica gerenciamento de
projetos de TIC. Quanto a gestdo da seguranca da informacao, verifica-se que a Alta
Administracdo nao protege informacgdes criticas adequadamente. Ainda, o processo
produtivo de software dos entes distritais se encontra no nivel inicial de maturidade,
nos termos da ABNT/NBR ISO/IEC 15.504.

2.5.1 Achado 09 - Deficiéncia na implementacdo de processos de gestédo de

servicos de TIC
Critérios
128. Decreto Distrital n°® 34.637/2013. NBR 15999-1:2007, item 8.6; Cobit
4.1 Planejar e Organizar (PO4 e PO10), Adquirir e Implementar (Al6), Entregar e

Suportar (DS1, DS4, DS5, DS10, DS11 e DS13), Monitorar e Avaliar (ME2); NBR
ISO/IEC 27002; ITIL v.3.
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Andlises e Evidéncias

129. Um dos principais desafios da gestdo de servicos de TIC é a
estruturacédo, liberacdo e operacao de servicos que estejam alinhados e suportem os
objetivos do negdcio, aprimorando a eficiéncia das operagfes diarias e permitindo
gue a organizacéo ofereca servicos de alta qualidade e aumente a satisfagdo dos

clientes.

130. Pessoas, processos, informacdes e tecnologias, quando atuando de
forma isolada, podem gerar pontos de ineficiéncia e dificultar o entendimento sobre
as prioridades dos servicos. A falta de visibilidade de informac@es criticas e fluxos de
trabalho ineficientes dificultam a compreenséo do valor agregado dos servigos.

131. A implementacao de processos de gestdo de servicos de TIC visa a
definicdo de procedimentos e processos para assegurar a entrega dos servicos com
qualidade, observando as boas praticas de mercado, como os modelos COBIT,
ITIL®, PMI°, CMMI™, entre outros.

132. O gréfico abaixo demonstra o baixo indice de processos de gestao
de servicos de TIC implementado pelos entes distritais, considerando os conceitos

baseados na biblioteca ITIL v.3, conforme segue:

® Information Technology Infrastructure Library (ITIL) € um conjunto de boas praticas a serem
aplicadas na infraestrutura, operagdo e manutencgdo de servigos de tecnologia da informacao(Tl).

9 Project Management Institute (PMI) é uma instituicao internacional sem fins lucrativos que associa
profissionais de gestéo de projetos.

10 Capability Maturity Model Integration (CMMI) € um modelo de qualidade de projetos criado e
mantido pela SEI (Software Engineering Institute). Conjunto de melhores praticas para 0s processos
de desenvolvimento de software. Um forte guia destinado a melhorar os processos organizacionais e
a habilidade desses em gerenciar o desenvolvimento, mede a maturidade do processo de uma
organizacéo e visa auxiliar a organizacéo a estabelecer prioridades para melhoria e a implementagéo
dessas melhorias.
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Gestéo de portfélio

Gestéo do conhecimento

Gestéo de liberacéo e implantacao
Gestéo da capacidade de Tl
Gestéo de fornecedores

Gestéo do catélogo

Gestéo de eventos

Gestéo de mudancas

Gestéo de nivel de servigo

A instituicAo formalizou escrit6rio de processos.
Gestao de requisi¢cdes de servi¢cos
Gestéo da disponibilidade

Gestéo financeira de Tl

Gestéo de incidentes

Gestédo de problemas

Gestao de demanda 47,4

50 60

133. O baixo gerenciamento de incidentes (31,6%) e de problemas
(36,8%) dificulta a continuidade dos servicos criticos de TI. A gestdo de mudancas,
implementada por apenas 13,2% dos oOrgdos/entidades distritais, requer a
colaboracdo de quase todas as areas de Tl, desde o desenvolvimento de sistemas
até o suporte e a producdo. Realizar mudancas sem controle ocasiona instabilidade

e falhas de seguranca.

134. A gestao dos processos de nivel de servigo (13,2%) se interliga com
0s processos de disponibilidade (15,8%), de mudancas (13,2%) e de capacidade

(7,9%), justificando o baixo percentual apresentado em todos esses controles.

135. Além disso, a auséncia de gestédo de nivel de servico aponta falta de

monitoramento da qualidade dos servi¢os prestados de TIC.
Causas

136. Falta de corpo técnico capacitado nas ferramentas necessarias para

a gestéao de TIC.
Efeitos

137. Elevado risco de paralisacdo de funcdes essenciais de governo. M4
qualidade do servico prestado. Perda de dados, inclusive historicos, de dificil

recuperacao.

e-DOC EDD0191D
Proc 17333/2012



https://www.tc.df.gov.br/app/mesaVirtual/implementacao/ ?a=consultaPublica&f=pesquisaPublicaDocumento&filter[edoc]=EDD0191D
https://www.tc.df.gov.br/app/mesaVirtual/implementacao/?a=consultaPublica&f=pesquisaPublicaProcessoTCDF&filter[nrproc]=17333&filter[anoproc]=2012

e-DOC EDD0191D
Proc 17333/2012

Fls.: 1551

TRIBUNAL DE CONTAS DO DISTRITO FEDERAL
SECRETARIA-GERAL DE CONTROLE EXTERNO
NUCLEO DE FISCALIZACAO DE TECNOLOGIA DA INFORMACAO

Proc:17.333/12

Rubrica

Manifestacdo do gestor

138. A Junta Gestora de Tecnologia da Informacdo e Comunicagao
informou que “.. em 30% dos 6rgédos do GDF néo séo estabelecidos acordos de nivel de

servigos nos contratos de TIC.”
Posicionamento da equipe em relacdo a manifestacdo apresentada

139. Verifica-se que o diagndstico realizado pelo GDF ratificou o Achado
em questdo (deficiéncia na implementacdo de processos de gestdo de servicos de
TIC), razdo pela qual esta equipe de auditoria sugere a proposicdo abaixo

mencionada.
Proposicdes

140. Recomendar ao complexo distrital que implemente e/ou aperfeicoe
processo formal de trabalho de gestdo de servicos nas seguintes areas de TIC:
incidentes, requisicdo de servicos, de eventos, de problemas, do conhecimento, de
liberacdo e implantacdo, de mudancas, da capacidade, de fornecedores, da
disponibilidade, do catalogo, de nivel de servico, financeira, de demanda e de
portfélio (sugestédo Il.c). Recomendar, ainda, que ultime acbes para elaboracédo e
execucao de politicas de capacitacdo de pessoal para gestdo de TIC do complexo

administrativo distrital, nos termos do Decreto n° 35311/14 (sugestéao Il.c.iii).
Beneficios esperados

141. Assegurar a entrega dos servicos com qualidade, eficacia e
eficiéncia.

2.5.2 Achado 10 - Deficiéncias na gestao da seguranca da informacao
Critérios

142. Decreto Distrital n® 34.637/2013. NBR 15999-1:2007, item 8.6; Cobit
4.1 DS4 Garantir a Continuidade do Servico; NBR ISO/IEC 27002; ITIL v.3.

Analises e Evidéncias

143. Os quadros abaixo evidenciam as principais deficiéncias dos entes
distritais em relacdo a seguranca da informacdo, com base na norma NBR ISO/IEC
27002.
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144, Observa-se baixo indice de implementacéo de Politica de Seguranca
da Informacdo (21,1%), podendo ocasionar a perda de confidencialidade,

integridade e disponibilidade da informacao.

145. Da mesma forma, a auséncia de Politica de Controle de Acesso
(7,9%) representa risco de acesso indevido a recursos ou a locais que devem ser

controlados, em desconformidade com as normas/exigéncias de seguranca.

40

Gestdo de configuragdo e

35 184

m Formalizou Politica de ativos
Seguranga da Informagéao o
30 Gestéo da continuidade dos 184
m Formalizou Politica de . )
»s Controle de Acesso & servicos de Tl
o 21,1 Informacéao
Gestdo de acesso 263
Gestéo da seguranca da %9
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146. Nota-se que o indice de gestdo de seguranca da informacdo nos

jurisdicionados (28,9%) é maior que a formalizacdo de politicas de seguranca

(21,1%), embora ambos registrem valores abaixo da média.

147. O escasso gerenciamento de configuracdo de ativos (18,4%)
prejudica o controle das informacfes sobre os ativos, especificacbes técnicas e
funcionais, além das equipes e gestores responsaveis pelas entregas dos servi¢cos
de TIC.

148. Percebe-se, assim, que o atual estagio acerca da seguranca da
informacéo praticada pelos entes distritais carece de melhoria dos processos que

tratam desse tema.
Causas

149. Falta de priorizagéo pela Alta Administragdo e baixos investimentos

na area de seguranca da informacao.

Efeitos

150. Risco de paralisacdo de funcbes essenciais de Governo e/ou de
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Estado e de perda de dados, inclusive historicos, impossibilitando sua recuperacéo.

Informacdes criticas desprotegidas.
Manifestacdo do gestor
151. A Junta Gestora noticiou que:

“...) Em relacdo a Politica de Seguranca da Informacdo (PSI), a
pesquisa apontou que 65% dos Orgdos nao possuem Politica de
Seguranca da Informacédo e, entre os que tém este documento, metade
nao garante o acesso aos dados com base nas premissas definidas em
suas proprias politicas.

O papel da PSI é estabelecer acfes que garantam 0 acesso
controlado as informacdes de carater critico de uma organizacao.
Entretanto, indo de encontro ao exposto, 74% dos 6rgaos afirmaram que
hospedam seus dados corporativos em ambiente seguro, controlado e
monitorado. Portanto, pode-se inferir que, no minimo, falta formalizacédo da
PSI no GDF.

7

Outro dado de destaque é a replicacdo de dados, pois 74% dos
orgaos alegaram que ja replicaram base dados de forma ndo controlada, o
gue pode causar inconsisténcias e cruzamento de informacdes. Isso
prejudica inclusive a disponibilizacdo de informacdo a populagéo e
parceiros, comprometendo o cumprimento da obrigatoriedade de
disponibilizacdo dos dados de governo exigida pela lei de acesso a

informagao.

Dos participantes, 60% dos 06rgdos ndo possuem um plano de
contingéncia ou recuperacdo de desastres, o que deixa as informacdes
governamentais em uma situacdo de vulnerabilidade, além de ndo haver

garantia da continuidade dos servigos de TI.

Diante do exposto, foi criado pela Junta, conforme deliberacdo na 52
Reunido Ordinéaria da JGTIC do dia 06.01.14 e oficios de convocagdo em
anexo, grupo de trabalho que tem como objetivo principal estudar, definir,
elaborar, promover, fomentar, acompanhar, recomendar, propor medidas
ou instrumentos para garantir a efetividade da legislagdo no que concerne
a Seguranca da Informacao, podendo, inclusive, definir uma Politica de

Acesso a Internet e e-mail e uma Politica da Seguranca da Informacéo
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(PSl) para o GDF.”
Posicionamento da equipe em relacdo a manifestacdo apresentada

152. Verifica-se que o diagnadstico realizado pelo GDF ratificou o Achado
em questdo (deficiéncias na gestdo da seguranca da informacéo), razdo pela qual

esta equipe de auditoria sugere a proposi¢céo abaixo mencionada.
Proposicbes

153. Recomendar a SEPLAN, no papel de coordenadora da JGTIC, que
ultime as medidas necessarias para instituir diretrizes voltadas para o controle de
acesso e de ativos, continuidade dos servicos de TIC e seguranca da informacéao,
com a finalidade de orientar a implantacdo e/ou aperfeicoamento de tais politicas
pelo complexo administrativo distrital, além de assegurar recursos orcamentarios e
financeiros para a boa gestdo da seguranca da informacédo, nos termos do Decreto
n°® 35.311/14 (sugestéo Il.c.iv).

Beneficios esperados

154. Ampliacdo do nivel da seguranca da informacdo dos 6&rgaos

distritais. Prevencao contra fraudes e violagdo de acesso nao autorizado.

2.5.3 Achado 11 — Auséncia de processo de software formalizado

Critérios

155. Decreto Distrital n°® 34.637/2013. ABNT/NBR ISO/IEC 15504; Cobit
4.1 Adquirir e Implementar (All e Al2).

Analises e Evidéncias

156. O levantamento realizado foi estruturado de forma a refletir os niveis
de maturidade previstos na ABNT/NBR 15:504, que sao os seguintes: Ad hoc (n&o
ha processo e nem conceito de qualidade do processo), Inicial, Gerenciado,

Definido, Mensurado e Em otimizacéao.

157. O grafico abaixo evidencia que 34,2% dos entes distritais se

enquadram no nivel inicial de maturidade do seu processo de software:
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® Ad hoc (ndo ha processo e nem
conceito de qualidade do processo).

m |nicial (j& h& conceitos de qualidade de
processo em implantac&o).

Gerenciado (ha um processo informal
gue implementa conceitos de qualidade
de processo).

Definido (ha um processo formal —
aprovado e publicado — e obrigatério).

Mensurado (o processo é mensurado e
h& metas de processo a cumprir).

® Em otimizacéo (o processo é
periodicamente revisado e melhorado
com base nas suas mensuracoes).

158. A auséncia de metodologia aumenta o risco de construcdo de
sistemas suscetiveis a falhas, sem testes adequados e com documentacao
deficiente.

159. Ainda, dificulta a auditoria do processo de desenvolvimento,
representando aumento de risco para a protecdo de informacdes, comprometendo a

melhoria do processo.

Causas

160. Falta de maturidade das instituicbes em relacdo ao processo de
software.

Efeitos

161. A falta de qualidade do processo de software repercute de forma

direta na qualidade do servi¢o publico prestado.
Manifestacdo do gestor

162. A Junta Gestora de Tecnologia da Informacdo e Comunicacéo
noticiou que “... Conforme a auditoria operacional do TCDF, 34,2% dos entes distritais se
enquadram no nivel inicial de maturidade do seu processo de software. Portanto, foi criada a
competéncia para a JGTIC definir padrées minimos de desenvolvimento de software. Nesta
feita, conforme deliberacdo na 5% Reunido Ordinaria da JGTIC do dia 06.01.14, e oficios de

convocacao em anexo, foi criado grupo de trabalho que tem como obijetivo principal estudar,
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definir, elaborar, promover, fomentar, acompanhar, recomendar, propor medidas ou

instrumentos para a padronizacdo do Desenvolvimento de Software.”
Posicionamento da equipe em relacdo a manifestacdo apresentada

163. N&o obstante aos procedimentos realizados pela JGTIC, esta equipe
de auditoria considera necessario que o complexo distrital implemente e/ou
aperfeicoe processo formal de trabalho, com a finalidade de garantir bons niveis de
padronizacao e de confiabilidade do processo produtivo de software.

Proposicdes

164. Recomendar ao complexo distrital que implemente e/ou aperfeicoe
processo formal de trabalho, com a finalidade de garantir bons niveis de
padronizacao e de confiabilidade do processo produtivo de software (sugestao Il1.d).

Beneficios esperados

165. Ampliacdo da maturidade do processo produtivo de software dos

entes distritais.

2.5.4 Achado 12 — Auséncia de processo de gerenciamento de projetos
Critérios

166. Decreto Distrital n°® 34.637/2013. NBR 15504; Cobit 4.1 Planejar e
Organizar (PO010), Entregar e Suportar (DS13).

Analises e Evidéncias

167. O levantamento realizado foi estruturado de forma a refletir o atual
estagio dos entes distritais em relacéo a pratica e/ou formalizacdo de gerenciamento

de projetos de TI.

168. Gerenciar projetos é aplicar conhecimento, habilidades, ferramentas
e técnicas as atividades que serdo executadas a fim de atender aos seus requisitos.
O grafico abaixo demonstra que 31,6% dos entes distritais ndo pratica o

gerenciamento de projetos de TI, veja-se:
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100% L .

= A instituic&o formalizou um
escritério de projetos, ao menos
0, -

90% para projetos de TI.

80% = A instituicdo melhora o processo de
gerenciamento de projetos com

70% base nas mensuragdes internas.

H A instituicdo acompanha e mede o
processo de gerenciamento de

projetos.

60%

50%

= A instituicdo formalizou um padréo
interno para gerenciamento de
projetos.

40%

30% o .

m A instituicdo pratica o

0% gerenciamento de projetos, mas
° nao adota qualquer padréo interno.

10% H A instituicdo n&o pratica o

gerenciamento de projetos.

0%

169. Ao computar a parcela dos jurisdicionados que pratica o
gerenciamento de projetos, mas nao adota qualquer padréo interno (42,1%), tem-se
que 73,7% dos 6rgaos/unidades ndo formalizam métodos de gerenciamento de

projetos.

170. A auséncia deste gerenciamento pode acarretar atividades
descontinuadas ou finalizadas fora do prazo estipulado, perda ou desperdicio de

recursos e descumprimento a normas e regulamentos.
Causas

171. Falta de maturidade das instituicdes e corpo técnico capacitado nas

ferramentas necessarias para a gestéo de TIC.

Efeitos

172. Potencial risco de fracasso dos projetos. Ineficiéncia da acao estatal.
Manifestacdo do gestor

173. A Junta Gestora de Tecnologia da Informacdo e Comunicagdo nao

se pronunciou sobre o achado em questéao.
Proposicdes

174. Recomendar ao complexo distrital que implemente e/ou aperfeicoe
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processo formal de trabalho, com a finalidade de instituir metodologia de
gerenciamento de projetos de TIC, de forma a garantir padrbes internos, medicfes e
0 acompanhamento de todo o ciclo de vida do projeto (sugestéo lll.e). Recomendar,
ainda, que ultime acbes para elaboracdo e execucao de politicas de capacitacédo de
pessoal para gestdo de TIC do complexo administrativo distrital, nos termos do
Decreto n® 35311/14 (sugestao Il.c.iii).

Beneficios esperados

175. Contribuir para que o projeto seja executado conforme planejado, ou
seja, 0 cumprimento das atividades programadas dentro do tempo e do orgamento

previsto.

2.5.5 Achado 13 — Deficiéncias no processo de contratacdo de servigos de TIC
Critérios

176. Decreto Distrital n° 34.637/2013. Cobit 4.1 Adquirir e Implementar
(Al2, AI3 e AI5), Controle de Aquisigéo. Lei 8.666/93.

Analises e Evidéncias

177. A IN 04/2010-SLTI, recepcionada no ambito distrital pelo Decreto
n°® 34.637/2013, estabeleceu os elementos essenciais que devem compor um
processo de contratacdo de bens e servicos de TIC no ambito da administracao

publica.

178. O gréfico abaixo demonstra as principais deficiéncias dos entes

distritais em relac&o a contratacao de servi¢cos de TIC:

o 63 61 56

60 - 58 53

50 47

% a2 39

40 - 37 34

30 -

20 -

10

- T T T T

Ha plano de trabalho Sao feitos estudos S3o explicitados os Ha andlise acerca da Sdo adotadas
assinado pelo técnicos indicadores dos possibilidade de métricas objetivas
dirigente maximo preliminares para beneficios de parcelamento do para mensuragdo de
que explicite a avaliar a viabilidade negdcio que serdo objeto. resultados do
necessidade da da contratacdo. alcancados. contrato.
contratagao.
mnunca/as vezes usualmente/sempre
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179. Percebe-se que 58% dos entrevistados ndo se preocupam em
explicitar a necessidade da contratacdo, bem como os beneficios que seréao

alcancados.

180. Outro indice com pouca incidéncia de 6rgdos/entidades diz respeito
a possibilidade de parcelamento do objeto realizado por apenas 37% dos
pesquisados. Sua auséncia implica a diminuicdo sensivel de licitantes aptos a

participar dos servicos demandados.
Causas

181. Baixa capacitacado dos servidores e auséncia de quadro proprio de
servidores especializados em TIC.

Efeitos

182. Contratacbes nao alinhadas com o0s objetivos institucionais;

aquisicdes desnecessérias e ndo otimizacao dos recursos alocados a area de TIC.
Manifestacdo do gestor

183. A Junta Gestora de Tecnologia da Informacdo e Comunicagao

noticiou que:

“(...) foi estabelecida a competéncia da JGTIC de redesenhar o
processo de aquisicdo de bens e servicos de Tecnologia da Informacéo e
Comunicacao, além de estabelecer modelos e documentos a serem
utilizados na Instrugcdo Processual, com vistas a economicidade e a
eficiéncia da gestdo, observando as especificidades de cada 6rgao e

entidade da Administracao publica do Distrito Federal.

Inclusive, cumpre salientar que a JGTIC ja elaborou um Guia de
Planejamento da Contratacdo de TIC, mas em razdo da convocacédo para
audiéncia publica do dia 07/05/14, que submete a comentérios publicos a
proposta de revisdo da Instru¢do Normativa SLTI/MP N° 4, de 12 de
novembro de 2010, e suas atualizagbes, o Guia n&o foi publicado, por

conta do conflito de normas, ja que recepcionou instru¢do supracitada.”
Posicionamento da equipe em relacdo a manifestacdo apresentada

184. N&o obstante aos procedimentos realizados pela JGTIC, esta equipe
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de auditoria considera necessario que o complexo distrital implemente e/ou
aperfeicoe processo formal de trabalho de gestdo dos contratos de TIC, com a
finalidade de garantir a adequada prestacdo dos servicos e 0 cumprimento de metas
e objetivos institucionais com a contratacao de servigos de tecnologia de informacao

e comunicacéao.
Proposicdes

185. Recomendar ao complexo distrital que implemente e/ou aperfeicoe
processo formal de contratacdo de TIC, com a finalidade de garantir a adequada
prestacédo dos servigos (Sugestéo Ill.f), bem como ultime a¢des para o cumprimento
da proposta de criacdo de carreira de TIC, conforme deliberado na 8° reuniao
ordinaria da JGTIC e para elaboracdo e execucdo de politicas de capacitacao de
pessoal desse complexo, nos termos do Decreto n® 35.311/14 (Sugestao lll.a, Il.c.iie
[1.c.iii).

Beneficios esperados

186. Ampliacdo do nivel de governanca de TIC do complexo distrital.

Assegurar a entrega de servicos com qualidade, eficiéncia e eficacia.

2.5.6 Achado 14 - Falta de processo formal de gestédo dos contratos de TIC
Critérios

187. Decreto Distrital n°® 34.637/2013. Cobit 4.1 Adquirir e Implementar
(AI5), Entregar e Suportar (DS2), Lei 8.666/93, art. 67.

Analises e Evidéncias

188. O art. 25 da IN 04/2010-SLTI, recepcionada no ambito distrital pelo
Decreto n° 34.637/2013, dispde que a fase de gerenciamento do contrato visa
acompanhar e garantir a adequada prestacdo dos servicos durante todo o periodo

contratual, elencando as principais tarefas a serem cumpridas pelos 6rgéos publicos.

189. A adocao de processo formal de trabalho na gestdo de contratos
implica na definicdo das atividades envolvidas no processo, visando a padronizacao
e documentacao dos procedimentos adotados pela organizacdo, de forma a garantir

0 cumprimento de metas e objetivos institucionais com a contratacao.
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190. O grafico abaixo demonstra que em 44,7% dos 6rgados entrevistados

ha grande variacao nos procedimentos adotados.

70 4 60,5 m As diretrizes sdo observadas e os procedimentos
! reconhecidos como boas praticas séo
disseminados internamente.
60 - 55,3
m As diretrizes sao observadas, mas ha grande
247 variacéo nos procedimentos adotados.
50 - b
m N&o possui processo de gestdo
%0 -
) m O processo de gestdo é formalizado em norma
30 23,7 propria e de cumprimento obrigatério.
20 -~ m O processo de gestéo de contratos é melhorado
10,5 com base nas mensuragdes obtidas.
10 - 5,3 )
O cumprimento do processo de gestéo de
contratos publicado é medido e controlado.
191. Nota-se, assim, que em 60,5% dos jurisdicionados entrevistados,

ndo hé processo de gestao formalizado.

Causas

192. Auséncia de padronizagdo nos procedimentos de gestdo de
contratos.

Efeitos

193. Interrupgcbes de servicos essenciais de TIC providos pelo ente

publico. Risco de descumprimento da legislacdo. Baixa qualidade dos servicos

prestados.
Manifestacdo do gestor
194. A Junta Gestora noticiou que:

“(...) foi estabelecida a competéncia da JGTIC de redesenhar o
processo de aquisicdo de bens e servicos de Tecnologia da Informacgéo e
Comunicacdo, além de estabelecer modelos e documentos a serem
utilizados na Instrugdo Processual, com vistas a economicidade e a
eficiéncia da gestdo, observando as especificidades de cada 6rgao e

entidade da Administragéo publica do Distrito Federal.”
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Posicionamento da equipe em relacdo a manifestacdo apresentada

195. N&o obstante aos procedimentos ora realizados pela JGTIC, esta
equipe de auditoria considera de suma importancia a implantacdo e/ou
aperfeicoamento de processo formal de trabalho de gestdo dos contratos de TIC

pelo complexo distrital.
Proposicdes

196. Recomendar ao complexo distrital que implemente e/ou aperfeicoe
processo formal de gestdo de contratos de TIC, com a finalidade de garantir o

cumprimento de metas e objetivos institucionais (Sugestéo Il1.f).
Beneficios esperados

197. Ampliacdo do nivel de governanca de TIC do complexo distrital.

Assegurar a entrega de servicos com qualidade, eficiéncia e eficacia.

2.6 Questdo 6 — O 6rgao/entidade estabelece metas, indicadores e objetivos
para TIC a serem alcancados durante o exercicio ?

Segundo as informacdes levantadas, os entes distritais alcangaram o percentual de
82,4% de execucao fisica dos principais projetos de TIC em relacdo a meta prevista
para o exercicio de 2011. No tocante aos resultados alcancados no exercicio de
2011, referente as metas, indicadores e objetivos definidos para TIC, verifica-se o
percentual de 86,1% de cumprimento da meta em relagdo ao previsto no presente
levantamento. Para o exercicio de 2012, as metas, indicadores e objetivos definidos
para TIC pelos entes distritais alcancaram o percentual de 82,4% de cumprimento

em relacéo ao previsto.

2.7 Questdo 7 — O orgao/entidade executa processos de TIC que atendam aos

interesses coletivos da sociedade?

O presente levantamento demonstrou deficiéncias dos servicos disponiveis aos

cidaddos por e-gov*' (governo eletrdnico), bem como ao atendimento dos interesses

™ Uma das principais formas de modernizacdo do estado. Esta fortemente apoiado no uso das novas tecnologias para a
prestacdo de servigcos publicos, mudando a maneira com que o governo interage com os cidaddos, empresas e outros
governos. O conceito ndo se restringe a simples automagéo dos processos e disponibilizagcéo de servigos publicos através de
servigos on-line na Internet, mas sim na transformacdo da maneira com que o governo, mediante a TIC, atinge 0s seus
objetivos para o cumprimento do papel do estado.
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coletivos da sociedade.

2.7.1 Achado 15 — Deficiéncia dos servicos disponiveis ao cidaddo provido

por e-gov
Critério

198. Decreto Distrital n° 34.637/2013. Cobit 4.1 Adquirir e Implementar
(Al2, Al3 e AI5), Cobit 4.1 Planejar e Organizar (PO3). NBR ISO/IEC 38500:2009.

Andalises e Evidéncias

199. A Tecnologia da Informacdo e Comunicacdo quando alinhada
estrategicamente aos objetivos de uma organizacdo publica exerce um fator
determinante para o sucesso das a¢fes governamentais, promovendo 0 acesso a
servicos e a informacdo pela sociedade. Além disso, observa-se a melhoria do
relacionamento entre o governo e o cidadao, bem como da eficiéncia administrativa

do 6rgéo publico.

200. Do universo pesquisado, verifica-se que 94,7% dos
orgaos/entidades distritais implementaram mecanismos de descoberta e
atendimento as necessidades dos cidaddos. Dentre 0s mais representativos,
destacam-se: ouvidoria, servico de atendimento ao cidaddo ou assemelhado, com

86,8% e garantia de acesso pessoal aos dados individuais do cidad&o, com 26,3%.

201. N&o obstante o alto percentual de servicos disponibilizados aos
cidadaos apurou-se que o percentual provido por e-Gov (governo eletronico) foi bem

inferior.

202. A figura abaixo demonstra que poucos entes distritais

implementaram mecanismos de servi¢os de atendimento ao cidadao por e-Gov:

m N&o oferece servicos de e-Gov  mEntre 1 e 40%
Entre 41 e 60% = Acima de 60%
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203. Considerando todos os respondentes, vé-se que 44,7% nao oferece
servico de e-Gov. Entre aqueles que disponibilizam servicos de atendimento ao
cidaddo na internet, 42,1% dos entes oferecem entre 1 e 40% e apenas 10,5%

oferecem mais de 60% de seus sistemas.
Causas

204. Quantidade reduzida de servidores de TIC e falta de capacitacéao

para execucao desta tarefa.
Efeitos

205. Baixa qualidade dos servicos prestados a populagcdo. Falta de
transparéncia de informacdes ao cidadao.

Manifestacdo do gestor

206. A Junta Gestora noticiou que “.. No que se refere aos servicos
disponiveis ao cidaddo providos por e-gov e no atendimento aos interesses coletivos da
sociedade, pesquisa demonstrou que 76% dos Orgaos priorizam a criacdo de servicos aos

cidadéos via internet, inclusive para seus parceiros.”
Posicionamento da equipe em relacdo a manifestacdo apresentada

207. Cabe registrar que o levantamento de governanca realizado por este
NFTI apontou um alto indice de érgdos que implementaram servi¢cos de atendimento
ao cidadao, ouvidoria e assemelhados, por meio eletronico (86,8%), podendo ser
essa situacdo, também, a diagnosticada pelo GDF (76%).

208. No entanto, tais canais de comunicacdo com os cidaddos ndo se
inserem no conceito de e-Gov, pois este requer que servigos prestados pelo 6rgao
publico sejam efetivamente acessados de forma eletrénica, tais como: licenciamento
de veiculos, declaracdo e o peticionamento eletrénico. Por esta razéo, esta equipe

de auditoria considera necessarias as medidas que se seguem.
Proposicdes

2009. Recomendar ao complexo distrital que implemente mecanismos de
servicos de atendimento ao cidaddo por e-Gov, apoiado no uso de novas

tecnologias para a prestacéo de servi¢cos publicos (Sugestéo lll.g).
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Beneficios esperados

210. Ampliacdo e agilidade no processo de atendimento ao cidadéo.

Acesso a informacao pelo cidadao.

2.7.2 Achado 16 - Deficiéncia no atendimento aos interesses coletivos da

sociedade
Critérios
211. Decreto Distrital n°® 34.637/2013. Cobit 4.1 Adquirir e Implementar
(Al2, Al3 e AI5), Cobit 4.1 Planejar e Organizar (PO3). NBR ISO/IEC 38500:2009.

Andlises e Evidéncias

212. O levantamento realizado buscou verificar se os 6érgaos/entidades
distritais implementaram acdes/politicas que atendam aos interesses coletivos da
sociedade, tais como: o cumprimento de normas relacionadas a area de Tecnologia,

acesso a informacao e transparéncia dos gastos publicos, entre outros.

213. Nessa linha, verifica-se que 68,4% dos entrevistados responderam
gue as contratacdes de TIC seguem a Instrucdo Normativa n.° 04/2010-SLTI/MPOG,
61,1% responderam que as licitagbes e os contratos, bem como toda a execucéo
orcamentdria estdo disponiveis pela internet e 52,6% responderam que 0S Servigcos
de TIC séo definidos considerando a necessidade de economia de insumos fisicos,

energia elétrica, etc.

214. No entanto, o levantamento demonstrou, também, as principais
deficiéncias dos entes distritais no atendimento aos interesses coletivos da

sociedade, considerando os indicadores abaixo mencionados:


https://www.tc.df.gov.br/app/mesaVirtual/implementacao/ ?a=consultaPublica&f=pesquisaPublicaDocumento&filter[edoc]=EDD0191D
https://www.tc.df.gov.br/app/mesaVirtual/implementacao/?a=consultaPublica&f=pesquisaPublicaProcessoTCDF&filter[nrproc]=17333&filter[anoproc]=2012

Is.. Ls40

TRIBUNAL DE CONTAS DO DISTRITO FEDERAL
SECRETARIA-GERAL DE CONTROLE EXTERNO
NUCLEO DE FISCALIZACAO DE TECNOLOGIA DA INFORMACAO

Proc:17.333/12

Rubrica

60

40

20

m Implementou politica de transparéncia (Lei 9.755/1998, Lei Complementar 101/2001, Lei 12.527/2011)
® Publica informacdes e relatérios dirigidos ao cidadao por meio de midias acessiveis (radio, TV, internet).

= A instituicdo planeja publicar as respostas deste questionario em seu sitio principal na internet, apés sua
a adequada classificacao.

® Aprovou e publicou politica que garanta o acesso aos dados abertos de governo sob sua custédia.

= Implementou politica para conservagao de recursos nao renovaveis, preservacao dos ecossistemas e
recursos renovaveis

= Ainda ndo implementou qualquer politica, mas tem acgdo prevista para 2012.

Causas

215. Falta de acOes e/ou priorizagcdes pela Alta Administracdo no
atendimento aos interesses coletivos da sociedade.

Efeitos

216. Baixa qualidade dos servicos prestados a populacdo. Falta de

transparéncia de informacfes ao cidadao.
Manifestacdo do gestor

217. A Junta Gestora noticiou que “.. No que se refere aos servicos
disponiveis ao cidadao providos por e-gov e no atendimento aos interesses coletivos da
sociedade, pesquisa demonstrou que 76% dos 6rgaos priorizam a criacao de servicos aos

cidadéos via internet, inclusive para seus parceiros.”
Posicionamento da equipe em relacdo a manifestacdo apresentada

218. Verifica-se que a manifestacdo apresentada ndo abordou as
principais deficiéncias apontadas neste Achado (atendimento aos interesses difusos
da sociedade), razdo pela qual esta equipe de Auditoria considera necessarias as
medidas que se seguem.

Proposicdes

2109. Recomendar ao complexo distrital que implemente medidas de
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atendimento aos interesses coletivos da sociedade, tais como: acesso a informacao
e transparéncia dos gastos publicos, informacéo e relatérios dirigidos ao cidadéao por
meio de midia eletrénica (e-mail, internet, etc.), acesso aos dados abertos de

governo sob sua custddia, entre outros (sugestéo lll.h).
Beneficios esperados

220. Ampliacdo do atendimento aos interesses coletivos da sociedade,
tais como: acesso a informacédo e transparéncia dos gastos publicos, informacéo e

relatorios dirigidos ao cidadéo e acesso aos dados abertos sob sua custodia.
2.8 Avaliagéo de governancga de TIC na Administracao Distrital (iGovDF)

221. Atualmente, as instituicbes reconhecem os beneficios que o uso da
tecnologia da informacdo pode agregar aos negocios e as estratégias da

organizacao.

222. Nesse sentido, torna-se necessario que as instituicdes implementem
processos que envolvam a alta diregdo na tomada de decisbes, estabelecendo
objetivos, responsabilidades e metas a serem alcancadas, de forma a garantir uma

boa governanca de TIC .

223. O presente levantamento permitiu avaliar o atual estagio da
governanca de tecnologia da informacdo e comunicacdo na administracdo publica
distrital, por meio do indice de governanca de TIC do DF - iGovDF, fornecendo,
assim, subsidio para a melhoria dos processos de planejamento, gestdo e controle
de tecnologia da informacdo e comunicacdo no ambito dos jurisdicionados, bem
como para aperfeicoar os processos de fiscalizacdo de tecnologia da informacéao

instaurados por esta Casa.

224. O iGovDF foi construido a partir de cada questionario respondido
pelas instituicdes, levando-se em conta a aderéncia da instituicdo as boas praticas
de Tl e ao cumprimento de normas relativas a tecnologia da informacao, de acordo
com as seguintes dimensfes avaliadas: D1 - Lideranca; D2 — Estratégias e
Planos; D3 — Informacdes e Conhecimento; D4 — Pessoas; D5 — Processos e D6

— Resultados.

225. Segundo o modelo definido (fls. 231/234), o grau de governanca de
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um ente publico apresenta-se na seguinte escala: 0% a 39% — inicial; 40% a 59% —

intermediaria; 60% a 100% — aprimorado.

226. Os quadros abaixo apresentam a distribuicdo percentual e
quantitativa das instituicdes que responderam ao questiondrio eletrébnico de acordo
com os estagios definidos na classificagédo do indice de governanga do DF (i-GovDF)
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2217. Verifica-se que a maioria das instituicées respondentes (78,4%) se

encontra no estagio inicial de governanca de TIC'2. Nesse estagio, o envolvimento

12 Escala do indice de governanca de Tl: 0% a 39% — inicial; 40% a 59% — intermediaria; 60% a 100%
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da Administracdo em processos de governanca de Tecnologia da Informacédo e
Comunicacéao é baixo, o que eleva o risco de projetos estratégicos deixarem de ser
priorizados. Além disso, ha riscos na ma alocacao dos recursos pela fragilidade dos

controles internos e do planejamento.

228. Na faixa intermediéria, 21,6% das instituicdes se encontram com 0s
processos de trabalhos instituidos, controles mais rigorosos e um bom
planejamento. No entanto, os processos ainda carecem de formalizacdo e de

monitoramento, por meio de indicadores de gestéao.

229. Quanto ao nivel mais avancado de governanca, observa-se que
nenhuma instituicdo foi classificada no estagio aprimorado (0%). Nesse estagio, as
acOes de TIC estdo alinhadas com os objetivos estratégicos do 6rgdo, as metas e
objetivos de controle estdo definidos de forma clara e os processos formalmente

constituidos e monitorados.

230. Cabe observar que apenas uma instituicdo de grau intermediario

encontra-se proximo ao nivel de maturidade aprimorado de governanca.

231. Destaca-se que ndo ha variacbes significativas no grau de
governanca ao segmentar as instituicdes por esfera de governo, conforme gréfico

abaixo:
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— aprimorado (modelo adotado pelo TCU).
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232. Nota-se, também, um alto desbalanceamento entre as dimensdes
Processos (22%) e Informacdes e Conhecimento (46%) do i-GovDF, colocando em
risco a perda de informacdes negociais em razdo do ndo mapeamento dos

processos organizacionais da instituicdo, conforme se observa no grafico abaixo:

Média dos resultados das dimensoes
i-GovDF (%)
LIDERANGA
50
/o/
0 ESTRATEGIAS E
RESULTADOS = By
0
INFORMACOES E
PROCESSOS CONHECIMENTO
PESSOAS
233. Considerando o cenario apresentado, verifica-se a necessidade de

0s orgaos do complexo administrativo distrital implementarem acdes alinhadas as
boas préaticas de governanca de Tecnologia da Informagcdo e Comunicacdo, com a
finalidade de aperfeicoar os processos de planejamento, gestdo e controle de TIC,

assegurando, assim, a entrega de servicos com qualidade, eficacia e eficiéncia.
3 CONCLUSOES

234. O levantamento realizado demonstrou que a maioria dos érgaos do
complexo administrativo distrital encontra-se na faixa inicial do i-GovDF, indicando

um quadro preocupante da situacdo de governanga de TIC do GDF.

235. A andlise dos dados coletados neste trabalho ndo deixaram duvidas
acerca das deficiéncias da estrutura de governanca de tecnologia da informacao e
comunicacdo provida pela Alta Administracdo, a exemplo da falta de comité e de

politicas e diretrizes para o uso corporativo de TIC.
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236. Percebe-se, também, a auséncia de objetivos e de indicadores de
desempenho da gestdo e do uso de TIC, causadas por falhas no planejamento

estratégico.

237. Em relagdo ao uso da gestado da informacdo e do conhecimento do
negacio por parte dos entes distritais, verificou-se que os processos de negdcios ndo
sao identificados e mapeados, o que eleva o risco de ineficiéncia e de desperdicio

de recursos.

238. Quanto a estrutura de pessoal de TIC, identificou-se quantidade
reduzida de servidores efetivos e percentual reduzido de servidores investidos na
funcdo de gerenciamento, o que gera alto risco de dependéncia de pessoas sem

vinculo com a administracéo publica.

239. Ainda, o levantamento de governanca apontou deficiéncias da
administracao distrital no processo de contratacdo de servicos de tecnologia da
informag&o e na implementacdo de processos de gestdo de servigos, seguranga e

software, bem como a inexecuc¢éo de auditoria e gerenciamento de projetos de TIC.

240. Tais deficiéncias podem comprometer projetos prioritarios, paralisar
funcdes essenciais de Governo, prejudicar a qualidade dos servicos prestados e
levar a perda de dados e informacdes criticas.

241. Por outro lado, destacam-se as ac¢0es realizadas pela Junta Gestora
de Tecnologia da Informac&o e Comunicacdo do DF - JGTIC que contribuem para a

melhoria da governanga de TIC na esfera distrital.

242. Ressalta-se que novos trabalhos/levantamentos de governanca
realizados por este NFTI poderdo confirmar a evolucao da situacdo ao longo de um
periodo, além de verificar se as informacdes aqui apresentadas foram tratadas pelo
complexo administrativo distrital como ferramenta para a melhoria dos processos de
planejamento, gestdo e controle de TIC, de modo a atender os interesses coletivos

da sociedade.
4 PROPOSICOES

243. Em face de todo o exposto, sugere-se ao Tribunal que:
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tome conhecimento do levantamento realizado, com a finalidade de
avaliar a situacdo de governanca de tecnologia da informacdo e
comunicacdo no complexo administrativo distrital, consubstanciada no
Relatorio de Auditoria n® 7.0001.13;

. recomende a SEPLAN/DF, no papel de coordenadora da JGTIC, que

adote, em atencdo aos principios da eficiéncia e eficacia, e com base

nos critérios adotados nos Achados, as seguintes providéncias:

a) institua diretrizes voltadas para as seguintes areas de governanca
de tecnologia da informacédo e comunicacdo: definicdo de papéis e
responsabilidades quanto a gestdo e ao uso corporativo, gestdo da
seguranca da informacdo corporativa, avaliacdo e estimulo ao
desempenho de pessoal, contratacdo de bens e servicos, avaliagao
do desempenho dos servigos, gestdo de riscos e formacao de
comité diretivo, com a finalidade de orientar a implantacdo e/ou
aperfeicoamento de tais politicas pelo complexo administrativo
distrital, nos termos do Decreto n° 35.311/14; (Achado 01)

b) estabeleca indicadores de desempenho da gestdo e do uso
corporativo de TIC, de forma a garantir o cumprimento das metas
definidas e o monitoramento do uso e da gestdo de tecnologia da

informacéo; (Achado 02)
c) ultime agdes:

I. no sentido de orientar o complexo distrital sobre a importancia da
implantacdo e/ou aperfeicoamento de processo formal de
planejamento estratégico institucional, de tecnologia da
informacgéao e comunicacéo e de PDTI para a governanca de TIC,
nos termos do Decreto n° 35.311/14; (Achados 04 e 05)

ii. para o cumprimento da proposta de criacdo de carreira de TIC
para o complexo administrativo distrital, conforme deliberado na
8° reunido ordinaria da JGTIC; (Achado 07)

iii. para elaboracdo e execucdo de politicas de capacitacdo de
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pessoal para gestdo e auditoria de TIC do complexo
administrativo distrital, nos termos do Decreto n° 35.311/14;
(Achado 08)

Iv. para instituir diretrizes voltadas ao controle de acesso e de ativos,
continuidade dos servicos de Tl e seguranca da informacéo, com
a finalidade de orientar a implantacdo e/ou aperfeicoamento de
tais politicas pelo complexo administrativo distrital, além de
assegurar recursos orcamentarios e financeiros para a boa gestao
da seguranca da informagdo, nos termos do Decreto n°
35.311/14. (Achado 10)

[ll.recomende aos 6rgaos do complexo distrital nominados no paragrafo
13 deste relatério que implementem e/ou aperfeicoem, em atencéo aos
principios da eficiéncia e eficacia, e com base nos critérios adotados
nos Achados, os seguintes processos formais de trabalho:

a) realizacéo de auditorias de TIC, que permitam a avaliacéo regular da
conformidade, da qualidade, da eficacia e da efetividade dos
servicos prestados de tecnologia da informacdo e comunicacgéao;
(Achado 03)

b) identificacdo das necessidades informacionais, por meio do
mapeamento dos fluxos de informacéo nos diferentes ambientes da

organizacéo; (Achado 06)

C) gestdo de servigos nas seguintes areas: de incidentes, de requisi¢cao
de servigcos, de eventos, de problemas, do conhecimento, de
liberacdo e implantacdo, de mudancas, da capacidade de TI, de
fornecedores, da disponibilidade, do catalogo, de nivel de servico, de
financeira de Tl, de demanda e de portifolio, com a finalidade de
assegurar a entrega dos servicos com qualidade, eficacia e

eficiéncia; (Achado 9)

d) instituicdo de processo de desenvolvimento de software de forma a

garantir bons niveis de padronizacdo e de confiabilidade; (Achado


https://www.tc.df.gov.br/app/mesaVirtual/implementacao/ ?a=consultaPublica&f=pesquisaPublicaDocumento&filter[edoc]=EDD0191D
https://www.tc.df.gov.br/app/mesaVirtual/implementacao/?a=consultaPublica&f=pesquisaPublicaProcessoTCDF&filter[nrproc]=17333&filter[anoproc]=2012

e-DOC EDD0191D
Proc 17333/2012

Fls.: 1504

TRIBUNAL DE CONTAS DO DISTRITO FEDERAL
SECRETARIA-GERAL DE CONTROLE EXTERNO
NUCLEO DE FISCALIZACAO DE TECNOLOGIA DA INFORMACAO

Proc:17.333/12

Rubrica

11)

e) instituicdo de metodologia de gerenciamento de projetos de TI, de
forma a garantir padrées internos, medicdes e o acompanhamento

de todo o ciclo de vida do projeto; (Achado 12)

f) gestdo dos contratos de TIC, com a finalidade de garantir a
adequada prestacdo dos servicos e 0 cumprimento de metas e

objetivos institucionais (Achados 13 e 14);

g) mecanismos de servicos de atendimento ao cidaddo por e-Gov,
apoiado no uso de novas tecnologias para a prestacéo de servigos
publicos; (Achado 15)

h) medidas de atendimento aos interesses coletivos da sociedade, tais
como: acesso a informacéo e transparéncia dos gastos publicos,
informacdo e relatorios dirigidos ao cidaddo por meio de midia
eletronica (e-malil, internet, etc.), acesso aos dados abertos sob sua

custddia, entre outros; (Achado 16)

IV. determine a SEPLAN e aos 6rgaos do complexo administrativo do DF
nominados no paragrafo 13 deste relatério que elaborem e
encaminhem ao Tribunal, no prazo de 90 dias, plano de agéao para
implementacdo das recomendacdes dos itens anteriores, seguindo
modelo apresentado, respectivamente, nos Anexos | e Il do presente

Relatério de Auditoria;

V. dé conhecimento deste Relatorio de Auditoria, do Relatério e Voto do
Relator e da Decisdo que vier a ser proferida a SEPLAN/DF e aos

orgédos mencionados no 813 deste relatorio;

VI. autorize o retorno dos autos ao Nucleo de Fiscalizagdo de Tecnologia

da Informacgé&o para fins de monitoramento.
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Determinagdes e Recomendagdes do
TCDF
(Itens da Decisao)

Medidas a serem

adotadas para

cumprimento das

proposicoes
(Acbes)

Data prevista
para a
implementagéo

institua diretrizes voltadas para as seguintes areas
de governanca de tecnologia da informacdo e
comunicacao: definicdo de papéis e
responsabilidades quanto a gestdo e ao uso
corporativo, gestdo da seguranca da informacdo
corporativa, contratacdo de bens e servicos,
avaliacdo do desempenho dos servigos, gestdo de
riscos e formagcdo de comité diretivo, com a
finalidade de orientar a implantagdo e/ou
aperfeicoamento de tais politicas pelo complexo
administrativo distrital, nos termos do Decreto n°
35.311/14; (Achado 01)

1)

2)

estabeleca indicadores de desempenho da gestéo
e do uso corporativo de TIC, de forma a garantir o
cumprimento das metas definidas e o
monitoramento do uso e da gestdo de tecnologia
da informagé&o; (Achado 02)

1)

2)

ultime agbes no sentido de orientar o complexo
distrital sobre a importancia da implantacdo e/ou
aperfeicoamento  de processo formal de
planejamento estratégico institucional, de
tecnologia da informacdo e comunicacdo e de
PDTI para a governanga de TIC, nos termos do
Decreto n® 35.311/14; (Achados 04 e 05)

1)

2)

ultime acgdes para o cumprimento da proposta de
criacdo de carreira de TIC para o complexo
administrativo distrital, conforme deliberado na 8°
reunido ordinéria da JGTIC; (Achado 07)

1)

2)

ultime acdes para elaboracdo e execucdo de
politicas de capacitacdo de pessoal para gestdo e
auditoria de TIC do complexo administrativo
distrital, nos termos do Decreto n° 35.311/14;
(Achado 08)

1)

2)

ultime ag¢Bes para instituir diretrizes voltadas ao
controle de acesso e de ativos, continuidade dos
servicos de Tl e seguranca da informacdo, com a
finalidade de orientar a implantacdo e/ou
aperfeicoamento de tais politicas pelo complexo
administrativo distrital, além de assegurar recursos
or¢camentérios e financeiros para a boa gestéo da
seguranca da informacéo, nos termos do Decreto
n° 35.311/14. (Achado 10)

1)

2)
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ANEXO Il - PLANO DE ACAO COMPLEXO ADMINISTRATIVO DO DF

Determinagdes e Recomendagdes do
TCDF
(Itens da Deciséao)

serem adotadas

das proposicdes

Medidas a

para
cumprimento

(Acbes)

Data prevista
para a
implementagéo

implemente e/ou aperfeicoe, em atencdo aos
principios da eficiéncia e eficacia, e com base nos
critérios adotados nos Achados, processo formal de
trabalho para a realizacdo de auditorias de TIC, que
permitam a avaliacdo regular da conformidade, da
gualidade, da eficacia e da efetividade dos servigos
prestados de tecnologia da informagcdo e
comunicacao; (Achado 03)

1)

2)

implemente e/ou aperfeicoe, em atencdo aos
principios da eficiéncia e eficacia, e com base nos
critérios adotados nos Achados, processo formal de
trabalho para a identificacdo das necessidades
informacionais, por meio do mapeamento dos fluxos
de informacdo nos diferentes ambientes da
organizacéo; (Achado 06)

1)

2)

implemente e/ou aperfeicoe, em atencdo aos
principios da eficiéncia e eficacia, processo formal de
trabalho para a gestdo de servicos nas seguintes
areas: incidentes, requisicdo de servicos, eventos,
problemas, conhecimento, liberacdo e implantacéo, de
mudancas, capacidade de TI, fornecedores,
disponibilidade, catélogo, nivel de servico, financeira
de TI, demanda e portfélio, com a finalidade de
assegurar a entrega dos servicos com qualidade,
eficacia e eficiéncia; (Achado 09)

1)

2)

implemente e/ou aperfeicoe, em atencdo aos
principios da eficiéncia e eficacia, processo formal de
trabalho para a instituicho de processo de
desenvolvimento de software de forma a garantir bons
niveis de padronizacdo e de confiabilidade; (Achado
11)

implemente e/ou aperfeicoe, em atencdo aos
principios da eficiéncia e eficacia, e com base nos
critérios adotados nos Achados, processo formal de
trabalho para a instituicdo de metodologia de
gerenciamento de projetos de TI, de forma a garantir
padrdes internos, medi¢cdes e o acompanhamento de
todo o ciclo de vida do projeto; (Achado 12)
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implemente e/ou aperfeicoe, em atencdo aos
principios da eficiéncia e eficacia, e com base nos
critérios adotados nos Achados, processo formal de
trabalho para a gestdo dos contratos de TIC, com a
finalidade de garantir a adequada prestacdo dos
servicos; (Achado 13)

implemente e/lou aperfeicoe, em atencdo aos
principios da eficiéncia e eficacia, e com base nos
critérios adotados nos Achados, processo formal de
trabalho para a gestao dos contratos de TIC, com a
finalidade de garantir o cumprimento de metas e
objetivos institucionais; (Achado 14)

implemente e/ou aperfeicoe, em atencdo aos
principios da eficiéncia e eficacia, e com base nos
critérios adotados nos Achados, processo formal de
trabalho para instituir mecanismos de servicos de
atendimento ao cidadao por e-Gov, apoiado no uso de
novas tecnologias para a prestacdo de servicos
publicos; (Achado 15)

implemente e/ou aperfeicoe, em atencdo aos
principios da eficiéncia e eficacia, e com base nos
critérios adotados nos Achados, processo formal de
trabalho para adotar medidas de atendimento aos
interesses coletivos da sociedade, tais como: acesso
a informacdo e transparéncia dos gastos publicos,
informacao e relatérios dirigidos ao cidaddo por meio
de midia eletrbnica (e-mail, internet, etc.) acesso aos
dados abertos de governo sob sua custddia, entre
outros; (Achado 16)
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TIPO DA AUDITORIA: (X) AOP (__)AI (__)AR

CHECKLIST - AVALIACAO DE ADERENCIA AOS CRITERIOS DE QUALIDADE
ETAPA: EXECUCAO DA AUDITORIA - RELATORIO FINAL

ITENS A VERIFICAR

Coordenador

Diretor Gabinete

S

(0]

N
A

S[O]1

N
SOIA

N
A

2.2

Matriz de Planejamento

2212

Referéncias (secdo 4.12.11 do MA). Referéncia aos PTs que comprovam a
execucdo dos procedimentos listados na Matriz de Planejamento.

EXECUCAO

Matriz de achados (sec¢éo 5.3 do MA e item 4.1 do MAO)

Achados de auditoria (se¢do 5.3.1. do MA e 4.1.1. do MAO).

Os Achados estéo adequados as questdes de auditoria?

Critérios (secdo 5.3.2 do MA, NAGs 4111.1 e 4111.3.1).

X

Andlises e evidéncias, referenciando os papéis de trabalho que as documentam (segdo
5.3.3.do MA e 4.1.2. do MAO, NAGs 4111.3.2).

X

Causas (se¢do 5.3.4. do MA e 4.1.3. do MAO, NAGs 4111.2 e 4111.3.3).

Efeitos (secdo 5.3.5. do MA e 4.1.4. do MAO, NAGs 4111.2 e 4111.3.4).

Proposi¢des / Recomendacdes (se¢éo 5.3.6 do MA e 4.1.6. do MAO e NAGs 4111.3.7)

Beneficios esperados (se¢do 5.3.7. do MA e 4.1.7. do MAO).

Referéncias (se¢do 5.3.8 do MA).

Boas praticas (item 4.1.5. do MAO).

X | X[ X X]| X[ X

Data de elaboracéo, autoria, revisdo (Coordenador) e superviséo (Diretor) (se¢do 3.5, d e
Anexo VIl do MA e item 111, a, 1 da Decisdo TCDF n° 41/2009).

Matriz de Responsabilizacdo (se¢do 5.5. do MA) — Somente se houver
proposta tendente a responsabilizagdo nas proposi¢des do Relatorio.

Achados de auditoria (segdo0 5.5.1 do MA).

Irregularidade (secéo 5.5.2 do MA).

Data (ou periodo) de ocorréncia do fato (se¢éo 5.5.3 do MA).

Responsavel(eis) (secdo 5.5.4 do MA).

Periodo de exercicio no cargo (se¢éo 5.5.5 do MA).

Conduta (se¢do 5.5.6 do MA).

Nexo de causalidade (se¢do 5.5.7 do MA).

Excludente(s) de culpabilidade (se¢do 5.5.8 do MA).

Proposta de encaminhamento (se¢éo 5.5.9 do MA).

X | X[ X X] X[ X|X]X]|X

3.2.10

Data de elaboracéo, autoria, revisdo (Coordenador) e superviséo (Diretor) (se¢do 3.5, d e
Anexo VIII do MA).

X

S: Satisfatérios / O: Oportunidade de melhoria / I: Insatisfatério ou Inexistente / NA: Nao Aplicéavel.

Obs (3.1.10) e (3.2.8) — Esses itens ndo podem ser marcados como “ndo aderentes” (Insatisfatérios), pois o ndo preenchimento indica a auséncia de
boas préticas ou de excludentes de culpabilidade.
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Coordenador Diretor Gabinete
ITENS A VERIFICAR N N N
SOIASOIASOIA
4 |RELATORIO
41 Estrutura do Relatério (item 6.2 do MA,; item 5 do MAO e item I,
"~ |a, 2 da Decisdo TCDF n° 41/2009)
4.1.1 | Sinopse - Sumario Executivo Preliminar (Padrdo SEAUD).
4.1.2 [ Resumo (se¢do 6.3.1 do MA e item 5.2 do MAO).
4.1.3 | Sumério (se¢do 6.3.2 do MA e item 5.1 do MAO). X
4.2 | Introdugdo
4.2.1 | Apresentacéo (secéo 6.3 c/c 4.2.a do MA e item 5.3 do MAO). X

Periodo de realizagdo da auditoria — execugdo dos trabalhos de campo (secéo 4.2, X
“a” e NAGs 4706.2).

4.2.3 | Identificacdo do objeto (secdo 6.3 c/c 4.2.b do MA).

4.2.4 | Contextualizacdo (se¢éo 6.3 c/c 4.2.c do MA e item 5.3.1 do MAO). X

Defini¢do do Objetivo Geral de Auditoria (secéo 6.3 c/c 4.5 do MA, item 5.3.2
do MAO).

Definicdo dos Objetivos Especificos da Auditoria (secdo 6.3 c/c 4.6 MA, item
5.3.2 do MAO).

Delimitagdo do Escopo dos trabalhos (segdo 6.3 c/c 4.7 MA e item 5.3.2 do
4.2.7 | MAO): Abrangéncia; Periodo em exame e, se aplicavel, extensdo dosj] X
procedimentos.

4.2.8 | Montante Fiscalizado (Padrdo SEAUD).

4.2.9 | Metodologia (se¢do 6.3.3.a do MA, item 5.3.3 do MAO). X
4.2.10 | Critérios (secéo 6.3.3.b c/c 5.3.2 do MA). X
4211 Resultado da avaliagdo dos sistemas de controle interno (se¢do 6.3 c/c 4.8 do X

MA).

4.3 [Desenvolvimento do relatério (Resultados da Auditoria)

Questdes de auditoria de acordo com a matriz de planejamento (se¢do 6.3 do MA
4.3.1 [eitem 5.4 do MAQ). Obs.: Se realizada alguma alteracéo na execucao, X
necessario reapresentar a Matriz de Planejamento atualizada.

Questdes de auditoria objetivamente respondidas em no maximo 2 paragrafos
(Sec¢do 6.3.4 do MA 2011).

Achados de auditoria contendo todos os elementos (critério, analises e X
evidéncias, causas, efeitos) (se¢do 6.3 do MA e item 5 do MAO).

Achados de auditoria sustentados por evidéncias pertinentes, suficientes e
4.3.4 |adequadas (se¢do 5.3.3 do MA,; item 5 do MAQ; item 3.5.1 da INTOSAI; NAGs | X
1113).

As proposicoes sdo claras, razoaveis e respeitam a discricionariedade do gestor.
(Somente no Relatério Final).

As proposicoes guardam coeréncia logica e tentam, prioritariamente, solucionar
4.3.6 |as suas causas. (se¢do 5.3.6 do MA,; item 5.7 do MAO e art. 3°, |, f da Resolugdo | X
TCDF n° 194/09) (Somente no Relatorio Final).

Proposta de encaminhamento do Relatério Prévio ao gestor para consideracoes.
(secdo 6.2 do MA, item 5.5 do MAO, NAGs, 4111.3.5 e 4713).

Quando apresentadas consideragdes pelo gestor, o relatério final deve menciona-
4.3.8 | las em tdpico especifico. (segdes 6.2 e 6.3.4 do MA,; item 5.5 do MAO; art. 3%, I, | X
g da Resolugéo n°® 194/09, item 4713.2 das NAGSs)
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S: Satisfatérios / O: Oportunidade de melhoria / |I: Insatisfatorio ou inexistente / NA: Nao Aplicével.
Obs. (4.3.5 e 4.3.6) - Na Secretaria de Auditoria, o Relatdrio Prévio é encaminhado aos gestores para consideracéo sem as proposicoes.
(4.3.8) — A ser avaliado na etapa de Relatério Final de Auditoria.

Coordenador Diretor Gabinete
ITENS A VERIFICAR N N N
SOIASOIASOIA
4.4 | Concluséo do relatério
441 Conexdo ldgica entre os achados e a conclusdo (se¢éo 6.3.5 do MA,; item 5.6 do X
"7 IMAO e art. 3°, |, f da Resolugdo TCDF n° 194/09)
4.4.2 | Conexdo logica entre as respostas as questdes de auditoria e a concluséo. X
Recomendacéo especifica para que o gestor elabore e apresente, em prazo
determinado pelo Tribunal, plano de acdo para implementar as proposi¢oes
443 - x ) . . ~ X
apontadas, naquilo que ndo couber o cumprimento imediato (se¢fes 6.3.7.1 e
6.3.7.2 do MA e item 6 do MAO)
Recomendacéo para que seja indicado responsavel por prestar as informagdes ao
4.4.5 | Tribunal durante o monitoramento do Plano de Agdo (se¢do 6.3.7.2, “e” do MA e X
item 6 do MAO)
4.5 [Forma de redagéo (item 6.3 do MA)
451 Clareza e objetividade (segdo 6.1, “a” e “e”, do MA, item Ill, a, 2 da Decisdo X
" | TCDF n° 41/2009, NAGs 3600 e 4703.1)
4.5.2 | Conciséo - paragrafos preferencialmente curtos (se¢do 6.1, “f” MA) X
4.6 [Outras verificacdes do relatério
Observancia do cronograma de execucdo dos trabalhos e de elaboragdo do
4.6.1 |relatorio (secdo 4.13 do MA, item 3.6 do MAO, art. 1° 8§2° da Portaria n°f x
33/2008 e art. 3°, 1, b da Resolugdo n° 194/09).
462 Registro da data de elaboragdo, autoria, revisdo (Coordenador) e supervisao N
" | (Diretor) (se¢des 2.6.1; 3.5, “b” e “d” e 6.4 do MA).
5 |PAPEIS DE TRABALHO
51 Evidéncias documentadas nos papéis de trabalho (segdes 3.3, a do MA, item 5 do X
' MAO e art. 3°, |, e da Resolugdo 194/09, NAGs 1113)
Elaboragdo que permita a outros auditores chegarem as mesmas conclusdes
5.2 |(secdo 3.3 do MA; item 3.5.7 da INTOSAI; art. 3° |, d e e da Resolugdo TCDF| X
n°® 194/09, item 111, a, 3 da Decisdo TCDF n° 41/2009 e NAGs 4706.1)
53 Codificagdo e referenciacéo (se¢bes 3.6 e 3.7 do MA e item Ill, a, 3 da Deciséo X
' TCDF n° 41/2009)
54 Indicagdo da auditoria, 6rgdo/entidade, objeto de fiscalizagéo, autor, data (secdo X
" |3.5do MA e item Ill, a, 3 da Decisdo TCDF n°® 41/2009)
Registro da aplicacéo das técnicas previstas no programa de auditoria/matriz de
5.5 | planejamento (se¢des 3.2 e 3.3 do MA, itens 3.5 e 3.6 do MAO e item Ill, a, 3 daj X
Deciséo TCDF n° 41/2009)
Guarda em meio fisico ou eletrdnico (pasta corrente ou pasta permanente) dos
5.6 | documentos e informacdes oriundos da auditoria (se¢do 3.10 do MA e item I, a, ] X
3 da Deciséo TCDF n° 41/2009).
57 Anexagdo dos papéis de trabalho ao Sistema Processual no campo adequado X
' (segdo 3.10 do MA e item 11, b da Decisdo TCDF n° 41/2009)
TOTAL DOS ITENS 4700121014700 210

S: Satisfatorios / O: Oportunidade de melhoria / |I: Insatisfatorio / NA: Nao Aplicavel.
Obs. (4.4.1 a 4.4.5) A ser avaliado na etapa de Relatorio Final de Auditoria.
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TRIBUNAL DE CONTAS DO DISTRITO FEDERAL
SECRETARIA-GERAL DE CONTROLE EXTERNO
NUCLEO DE FISCALIZACAO DE TECNOLOGIA DA INFORMACAO

Aderéncia da etapa de Execugao — Relatério Final

e-DOC EDD0191D
Proc 17333/2012

Fls.: 101

Proc:17.333/12

Rubrica

Total (a) Itens (b) Nota o A .
e , . , (c) Pontuagao: Aderéncia .
de Avalidveis | maxima possivel A(S x 2)+(0 x 1) (©)/ (b) Assinatura

Itens | (S+O+1) (a)x2 '
Coordenador | 54 49 98 94 95,9%
de equipe
Diretor 59 49 98 94 95,9%
Gabinete 59
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Fls.: 150z

TRIBUNAL DE CONTAS DO DISTRITO FEDERAL Proc:17.333/12

SECRETARIA-GERAL DE CONTROLE EXTERNO

NUCLEO DE FISCALIZAGAO DE TECNOLOGIA DA INFORMAGAO Rubrica

Informacg&o n% 65/2014 — NFTI
Brasilia (DF), 11 de setembro de 2014.

Processo n°: 17333/12.

Jurisdicionada: Secretaria de Estado de Planejamento e Orcamento do DF

Assunto: Auditoria Operacional

Montante auditado: R$ 355.924.038,52.

Ementa: Auditoria operacional. Relatério Final. Proposicdes. Plano de
Acéo.

Senhor Diretor,

Em conformidade com o disposto no item 6 do Manual de Auditoria do
TCDF, verséo atualizada de 2011, apresenta-se as fls. 1293/1357, a verséao final do
relatorio de auditoria realizada para avaliar a situacdo da governanca de Tecnologia
da Informacédo e Comunicacéo - TIC na Administracdo Publica Distrital, nos termos
da legislacdo vigente e das boas praticas aplicadas aos processos de TIC
(Fiscalizag&o n° 7.0002.13).

2. Informa-se que, por meio do Despacho Singular n°® 823/2013-CRR (fls.
288/288v), foi autorizado o encaminhamento a versdo prévia do Relatorio de
Auditoria aos gestores, para conhecimento e manifestacdo em relacdo aos achados

de auditoria.

3. A SEPLAN, no papel de coordenadora da Junta Gestora de Tecnologia
da Informacdo e Comunicacdo — JGTIC/DF, manifestou-se mediante o Oficio n°
11/2014 — JGTIC/DF (fls. 1271/1280). Diante das considera¢cfes apresentadas pelo
auditado, os apontamentos considerados pertinentes pela equipe foram
incorporados a versado final do Relatdrio. Informa-se que, visando uma melhor
apresentacao, os Achados 7 e 8 da versdo prévia do Relatério, de fls. 244/282,

foram fundidos em um s6. Aquilo que nao foi acolhido pela equipe foi anotado, em

e-DOC EDD0191D
Proc 17333/2012


https://www.tc.df.gov.br/app/mesaVirtual/implementacao/ ?a=consultaPublica&f=pesquisaPublicaDocumento&filter[edoc]=EDD0191D
https://www.tc.df.gov.br/app/mesaVirtual/implementacao/?a=consultaPublica&f=pesquisaPublicaProcessoTCDF&filter[nrproc]=17333&filter[anoproc]=2012

e-DOC EDD0191D
Proc 17333/2012

Fls.: 1505

TRIBUNAL DE CONTAS DO DISTRITO FEDERAL
SECRETARIA-GERAL DE CONTROLE EXTERNO
NUCLEO DE FISCALIZACAO DE TECNOLOGIA DA INFORMACAO

Proc:17.333/12

Rubrica

cada achado, no tépico intitulado “Consideragdes do Auditado” e os motivos para o

nao acolhimento no tépico “Posicionamento da Equipe”.

4. Por fim, cabe ressaltar recente inovacédo nos relatorios de auditoria: a
inclusdo de SINOPSE, que disponibilizar4 aos dirigentes e gestores, em rapida
leitura, uma visdo panoramica dos objetivos da fiscalizacdo e dos resultados

alcancados.

5. Ante o0 exposto, encaminha-se o Relatério Final de Auditoria para fins

de apreciacéo pela Corte.

A superior consideracao.

EVERTON PEIXOTO CORREIA ASSUMPCAO ADINOR BEDRITCHUCK JUNIOR
AUDITOR DE CONTROLE EXTERNO AUDITOR DE CONTROLE EXTERNO

De acordo com a instrugao procedida nos autos.
A considerac&o do Sr. Secretario de Auditoria.
Em 11 de setembro de 2014.

FLAVIO JOSE FONSECA DE SOUZA
DIRETOR DO NUCLEO DE FISCALIZACAO DE
TECNOLOGIA DA INFORMACAO
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