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ESTUDO TECNICO PRELIMINAR DA CONTRATAGAO

1. Objeto

Contratacdo de empresa especializada para aquisicdo, instalagao,
configuragdo e manutencdo de dois sistemas de alimentagdo de poténcia
ininterrupta® (UPS ou nobreaks) que irdo fornecer energia elétrica para os dois
ambientes que contém os equipamentos da infraestrutura da rede local do TCDF.

2. Requisitos de Negécio

Para o correto funcionamento dos computadores e outros ativos de rede que
compdem a infraestrutura de informatica do TCDF, a rede elétrica que alimenta
esses equipamentos deve ser estavel e ininterrupta. O datacenter primario do TCDF,
localizado no primeiro andar do Edificio Anexo, conta com apenas um nobreak, que
foi adquirido ha mais de dez anos. O datacenter secundario, que estd sendo
instalado no Edificio Sede, recebe alimentacdo elétrica compartiihada com os
demais equipamentos de informatica daquele prédio.

Por definicdo?, um datacenter possui sistemas proprios de alimentagdo elétrica
e de refrigeracdo. Portanto, € recomendavel isolar a rede elétrica dos equipamentos
que nao fazem parte da infraestrutura da rede local.

A figura 1 mostra um esquema simplificado de um sistema de alimentagéo
elétrica que fornega energia sem interrupgao para um equipamento de informatica. A
concessionaria fornece a energia elétrica para o TCDF, que possui um gerador em
cada prédio — caso ocorra falha no fornecimento da energia, o gerador sera ativado
em até 10 segundos para suprir a energia necessaria. O intervalo de tempo entre a
falha e a estabilizagdo da energia suprida pelo gerador é suficiente para provocar o

desligamento dos equipamentos de informatica.
[CEE]->[GERADOR] ->[SAPI]->[EQUIPAMENTO]

CEE : concessiondria de energia elétrica
SAPI: sistema de alimentacgdo de poténcia ininterrupta (nobreak)

Figura 1: esquema de alimentacdo elétrica para informitica

O uso de um nobreak adequado entre o gerador e os equipamentos ira manter
o fluxo constante de energia e o consequente funcionamento ininterrupto dos
equipamentos de informatica. Por nobreak adequado entende-se um sistema do tipo
online de dupla conversao, que fornece alimentagao elétrica a partir de um conjunto
de baterias — a rede elétrica de entrada é usada para manter as baterias carregadas.
Portanto, uma interrup¢ao no fornecimento de energia elétrica para o nobreak nao
implica a falta de energia para os equipamentos.

Os equipamentos hoje em funcionamento possuem fontes redundantes — cada
fonte suporta toda a poténcia necessaria, e se as duas estiverem operacionais ha
uma distribuicdo da carga, o que aumenta a vida util das mesmas. A configuragao
ideal pressupde que cada fonte esteja ligada a um sistema de alimentagdo
independente — se um dos sistemas para de funcionar, o equipamento nao é
desligado.

1 Do inglés UPS — Uninterruptible Power Systems. Neste documento serdo usados indistintamente os

termos nobreak, SAPI e UPS. Estes e outros termos e definicdes seguem a norma ABNT NBR 15014

de 2003 (<http://www.abnt.org.br>).

2 <https://en.wikipedia.org/wiki/Data_center>, <http://www.webopedia.com/TERM/D/data-center.html>.
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O consumo estimado para o datacenter primario, incluindo equipamentos de
rede, servidores e sistema de armazenamento é de menos de 8000 W,
considerando-se todos os equipamentos ligados com 90% de sua capacidade
(tipicamente um equipamento opera com 40% de sua capacidade, em média).
Portanto, um nobreak com capacidade de 15 kVA atende, com folga, as
necessidades do ambiente.

3. Levantamento de solugdes disponiveis

Existem diversas configuragbes possiveis para um sistema de alimentagéo de
poténcia ininterrupta que suporte dois ambientes. Serdo apresentadas cinco opcoes:
(a) um nobreak para cada sala; (b) cada sala alimentada por um nobreak préprio e
por um sistema compartilhado com o prédio correspondente; (c) dois nobreaks para
cada sala; (d) uma combinacéo das opgdes (b) e (c); (e) um nobreak em cada sala,
com os dois interligados e alimentando as duas salas.

3.1. Um nobreak por sala.

Essa configuragao € a mais simples e também a mais vulneravel das quatro,
pois caso um nobreak apresente algum problema, todos os equipamentos
conectados serao desligados.

3.2. Cada sala alimentada por um nobreak e pelo nobreak do prédio.

Cada preédio (edificios Anexo e Sede) possui um nobreak que alimenta todos
os equipamentos de informatica nele instalados. Adquirindo-se um nobreak para
cada datacenter, pode-se conectar cada equipamento de informatica (que possua
fontes redundantes) ao nobreak da propria sala e ao do prédio correspondente.
Entretanto, como o sistema de alimentacdo do prédio suporta diversos tipos de
equipamentos e uma quantidade muito maior, podem ocorrer instabilidades
prejudiciais aos computadores e ativos de rede do datacenter.

3.3. Cada sala alimentada por dois nobreaks.

Nessa opc¢ao devem ser adquiridos dois nobreaks por sala, totalizando
quatro. Os problemas apresentados nas configuragdes anteriores nao ocorreriam
— a redundancia seria obtida e ndo haveria instabilidade, pois 0s nobreaks seriam
exclusivos. Entretanto, em relacdo as outras opgdes, haveria um maior custo de
aquisicao e de manutengao e o espaco necessario para a instalagao também seria

maior.
{DATACENTER-1} | {DATACENTER-2}
[SAPI-1la]———| | [SAPI-2a]———|
| --[DISP]-- : | --[DISP]--
| -—-FR-1 | | | -—-FR-1 |
| | : | |
| -——|FR-2 | | | -——|FR-2 |
| s : | s
[SAPI-1b]———| | [SAPI-2b] ———|

SAPI: sistema de alimentagdo de poténcia ininterrupta (nobreak)
DISP: computador ou equipamento de rede
FR: fonte de alimentacdo redundante

Figura 2: esquema de alimentacdo com 4 nobreaks
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3.4. Configuracgao hibrida de 3.2 e 3.3.

Nessa configuracdo seriam usados trés nobreaks, dois para o datacenter
primario e um para o secundario, que também seria alimentado pelo nobreak do
Edificio Sede. Neste caso, os riscos devidos ao compartiihamento seriam
menores, pois o0 Edificio Sede possui menos equipamentos (portanto a
instabilidade € menor do que no edificio Anexo), e o datacenter secundario
somente seria usado em caso de contingéncia.

3.5. Um nobreak por sala, cada um alimentando os dois ambientes.

Seriam adquiridos dois nobreaks, um para cada datacenter. Cada
equipamento (com fontes redundantes) seria alimentado pelo nobreak da prdpria
sala e pelo nobreak do outro datacenter. Neste caso, os dois ambientes seriam
interligados por dois conjuntos de cabos elétricos — um para cada nobreak. Esta
solugédo é analoga a prevista em 3.2, mas sem os problemas decorrentes do uso
compartilhado com equipamentos fora do datacenter.

{DATACENTER-1 } | {DATACENTER 2}
[SAPI-1]-==|=>=>->=>->->=>->->=> | =>->->->->—>|

|  --[DISP]-- : |  --[DISP]--

| -—=|FR-1 | | | -—=|FR-1 |
| | : | |

| -——=|FR-2 | | | -——=|FR-2 |

| : |

| <=<—<—<=-<—<=<=<—<—<— | <=<—<=-<=-<-<-| -—= [SAPI-2]

SAPI: sistema de alimentagdo de poténcia ininterrupta (nobreak)
DISP: computador ou equipamento de rede

FR: fonte de alimentacdo redundante
->->: conexdo do SAPI-1 ao datacenter 2
<-<-: conexdo do SAPI-2 ao datacenter 1

Figura 2: esquema de alimentagdo com um nobreak por datacenter

4. Analise das solugoes disponiveis

As opcodes descritas em 3.1 e 3.2 sdo inadequadas e podem ser descartadas.
As solugdes 3.3, 3.4 e 3.5 possuem redundancia — o mau funcionamento ou mesmo
o desligamento de um dos nobreaks nao acarreta o desligamento de nenhum
equipamento que possua fontes redundantes.

Os custos para a aquisicao dos equipamentos nos trés casos € mostrado na
tabela 1. A solugdo 3.5 exige um nobreak de maior capacidade, que suporte a
alimentagcdo dos dois ambientes; além disso € necessario um servico de
cabeamento entre os dois ambientes de instalacdo. Este cabeamento ndo necessita
de manutengdo constante, e sua durabilidade €, normalmente, superior a 20 anos®.
Um nobreak tem, em geral, uma vida util inferior a 10 anos* e exige manutengdo
constante, além da necessidade da troca de baterias a cada dois ou trés anos.

3 Referéncia: <http://www.prysmianclub.com.br/revista/PClub_17/frame_pirelliresp.html>.
4 Havia dois nobreaks de 20 kVA instalados na DTIl, ambos com mais de 10 anos de uso, mas um
deles parou de funcionar. Um nobreak de 50 kVA instalado no Ed. Sede com menos de 10 anos ja foi

desativado por conta do mau funcionamento.
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Tabela 1: custo estimado de nobreaks de 15 kVA e de 20 kVA®.
Nobreaks com autonomia de 30 min. Valor unitario (R$) Valor total (R$)
3.3: 4 de 15 kVA 31.000,00 124.000,00
3.4: 3de 15 kVA 31.000,00 93.000,00
3.5: 2 de 20 kVA 43.700,00 87.400,00

A principal limitagdo do uso de dois nobreaks por sala € a necessidade de
espaco fisico, que corresponde ao dobro do utilizado pela solugao 3.5. O ambiente
que ira comportar o datacenter secundario € pequeno e precisara de ajustes para
suportar todos os equipamentos de rede e a instalacido de apenas um nobreak ira
facilitar a configuragao do ambiente. Percebe-se da tabela 1 que a solugéo 3.4 tera
um custo inferior ao da solucédo 3.5 em decorréncia da necessidade do cabeamento
desta, além de apresentar menos riscos. E o custo é significativamente menor (25%
a menos) que o da solugéo 3.3.

5. Solugao escolhida

A solugdo que melhor atende as necessidades e limitagdes dos dois
datacenters e apresenta a melhor relagéo custo/beneficio € a 3.4 — dois nobreaks
para o datacenter primario e um para o secundario, com interligacdo deste ao
sistema de alimentagéo do Edificio Sede. A figura 3 mostra a configuragao proposta.

{DATACENTER-1} | {DATACENTER-2}
[SAPI-la]---| | [SAPI-2]---|
|  --[DISP]-- : |  --[DISP]--
| -——IFR-1 | | | -——IFR-1 |
| | : | |
| === IFR-2 | | | === IFR-2 |
| mmmmmm : | mmmmm
[SAPI_lb]___| | T — | — e e — e e = .
: |
| {Ed. Sede} |---[SAPI-3]

SAPI: sistema de alimentacgdo de poténcia ininterrupta (nobreak)
SAPI-la, SAPI-1lb: nobreaks para o sitio primario
SAPI-2: nobreak para o sitio secundéario
SAPI-3: nobreak instalado no Edificio Sede
DISP: computador ou equipamento de rede
FR: fonte de alimentacdo redundante em DISP

Figura 3: esquema de alimentacdo com 3+1 nobreaks
Os seguintes itens contemplam a solugao acima esquematizada:

5.1. 03 (trés) nobreaks (dois para o datacenter primario e um para o secundario),
cada um com capacidade nominal de pelo menos 15 kVA e que, no caso de falta
de energia elétrica externa, fornega a alimentagédo elétrica por, no minimo, 30
minutos em meia carga; devem ser microprocessados, com topologia on-line de
dupla converséo; a alimentacdo de entrada sera trifasica (3F+N+T) em 380 V c.a.
(F-F) com frequéncia de 60 Hz; deve fornecer saida senoidal, trifasica em 220 V
c.a. (F-N), com frequéncia de 60 Hz.

5 Proposta (copia anexa) da empresa RTA de 03 de julho de 2015.
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5.2. Instalagédo e configuracdo dos nobreaks nos dois datacenters; transferéncia
de conhecimentos para operagdo e manutencdo basica com fornecimento da
documentagdo necessaria; garantia contra defeitos e suporte técnico por 36
meses com manutencao preventiva (periddica) e corretiva.

6. Necessidade de adequagao do ambiente

A sala da DTI no primeiro andar do Edificio Anexo ndao necessita de qualquer
modificagao para receber dois nobreaks, pois ja existiam dois instalados. A sala para
o sitio secundario no Edificio Sede necessita de ajustes para a instalagdo do
nobreak e para a interligagado ao nobreak do prédio. Como os ajustes sdo pequenos,
poderiam ser realizados com recursos da Secretaria de Engenharia de Servigos de
Apoio.

O TCDF possui um gerador para cada prédio. Quando a energia elétrica
fornecida pela CEB é interrompida, o gerador é ativado e, apds um intervalo
aproximado de cinco a dez segundos, assume a alimentagdo do prédio. A licitante
devera vistoriar as instalagdes elétricas do TCDF para avaliar a compatibilidade do
seu nobreak e verificar a possibilidade de eventuais complicagdes na sua instalagao
€ manutencao.

7. Contingenciamento em caso de interrupgao contratual

A contratada devera, durante e apdés a instalagdo e configuracdo dos
equipamentos, transferir os conhecimentos necessarios a correta operagao e
manutencao basica dos mesmos.

No caso de interrupcédo contratual, e havendo problemas de funcionamento
nos nobreaks, os técnicos do setor de manutengao predial serdo capazes de colocar
0S nobreaks em bypass para que os computadores e outros dispositivos por eles
alimentados possam continuar em funcionamento.

Além dos dois nobreaks que serdao usados no datacenter primario, &€ possivel
usar, provisoriamente, o nobreak que alimenta os equipamentos do Edificio Anexo.
Essa solucao é usada atualmente, pois a sala possui apenas um nobreak.

8. Analise de riscos
8.1 Identificagcdo dos principais riscos® e danos potenciais

Cumprindo com o disposto no artigo 13 da IN 04 de 2014, serdo analisados
os riscos inerentes a trés situacdes distintas relacionadas a este processo de
contratagao:

* durante a fase de licitagcéo (até a assinatura do contrato);
* durante a execugao do contrato;

* decorrentes do ndo atendimento as necessidades e demandas de informatica
que originaram este processo.

8.1.1 Na fase de licitagao:

6 Risco: (1) “possibilidade de perigo, incerto mas previsivel, com ameaga de dano a pessoa ou a
coisa” - Michaelis, disponivel em <http://michaelis.uol.com.br/moderno/portugues/index.php?
lingua=portugues-portugues&palavra=risco>; (2) “a probabilidade de acontecer uma situagdo adversa
ou dano e as consequéncias deste mesmo” - EUFIC, disponivel em
<http://www.eufic.org/article/pt/seguranca-e-qualidade-alimentar/comunicacao-de-riscos/artid/O-que-
e-a-analise-de-risco/>.
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8.1.1.1 morosidade no processo licitatorio;
8.1.1.2 irregularidades no processo licitatorio;
8.1.1.3 fracasso do processo licitatorio ou ndo assinatura do contrato.

8.1.2 Na gestao contratual:

8.1.2.1. atraso no fornecimento do objeto;

8.1.2.2. os equipamentos fornecidos ndo possuem todas as funcionalidades
exigidas no edital,

8.1.2.3. inexecugéo total ou parcial do contrato;
8.1.3 Nao atendimento as necessidades da contratagao:

8.1.3.1. os equipamentos adquiridos n&do suportam a demanda ou nao
possuem todas a funcionalidades necessarias ao atendimento da demanda;

8.1.3.2. auséncia de suporte técnico e manutengao durante a vida util dos
equipamentos (apos o encerramento de contrato de suporte e manutengao).

8.2 Tabelas
Tabela 8.1: risco de ocorréncia de eventos’
I:-’robabilidadq Observagoes
(Risco referencial)
Alta A probabilidade de ocorrer é grande.
Média As chances de ocorrer ou ndo sao equivalentes.
Baixa A probabilidade de ocorrer € pequena.

Tabela 8.2: avaliagdo do impacto.

Impacto Observacgoes

Perda do recurso orgamentario; ma aplicagdo de recursos publicos;

Muito grande indisponibilidade de todos os servigos ou perda de dados.

Perda do processo licitatorio; degradagéo critica do desempenho,
Grande indisponibilidade ou falhas graves em varios servigcos, em algum(ns)
servico(s) essencial(is) ou equipamentos.

Degradagdo moderada do desempenho ou falhas contornaveis de

Moderado : . . )
alguns servigos, em um servigo essencial ou equipamentos.
Pequeno Degradagdo leve do desempenho ou falhas contornaveis em
9 servigos nao essenciais.
Muito pequeno Degradacéo leve do desempenho em um servigo ndo essencial.

8.3 Anadlise qualitativa dos riscos

o . . Probabilidade
N° risco Descrig¢ao do risco d P Impacto
e ocorréncia
8.1.1.1 Morosidade no Média Moderado

7 Adaptado de “Guia de Boas Praticas em Contratagdo de Solu¢des de Tecnologia da Informagéo” v.

1.0, 2012; Tribunal de Contas da Uni&do. Disponivel em <http://www.tcu.gov.br>.
Pag. 6/10

Documento assinado digitalmente. Para verificar as assinaturas, acesse www.tc.df.gov.br/autenticidade e informe o edoc BE311696


https://www.tc.df.gov.br/app/mesaVirtual/implementacao/?a=consultaPublica&f=pesquisaPublicaDocumento&filter[edoc]=BE311696
https://www.tc.df.gov.br/app/mesaVirtual/implementacao/?a=consultaPublica&f=pesquisaPublicaProcessoTCDF&filter[nrproc]=&filter[anoproc]=2015

e-DOC BE311696-e
Proc 15059/2015

TCDF - Tribunal de Contas do Distrito Federal
DTI - Divisado de Tecnologia da Informagao

Probabilidade

N Impacto
de ocorréncia

N° risco Descrigao do risco

processo licitatorio
Irregularidades no
processo licitatério
Fracasso do
processo licitatorio
ou ndo assinatura
do contrato
Atraso no
8.1.2.1 fornecimento do Média Moderado
objeto
Os equipamentos
fornecidos nao
8.1.2.2 possuem todas as Baixa Grande
funcionalidades
exigidas no edital

8.1.1.2 Média Grande

8.1.1.3 Baixa Grande

Inexecucgao total
8.1.2.3 ou parcial do Média Grande
contrato

Os equipamentos
adquiridos nao
suportam a
demanda ou nao
8.1.3.1 possuem todas a Baixa Muito grande
funcionalidades
necessarias ao
atendimento da
demanda

Auséncia de
suporte técnico e
manutencao
durante a vida util
dos equipamentos
(ap6s o
encerramento de
contrato de
suporte e
manutencao)

8.1.3.2 Baixa Muito grande

8.4 Ac¢oes de mitigagao

Periodo de
execucao das
Responsaveis acoes (de
N° risco Acodes de mitigagao pelas agoes de | acordo com as
mitigacao fases previstas
na IN 04/2014 -

SLTI)

8.1.1.1 » Estabelecer prazos para a Integrante Planejamento da
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Periodo de
execucao das
Responsaveis acoes (de
N° risco Acoes de mitigacao pelas agoes de | acordo com as
mitigacao fases previstas
na IN 04/2014 -
SLTI)
entrega de determinados .
documentos; requisitante
Acionar as areas
envolvidas na contratacao Ints—:-grante
quando se verificar tecnico tratacs
demora demasiada em Intearante contratagao
determinada fase; €9 ; -
Atender com presteza as administrativo Selecao do
demandas relacionadas fornecedor
ao processo licitatério; Ocupantes de
. .N ’ cargos com
Solicitar reuniées com os poder de
envolvidos para Nalmhar decisdo
pontos da contatacao.
Seguir a legislagao
relacionada as
contratacbes em geral e
contratacbes de bens e
servigos de tecnologia da Integrante
informacao; requisitante
Manter relagéo .
. . Planejamento da
estritamente  profissional Integrante ~
o contratagao
com representantes técnico
qomgrciais, com a Seleco do
8.1.1.2 finalidade de obter Integrante f
o oS . ornecedor
estimativas de precos, | administrativo
conhecer produtos e suas Gestio d
funcionalidades; Ocupantes de estao do
contrato
Atender as cargos com
recomendagdes do poder de
controle interno; decisao
Agir com transparéncia e
velar pela aplicagdo dos
principios norteadores da
Administracdo Publica.
8.1.1.3 Seguir a legislacéo Integrante Planejamento da
relacionada as requisitante contratacéo
contratacbes em geral e
contratagbes de bens e Integrante Selegéo do
servicos de tecnologia da técnico fornecedor
informacao;
Proceder a especificacao Integrante
dos itens de forma que a | administrativo
maior quantidade possivel
de licitantes  possa | Ocupantes de
participar do certame; cargos com
Seguir o tramite poder de
administrativo para decisdo
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Proc 15059/2015
TCDF - Tribunal de Contas do Distrito Federal
DTI - Divisado de Tecnologia da Informagao
Periodo de
execucao das
Responsaveis acoes (de
N° risco Acoes de mitigacao pelas agoes de | acordo com as
mitigacao fases previstas
na IN 04/2014 -
SLTI)
aprovagéo de documentos
referentes a contratagao.
Convocar, dentro do prazo
e condicoes
estabelecidas, o
interessado para assinar o
termo de contrato.
Estabelecer um prazo
. Integrante
raz_oavell para entrega dos requisitante .
objetos licitados; Planejamento da
Estabelecer penalizagbes Integrante contratacao
8.1.2.1 por atrasos, como, por técnico
exemplo, multa de mora, Gestao do
na forma prevista ‘no Integrante contrato
instrumento convocatoério administrativo
Ou no contrato.
Apenas  proceder ao
recebimento definitivo
apdés realizar os testes
8122 necessarios com  0s Int,egr.ante Gestao do
equipamentos recebidos e técnico contrato
atestar que todas as
funcionalidades exigidas
no edital estdo presentes.
Acompanhar e fiscalizar a Integrante
execucdo do contrato; requisitante
Proceder aos pagamentos
devidos pela Integrante
Administracao; técnico
leerar~os locais pa.ra a Gest3o do
8.1.2.3 execugdo dos servigos, Integrante
' S ) contrato
nos prazos contratuais; administrativo
Em casos especificos,
rescindir o contrato e | Ocupantes de
aplicar as penalidades cargos com
previstas em lei ou poder de
regulamento. decisao
Realizar  os estudos
técnicos preliminares para
obter e atender as Intf—:-gr.ante
. . técnico .
8.1.3.1 nece_s&dades_go orgao; Planejament~o da
Realizar reunibes com as contratacéo
. : . Integrante
areas interessadas a fim requisitante
de obter suas
necessidades.
8.1.3.2 Estabelecer, no edital, que Integrante Planejamento da
requisitante contratacao
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I\ Proc 15059/2015
) TCDF - Tribunal de Contas do Distrito Federal
'(_r DTI - Divisado de Tecnologia da Informagao
Periodo de
execucao das
Responsaveis acoes (de
N° risco Acoes de mitigacao pelas agoes de | acordo com as
mitigagao fases previstas
na IN 04/2014 -
SLTI)
haja suporte técnico e Integrante
manutencao para o0s técnico
equipamentos
adquiridos. Integrante
administrativo
Brasilia, em 28 de setembro de 2015.
Equipe de Planejamento da Contratagcao
Integrante Nome Matricula
Requisitante Angelo Shimabuko 1208-4
Técnico Elber Lopes Medeiros 1098-7
Administrativo Oswaldo Junqueira Vaz Junior 8117-9
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