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ESTUDO TECNICO PRELIMINAR DA CONTRATAGAO - ETP

1. OBJETIVO DO DOCUMENTO

Este documento consiste em estudos preliminares necessarios para: 1) assegurar
a viabilidade da contratacdo de, no minimo, 1.000 (mil) licengas de uso da Microsoft
Office 365 Enterprise, modalidade Enterprise Agreement — EA com Software Assurance
— SA, contemplando solugdo integrada de colaboragdo e comunicagao corporativa,
baseada em nuvem, incluindo implantagao, suporte técnico, consultoria e treinamento,
conforme especificagdes e determinar uma estratégia para a sua contratagéo; 2) fornecer
subsidios para a elaboragdo do Termo de Referéncia; e 3) definir um plano de

sustentagao para a solugao a ser contratada.

2. PROBLEMA A SER SOLUCIONADO E DIAGNOSTICO DA SITUAGAO
ATUAL

2.1. PROBLEMA

Desde a institucionalizacdo do teletrabalho no Tribunal de Contas do Distrito
Federal — TCDF, em 30 de outubro de 2012, a casa, por intermédio da sua area de
tecnologia, buscou viabilizar as operagdes remotas de auditores, analistas e demais
servidores fornecendo os recursos informaticos cabiveis para que realizassem suas
atividades finalisticas de forma eficiente e segura. Contudo, em virtude das dificuldades
técnicas, de infraestrutura, de gestdo operacional das agbes praticadas remotamente
pelos servidores e orcamentaria, aliadas as diretrizes do PDTI, que eram contrarias a
utilizacdo de solugcdes remotas “ em nuvem”, pouco se avangou nesse quesito para
permitir aos servidores do TCDF a plena realizagdo das atividades propostas pelo

teletrabalho.
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Nos ultimos trés anos, varias agdes foram tomadas com o intuito de auxiliar as
agdes remotas de servidores. Podemos citar algumas que foram fundamentais para que
0s primeiros passos fossem dados, sao eles: revisdo do PDTI, autorizando a casa a
buscar solugdes em nuvem, investimentos em servidores hosts com mais recursos
computacionais, aquisicao de storage proprietario, unificacdo dos sistemas operacionais
de desktop, padronizagédo dos hipervisors' com ProxMox, introdugdo do uso de Docker
para aumentar os recursos de infraestrutura e servicos demandados pela equipe de
desenvolvimento, criagdo do ambiente de colaboragdo em nuvem privada Owncloud,

batizada como TCDFDrive, dentre inumeras outras agdes.

Mesmo realizando tantas a¢des tecnoldgicas, o TCDF ndo consegue acompanhar
as mudangas de mercado tampouco as variagdes tecnoldégicas que o ambiente de
solugbes remotas ou em nuvem impdem a seus gestores. Ficou claro para a
administracdo, através das reunides da Comissao Gestora de Tl — CGTI, que muitos
recursos financeiros seriam demandados para que a Tl conseguisse construir um
ambiente de solugdes remotas seguro e consistente, a prova de falhas. O tempo de
“reagao” da equipe de Tl para equacionar um problema de infraestrutura de solugdes em
nuvem, por exemplo, seria consideravelmente alto e prejudicial as atividades dos
servidores que estariam sujeitos ao tempo elevado de solugdo do problema,
comprometendo consideravelmente os prazos processuais. Além disso, existe o recente
problema da pandemia do COVID-19, que impds a todos uma reclusao a fim de evitar
contagios extremos. Sem solugdes de trabalho remoto que integrem as equipes, mesmo

que remotas, as atividades finalisticas passarao a ser prejudicadas

Por essas razdes, € imperativa a busca por solugcbées de servigos de nuvem de
mercado, robustas, ja homologadas por entes do governo, sejam nas esferas estaduais

ou federal, com custos operacionais razoaveis as disponibilidades orcamentarias.

T Um hipervisor, ou monitor de maquina virtual, € um software, firmware ou hardware que cria e roda maquinas virtuais.
O computador no qual o hipervisor roda uma ou mais VMs é chamado de maquina hospedeira, e cada VM é chamada
de maquina convidada
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2.2. NECESSIDADE
O TCDF utiliza uma plataforma de correio eletrénico arquitetado sob o modelo
open source (Zimbra Mail Collaboration Open Source Edition), sem a implementacgao,

ainda, de ferramentas de colaboragao e compartilhamento.

A falta de integragdo com chat, voz, video e conferéncias on-line tem prejudicado
o0 andamento das atividades administrativas, pois ha uma necessidade de comunicacao

unificada, rapida e eficiente, dado a atividade fiscalizatéria e judicante deste érgéo.

Além disso, a questado epidemiolégica do COVID-19, bem como as agdes dos
governos de aplicar o isolamento social, como o caso do GDF, impédem mudancgas
significativos nos processos de prover integragao. Essa necessidade esta sendo suprida
com solugdes paliativas, informais, “inseguras” do ponto de vista tecnolégico e que fogem

do controle da area técnica. Ex.: Whatsapp, Skype Home, Telegram, Zoom, entre outros.

A falta de uma ferramenta que permita uma maior integracao entre as diferentes
areas reflete em uma queda na satisfacdo dos clientes internos e impacta na

produtividade.

Oferecer uma plataforma de correio eletrbnico que incorpore e-mail, chat e voz,
video, e que possibilite uma maior integracédo e comunicagédo em tempo real entre as
equipes de campo e servidores internos, inclusive com fornecedores e com os cidadaos,

€ 0 objetivo desta Secretaria.

Tal plataforma, obrigatoriamente, devera cumprir com os requisitos de home-
office (teletrabalho), bem como as atividades corriqueiras exercidas pelos servidores
desta casa em suas estagbes de trabalho, notebooks e dispositivos moveis (tablets e
smartphones - quando for o caso). Nesse sentido, cabe destacar a Resolugédo TCDF, n°
245, de 30 de outubro de 2012, que institui o Teletrabalho no ambito do Tribunal de
Contas do Distrito Federal, que foi regulamentada pela Portaria TCDF n° 321, de 14 de
dezembro de 2012.
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Além disso, necessita-se de uma solugao que permita a integragao de servigos de
conferéncia on-line, que possibilite a execu¢do de reunides virtuais seguras com chat,
voz e video entre colaboradores externos ao o6rgao (Parceiros, fornecedores,
jurisdicionados etc.), tornando-se possivel a redugdao de custos com transporte e

telefonia e, sobretudo, para atendimento a Portaria TCDF n° 102/2020.

Por fim, talvez o fator mais relevante seja a transformacao digital a ser promovida
e estimulada pelo uso de ferramentas de colaboracdo e compartilhamento, que
viabilizardo um aculturamento do trabalho colaborativo e em equipe. Varios clientes
poderdo elaborar, no mesmo instante, um mesmo documento, com edi¢cdo on-line, sem
a necessidade de controles complexos, de forma manual, das versées desse mesmo

documento.
2.3. SITUACAO ATUAL DO TCDF

2.3.1. Ambiente de e-Mail
O Tribunal de Contas do Distrito Federal possui um servigco de correio eletrénico sob
a plataforma Zimbra, Zimbra Collaboration Open Source Edition (versao open source),
que encerra 1.110 contas entre clientes internos? (servidores ativos, aposentados e

demais clientes internos), servigos, grupos, listas e recursos.

A gestao de backup/recuperagao das contas de e-mail esta sob a responsabilidade
de um servigo/aplicativo contratado através do pregao 25/2017, do processo
18.200/2017, lote 02, sob o processo de execugado 7.777/2018, o qual garante o
salvamento e recuperacao granular dos dados de cada conta ativa. Cabe ressaltar que
o item em questado foi pago em uma unica parcela e, se o TCDF deixar de utilizar a

solucao de correio interna, Zimbra, esta ferramenta nao sera mais necessaria.

A gestdo de antispam, por sua vez, foi contratada no mesmo pregao 25/2017, do

processo 18.200/2017, lote 01, sob o processo de execucdo 7.700/2017, o qual esta

2 Clientes Internos - designacédo adotada por esta secretaria de tecnologia da informagao como referéncia a todos os
servidores internos/externos, terceiros e demais, como uma identificagdo de consumidores de recursos de tecnologia.
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integrado a solugdo de Endpoint Security da TrendMicro, através do IMSVA. Este
contrato tem validade de 36 (trinta e seis) meses e o médulo de AntiSpam nao podera
ser dispensado, numa eventual contratacdo do servigo Microsoft 0365, até o fim da sua
vigéncia que se dara em dezembro 2020. Cabe ressaltar que o IMSVA faz parte do
pacote de segurancga contratado e podera, como modulo, ser excluido do processo de

renovagado quando este ocorrer.

2.3.2. Ambiente de colaboragao Owncloud
Em novembro de 2017, a entdo Divisdo de Tecnologia da Informacdo - DTI
implementou o TCDF Drive3. Uma solugdo também open source de compartilhamento
de arquivos que foi caracterizada para uso exclusivo dos servidores do tribunal, com a
qual, através de recursos de compartilhamento WEB de documentos, integra-se os
servigos de armazenamento local de arquivos (documentos, planilhas, apresentacgdes,

imagens, e etc) @ uma nuvem* privada. A plataforma adotada foi o Owncloud>®.

Utilizou-se também plug-ins® e demais recursos, exclusivos da solugdo Owncloud
para a constru¢cdo de um ambiente de colaboragao, similar aqueles licenciados pelas

empresas IBM (Lotus Domino Cloud), Microsoft (0365), Google (G-Suite), dentre outras.

Com a adocdo do ambiente de colaboracdo do Owncloud/Collabora On-Line
Development - CODE’ estimava-se a integragdo do servigo do Collabora On-Line ao
sistema de gestdo de processos e documentos da casa, o e-TCDF, com o objetivo de
eliminar as fases de construcdo de documentos de forma externa, através de

ferramentas locais de suites de escritérios (MS-Office / LibreOffice e similares).

3 Solugdo de colaboragéo elaborada pela equipe da STI com base na plataforma Owncloud

4 E um conceito de computagdo remota, em nuvem, (em inglés, cloud computing) que se refere a utilizagdo da meméoria
e da capacidade de armazenamento e calculo de computadores e servidores Hospedados em Datacenter e
interligados por meio da Internet, seguindo o principio da computagcédo em grade.

5 Ferramenta de plataforma open souce que permite o acesso e compartilhamento de arquivos pela WEB de forma
segura, ndo importando o local e a forma de acesso.

6 E um programa de computador usado para adicionar fungdes a outros programas maiores, provendo alguma
funcionalidade especial ou muito especifica. Geralmente pequeno e leve, é usado somente sob demanda.

7 Ambiente de colaboragéo on-line para Owncloud e Nextcloud. Permite a edi¢cdo colaborativa de documentos de
forma simultanea entre varios editores. Utiliza plataforma open source de suite de documentos - LibreOffice.
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A solucéo de colaboragao e compartilhamento de arquivos do TCDF Drive ocupa uma
area de armazenamento no storage de pouco mais de 1,1 TBytes. Porém, a area
destinada a backup/retencéo ainda esta limitada a uma retencgao de 30 (trinta) dias e nédo
foram destinados recursos de armazenamentos maiores em fungéo da possibilidade de

substituicdo por uma outra solu¢ao de mercado, como € a proposicao deste ETP.

2.3.3. Suites de escritério (MS-Office e LibreOffice)

O Tribunal de Contas do Distrito Federal — TCDF utiliza como padrdao o modelo
proprietario da suite de escritério da Microsoft. Este, por sua vez, passou a ser a maioria
no ambiente de armazenamento desta Corte de Contas. Entretanto, tentou-se utilizar
padrdes abertos para as suites de escritorios, como OpenOffice e LibreOffice, para
atendimento aos Padrbes de Interoperabilidade de Governo Eletrénico — ePING, mas
nao restou mudanca da plataforma de edi¢cao dos arquivos que nao fosse a utilizada pela

Microsoft.

Em vista disso, incorreu ao longo dos anos, por intermédio dos colaboradores
internos, uma extensa producdo de documentos, dentre esses: textos, planilhas,

apresentagdes, imagens.

A quantidade de tipos de arquivos do padrao suite de escritorio Microsoft,
armazenados nas unidades corporativas € muito superior aqueles do formato aberto, os
quais somam, aproximadamente, no periodo de apuragao para este ETP, 2.600.000 MS-
Word, mais de 300.000 MS-Excel, mais de 34.800 MS-PowerPoint e mais 10.000
outros tipos como MS-Project, MS-Access e etc. Com um percentual de 96% do total dos
tipos de documentos (entre padrdes abertos e proprietarios MS-Office), estes séo

documentos, planilhas e apresentag¢des padrao Microsoft.

Destaca-se que a utilizagao do software LibreOffice (como alternativa sem custo de
licenciamento frente ao produto Microsoft Office), o qual esta disponivel em praticamente
todas as estagdes de trabalho do TCDF, apesar de realizar as suas atividades

finalisticas, ndo recebeu o aceite dos servidores da casa como ferramentas de editoracéo
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de textos e planilhas em virtude das caracteristicas de formatag¢des e usabilidades. Por
essa razao, a adocao da suite de escritorio da Microsoft “impds” a Casa a busca de

meios para viabilizar o seu licenciamento ao longo dos anos.

Outro ponto importante e que precisa ser registrado € a ultima contratagao de licencas
Microsoft Office. As atuais 700 (setecentas) licengas do Microsoft Office 2013 Standard,
que foram adquiridos em carater perene pelo processo TCDF 31.667/2013, estao
desatualizadas tecnologicamente, trazendo riscos de seguranga para seus operadores
ja que podem expor vulnerabilidades conhecidas por crackers®. Contudo, para a suite de
escritorios do Office 2013 Standard, o suporte as atualizagbes de seguranga estara
suportado até 11/04/2023°.

Sobre desatualizacao tecnoldgica. Destacamos que a evolugcdo de versdes de
produtos visa, segurancga e integragao as atualizagdes dos sistemas operacionais. Como
em 2013 o SO vigente para estac¢des de trabalho era o Windows 8.1, as integragbes
entre suite de escritdrios e o sistema operacional estavam voltadas para esta versao do
SO. O Windows 10 é bem diferente do Windows 8.1. Sem falar dos recursos de
compartilhamento e seguranca. E por essa razdo que devemos buscar estar sempre
atualizados com as versdes mais recentes. A utilizagcdo de modelos legados expde a
riscos que nao devemos correr, uma vez que os computadores do TCDF acessam a
internet e essas vulnerabilidades de versdes legadas liberam acesso a atacantes pela
WEB. Por isso, mencionamos que a versao esta desatualizada e recomendamos, por

questdes técnicas, a sua atualizacido ou substituicdo por uma versao mais recente.

O processo eletrénico n° 2.074/2018 encerra as tratativas para o licenciamento
Microsoft para servidores Windows e SGBD’s SQL Server, bem como toda a sua

complexidade de contratacdo. Justificativas, simulacbes e mudancas de tipos de

8 Cracker é o termo usado para designar o individuo que pratica a quebra (ou cracking) de um sistema de seguranca
de forma ilegal (crime informatico) ou sem ética.

9 Relatdrio da Prova de Conceito da Snow sobre sistema de gerenciamento de software, contratos e licengas
realizada entre 15/10/2019 a 14/11/2019. A data informada como fim de suporte estendido do produto foi identificada
pelo relatério de inspegao do software dentro da rede do TCDF conforme registrado no e-DOC 5B9D312E, pagina
21, processo TCDF n° 25.850/2019.
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licenciamento ocorridas ao longo dos anos de 2018 e 2019 estao registradas no mesmo.
Esse processo foi designado a contratagdo dos servidores (Windows Server e SQL
Server) porque, para esta contratagdo em especifico, podera utilizar-se da modalidade
de licenciamento e contratagdo Select Plus Governo, ja que serao licengas perpétuas a
serem contratadas, diferentemente da proposicao do atual ETP, que visa a contragao de

subscricao para os servicos em nuvem da Microsoft de colaboracao.

2.3.4. Ambiente de armazenamento storage e backup
Para sustentar o ambiente de producdo do TCDF, até a data da confeccdo deste
ETP, sdo necessarios pouco mais de 50 TBytes. Para tanto, o processo TCDF
1.400/2018 culminou com o pregao 21/2018, o qual e FCBF adquiriu um storage hibrido
com capacidade nominal de 70TiB'° para suportar todo o ambiente de produgdo. (vide
e-DOC AFA34D53 - Termo de Referéncia)

O novo storage foi planejado para suportar os servigos essenciais do TCDF, conforme
e-DOC A7224E68 do processo 1.400/2018, para garantir a disponibilidade e

continuidade desses para os proximos 5 (cinco) anos, aproximadamente.

Com as novas demandas surgidas apos a contratagao do storage, conforme decisdes
da CGTI, processo TCDF n° 8.739/2014, atas das reunides n°® 5 a 7 de 2019, pecas 158
a 160, onde deliberaram o inicio das digitalizacdo dos processos fisicos legados,
hospedagem dos ambientes de produg¢ao e homologagédo do SINJ — Sistema Integrado
de Normas Juridicas no datacenter do tribunal, dentre outas atividades que demandam
espaco de armazenamento. Tais atividades consumirao mais recursos que nao estavam

no escopo de crescimento do storage adquirido pelo processo 1.400/2018.

0 TiBx TB - Tebibyte (TiB) equivale a 2 elevado a 40 bytes. Analogamente a uma unidade de medida, o byte e seus
multiplos operam como quantificadores de uma massa de dados em um computador ou sistema operacional. Da
mesma forma que o TiB, o Terabyte (TB) corresponde a 10 elevado a 12 bytes. Sdo unidades de medidas de
armazenamento. Para calculos mais precisos de ocupagao, utiliza-se a métrica de base binaria (KiB, MiB, GiB, TiB,
etc).
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2.3.5. Servidor de arquivos corporativo - Jupiter1 e ambiente de arquivos
e-TCDF/CAS"!

Além da solugdo de compartilhamento WEB de arquivos o TCDF Drive, o TCDF
possui um servico de armazenamento de arquivos, baseado em GNU-Linux Ubuntu
Server, sob servico SAMBA, chamado internamente de Jupiter1, o qual esta integrado
ao Microsoft Active Directory. Esse servigo armazena todos os tipos de arquivos
produzidos, submetidos ou ndo ao e-TCDF, além de outras finalidades de retencéo das
areas do TCDF.

Todo o legado do TCDF esta nesse servigo de armazenamento. A ocupagao do
Storage para este servico, até a data da confeccdo deste ETP, estda com
aproximadamente 15 TBytes. O backup desse servico com retengao de apenas 03 (trés)
meses é de 33 TBytes. Ao se projetar o crescimento dos ultimos anos da producgéo de
documentos no servidor de arquivos Jupiter1, conforme ETP do processo 1.400/2018, e-
DOC A7224E68, estima-se para os proximos 5 (cinco) anos, uma ocupagao de
aproximadamente 30,5 TBytes. Consequentemente, o espaco de backup devera ser

acrescido em proporgdes similares ou superiores conforme a necessidade de retencao.

Outra solucdo de armazenamento importante € o servico CAS do e-TCDF o qual
armazena todos os documentos produzidos no e-TCDF, no novo sistema de gestdo de
pessoas - e-GESP, no SisAudit, dentre outros. Além de reunir as diretrizes de gestao de
documentos, sob a responsabilidade da COGEDOC - Coordenadoria de Gestao de
Documentos e Preservacao da Memédria Institucional, esse servico € responsavel por

garantir a relagao do conteudo dos arquivos entre os respectivos metadados.

1 O Content-addressed storage (CAS) é um método de fornecer acesso rapido a contetido fixo (dados que néo
devem ser atualizados) atribuindo a ele um local permanente no disco. O CAS torna a recuperagéo de dados
simples, armazenando-os de forma que um objeto n&o possa ser duplicado ou modificado depois de armazenado;
assim, sua localizagéo é inequivoca. O termo foi apresentado pela EMC Corporation quando langou seu produto
Centera em 2002. O TCDF, através de suas equipes, Sl - Servigo de Infraestrutura e SDS - Servigo de
Desenvolvimento de Solugdes, confeccionaram uma solugdo CAS prépria, aderente as necessidades da Casa. Nao
€ a solugdo CAS de mercado, é uma derivagdo e implementagao Unica e personalizada. Este servigo de
armazenamento de contetudo/meta-dados foi criado com o objetivo de garantir a seguranga, a acessibilidade, a
disponibilidade e a imutabilidade do arquivo submetido ao e-TCDF, dentro dos conceitos do CAS original. Processo
8.824/2017, e-DOC 1AC94041.
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O servico do CAS/TCDF, conforme levantamentos do processo 1.400/2018, Estudo
Técnico Preliminar para a contratagdo do sforage hibrido, e-DOC A7224E68, pagina 13,
que na época do levantamento, possuia aproximadamente 2,1 TiB. Este espag¢o ocupado
correspondia a aproximadamente 1.900.000 documentos submetidos ao e-TCDF desde
a sua implantacdo em out/2012. Atualmente, um ano e 4 meses apos a migragao dos
dados para o novo Storage, o espago ocupado pelo CAS/TCDF é de aproximadamente
3,5 TiB. Ainda dentro deste mesmo ETP, estimou-se um crescimento da taxa de
ocupacao de dados em storage, para os proximos 5 (cinco) anos, de pouco mais de 4

TiB, ou seja, total estimado de 6 TiB.

Além do mais, € oportuno ressaltar que tais dados e levantamentos de ocupagao de
area de armazenamento correspondem aos documentos que estdo no e-TCDF. Nao se
estimou o volume dos dados legados, anteriores a implantagao do e-TCDF, que deveréo
compor esta estrutura tdo logo sejam devidamente regulamentados e orientados pela
COGEDOC. Quando essas fases ocorrerem, muito provavelmente novos calculos e
espaco de storage serdo demandados a esta secretaria de tecnologia. Assim, quanto
mais espago em storage for liberado com a adogéao de uma plataforma em nuvem, como
Microsoft 0365, objeto deste ETP, mais facil sera a adogdo de politicas de
armazenamento e retencdo dos dados gerados e gerenciados pelo e-TCDF e demais

sistemas da casa.

2.4. DECISOES ESTRATEGICAS

A Secretaria de Tecnologia da Informagdo - STI, por meio de seu titular, nas
participagdes das reunides da Comissado Gestora de Tecnologia da Informagao (CGTI)
criada pela Portaria TCDF n° 118 de 2012, ao longo de 2018 e 2019, discutiu as

necessidades e caréncias das solucdes de colaboracao.

Assim, conforme as tratativas internas junto a CGTI, esta comiss&do, em conjunto

com inumeras deliberagdes e amparadas pelo planejamento estratégico, indicou a
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realizagdo dos processos de licenciamento da Microsoft’2. Tendo em vista essa
determinacdo, a STI busca a padronizacdo do parque e seus servigcos, para realizar
varios estudos com finalidade de encontrar o melhor modelo e quais produtos deveriam

ser utilizados para o atingimento dessas metas estabelecidas.

No campo normativo, temos a previsao da Instrugdo Normativa (IN) n® 04/2014, a
qual corrobora com as a¢des da CGTI/TCDF a citagao a seguir:

“Art. 2°  Para fins desta IN, considera-se:

()

XXVIII - Comité de Tecnologia da Informagdo: grupo formado por titulares
das areas finalisticas e da area de tecnologia da informagédo para assegurar
que seus membros estejam envolvidos nas questdées e decisdes relevantes
de Tecnologia da Informagdo, sendo permitida a delegagdo de

competéncias, e instituido pela autoridade maxima do érgédo ou entidade;

Art. 4° As contratagcbes de que trata esta IN deverdo ser precedidas
de planejamento, elaborado em harmonia com o Plano Diretor de Tecnologia

da Informacgéo - PDTI.

(..

§ 4° O Comité de Tecnologia da Informacdo declarara quais sdo os

Servigcos Estratégicos de Tecnologia da Informagéo ...”

Colaborando com os novos direcionamentos de contratagcdes de servicos, frente ao
modelo praticado até entdo, estd o ACORDAO N° 1.739/2015 — TCU, sob o processo
TCU 025.994/2014-0, Papel de Trabalho no processo TCDF 35.169/2018, que traz novas
orientagdes e definicdbes dentro de uma analise de riscos da adog¢ao de solugdes de
computagdo em nuvem para os 6rgaos governamentais. Nesse documento apresentam-

se conceitos e vantagens do modelo de computagédo em nuvem tais como:

12 processo TCDF n® 8.739/2014, e-DOC D6154340, pags. 1 e 2
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Conforme registrado em pregdes no sitio www.comprasgovernamentais.gov.br, é
cada vez maior a adesao de entes da administragao publica aos servigos de computacao
em nuvem. O TCDF, quanto as questdes relacionadas a gestao de Tl e planejamento

estratégico, esta alinhado com esses novos direcionamentos e metodologias. Tais

“1) Maior agilidade da administragdo publica na entrega de servigcos e em sua
atualizagdo tecnolbgica, pois os processos formais de contratagdo publica
podem dificultar a manutengdo de uma infraestrutura de Tl propria atualizada

e que responda rapidamente as demandas de seus usuarios.

2) Suporte a iniciativas de Big Data e Dados Abertos, facilitando a abertura
de informagbes governamentais que hoje encontfram-se em sistemas que
controlam as operagbes cotidianas do Estado e portanto sdo fechados com
acesso limitado aos seus operadores. O uso de nuvem publica permitiria
ampliar o acesso a esses dados a um custo menor, sem comprometer a
seguranga, a disponibilidade e o desempenho operacional dos sistemas
originais. Uma vez os dados governamentais estando facilmente acessiveis,
torna-se possivel maior participacdo da sociedade na criacdo de novos
servigcos baseados nesses dados.

()

4) A contratagéo de servigos em nuvem de laaS ou PaaS pode levar a uma
reducédo de oportunidades de desvios e irreqularidades, quando comparada
as mdultiplas contratagbes de maquinas, licengas de software, manutencéao e
suporte necessarias para a operagdo de CPD proprio. As ofertas de laaS e
PaaS identificadas neste levantamento sdo todas por contrato de adeséo,
utilizando meétricas de precificagdo com custos unitarios divulgados
publicamente e iguais para todos os clientes, o que facilita a pesquisa de

pregos.

5) Agilidade e economia na entrega de servigos para instituigbes publicas
com unidades descentralizadas, que podem ter servigos disponibilizados por
meio de acesso a internet, mais barato que as interconexdes via redes

privadas atualmente utilizadas.”
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estudos reforgam e embasam a revisdo feita e aplicada ao PDTI para que este reflita
plenamente os anseios do Planejamento Estratégico do TCDF e as decisdes ja

proferidas pela CGTI.

3. ANALISE DAS ALTERNATIVAS — MODELO MICROSOFT OFFICE 365

3.1. MUDANGCA DE PARADIGMA — MODELO 0365 MICROSOFT
As mudangas no mercado mundial de oferta e prestacdo de servigos de TI,
provocadas pelas demandas dos clientes por resultados a custos controlados e quase
sempre reduzidos, trouxe para o mercado brasileiro as mesmas necessidades. N&o
poderia ser diferente para a administracdo publica. No acérddo do TCU, supracitado,

pode-se destacar:

“77. De acordo com artigo da IDGnow intitulado “Cloud Corporation e a
Tl baseada em cloud”, um novo modelo de utilizacdo de aplicativos em massa,
com a difus@o de dispositivos méveis, aliado a crise econbémica e o conceito
de computagcdo em nuvem, permitiu o surgimento de um modelo de negécios
para aquisicdo e consumo de recursos de Tl. A computacdo em nuvem
propde a troca dos investimentos de capital inicial (Capex) pelo gasto por
consumo (Opex), e a receita passa a ser distribuida pelos anos em que o

cliente usa o software.

78. Assim, o risco da aquisi¢do e da manutengéo se desloca do usuario
para o fornecedor, que necessita manter constantemente o usuario satisfeito.
Como o montante a ser pago aumenta de acordo com a utilizagdo, o
fornecedor passa a ter um empenho muito maior em fazer com que o usuario
aproveite todo o potencial de funcionalidades do  software.
79. Ainda de acordo com o referido artigo, a consequéncia para o
mercado é uma transformagao na cadeia de valor da industria. Com hardware
concentrado nos provedores, as vendas destas maquinas passam a ser em
grande volume, direto aos provedores, dispensando os intermediarios que

vendiam pequenos volumes a empresas de meédio a pequeno porte. As

Estudo Técnico Preliminar da Contratagdo — Microsoft 0365 Pag. 13/81

Documento assinado digitalmente. Para verificar as assinaturas, acesse www.tc.df.gov.br/autenticidade e informe o e-DOC AOAEBCEF


https://etcdf.tc.df.gov.br?a=consultaPublica&f=pesquisaPublicaDocumento&filter[edoc]=A0AEBCEF
https://etcdf.tc.df.gov.br?a=consultaPublica&f=pesquisaPublicaProcessoTCDF&filter[nrproc]=26679&filter[anoproc]=2019

e-DOC AOAEBCEF

Proc 26679/2019-e

" TRIBUNAL DE CONTAS DO DISTRITO FEDERAL
STI - Secretaria de Tecnologia da Informagéao

empresas usuarias deixam de comprar servidores fisicos e passam a comprar
servidores virtuais. Por outro lado, surgem oportunidades novas, para
agregadores de valor, cada vez mais concentrados em servigos e
consultorias.

80. A utilizacdo de computacdo em nuvem tem transformado a propria
industria de Tl e os setores de Tl das instituicbes, redesenhando orgamentos
e papéis do setor de Tl e seus modelos de negdcio. A nuvem permite uma
interacdo direta entre os usuarios e as ofertas de servigos de tecnologia,
criando independéncia destes com relagdo ao setor de Tl. Com isto, a fungao
tradicional da T| perde sua importéancia e as areas de Tl sdo obrigadas a
repensar suas fungbes, deslocando seu foco e capacitacao para atuar cada
vez mais como consultores de tecnologia, mais proximos das areas de

negocio”.

As consequéncias para adogéo de computagdo em nuvem sao salutares, ja que visa
a consequente reducéo de custos. Além de proporcionar vantagens, traz uma maneira

cada vez mais diversificada e mais complexa de comparar fornecedores e produtos.

Cabe destacar quanto ao objeto deste ETP, que ha uma pratica do mercado, por
parte dos grandes fornecedores de ambientes de integracéo, por fornecer solugao de
correio eletrdbnico como parte integrante de uma plataforma muito maior. Pois, engloba,
além do e-mail corporativo, o servico de mensageria (chat ou instant messaging),
videoconferéncia (ponto-a-ponto e ponto multiponto), ferramentas de colaboragéao e
compartilhamento com edicado e criacdo de documentos de forma colaborativa, rede

social corporativa.

No que se refere aos custos da contratagao, foram coletados em sites publicos,
alguns dados sobre valores de licenciamento do servico de subscrigdo anual da
plataforma de comunicagédo e colaboragdo Microsoft O-365 Enterprise. Os seguintes

precos foram identificados:
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- : CUSTO
UASG ORGAO PREGAO DATA UNITARIO
mensal (R$)
30001 [TRIBUNAL DE CONTAS DA UNIAO 00080/2019 | 23/12/2019 18,42
090027 [TRIBUNAL REGIONAL FEDERAL DA 12 REGIAO 00070/2018 | 19/12/2018 9,00
240010 [MINISTERIO DAS RELAGOES EXTERIORES 00004/2018 | 21/09/2018 33,67
910813 |CIA. HIDROELETRICA DO SAO FRANCISCO S/A 00228/2018 | 12/12/2018 101,01
200200 [PROCURADORIA GERAL DO TRABALHO 00049/2017 | 12/12/2017 23,97
153019 |UNIVERSIDADE TECNOLOGICA FEDERAL DO PARANA 00029/2017 | 14/12/2017 54,86
925153 [MINISTERIO PUBLICO DO ESTADO DO RIO DE JANEIRO 00066/2018 | 09/08/2018 65,44
MEDIA SIMPLES 43,77

Os processos acima
licenciamento da suite de escritério e servicos de colaboracao dentro das especificacdes
propostas por esta STIl. Além disso, todos esses servicos sdao compativeis com as
necessidades levantadas neste estudo. Contudo, cada 6rgao, por questdes de perfis de
clientes internos, optou por licenciar classes de servigos, no caso do Microsoft 0365, as

classes F1, E1, E3 e/ou E5, o0 que sera feito da mesma forma por esta casa.

Na média simples dos processos, o valor para o licenciamento de solugdo de
colaboracdo Microsoft € de R$ 43,77 por cliente por més. Ao se utilizar da média para

apurar o valor possivel da contratagdo para um universo de 1.000 (mil) clientes, chega-

se a um fator de R$ 43.770,00 / més.
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relacionados apresentam e/ou contém modelos de

Média da plataforma de mercado Microsoft O-365

Item Descrigao

Valor Cliente/Mes |  valor Total de
(R$) usuarios/Més

(1.000) (R$)

Solugéo de colaboragéo (MS-0O365
Enterprise)

43,77 R$ 43.770,00

Valor total anual R$ 525.205,71
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Além da comparagdo acima, pode-se tomar como base para calculos os valores
apurados no processo TCDF n° 2.074/2018, quando este ainda estava direcionando o

licenciamento de produtos para o modelo on-premises.

No processo TCDF n° 2.074/2018, apurou-se, conforme tabela de preco, para um
dos itens integrantes de todo o rol de produtos a licenciar, 0 SKU AAA-10842, descri¢cédo
O365E3 ShrdSvr ALNG SubsVL MVL PerUsr, correspondente ao Office 365 com
servigo de armazenamento em nuvem, colaboragcdo de documentos e correio eletrénico,
sob um valor total anual, para 1.000 (mil) clientes, de R$ 1.082.763,33, ou seja, R$ 90,23
por usuario por més. Destacamos que o SKU utilizado no exemplo acima nao faz parte
do modelo de licenciamento do processo TCDF n° 2.074/2018, ja que este visava até
entdo, um licenciamento on-premises e fazia referéncia a outros SKU’s e suas
respectivas quantidades. Este foi usado apenas para embasar o comparativo com a

pesquisa anterior.

Além disso, € oportuno registrar que o TCDF esta fazendo uso de solugdo do 0365
como solucao de integracao corporativa para atendimento a PORTARIA N° 102, DE 31
DE MARCO DE 2020 que dispde sobre medidas temporarias de prevencao ao contagio
com o coronavirus — COVID-19, no ambito do Tribunal de Contas do Distrito Federal. A
Microsoft concedeu em carater excepcional o uso de 1000 licengas da solucdo E1 do
0365 e todas as funcionalidades on-line que a compde. Essa excegéo faz parte de um
acordo mundial da Microsoft com as empresas privadas e entes governamentais para o
suporte ao combate a pandemia do COVID-19. O histdérico de utilizagao de recursos
Microsoft no TCDF, ja relatado neste ETP, corrobora tal liberagdo da Microsoft para que
as atividades finalisticas da casa nao sofressem penalizagdes com o isolamento social
imposto pelo COVID-19. Dessa forma, desde 27 de margo de 2020, o TCDF esta
utilizando os recursos do plano E1 do O365 com gratuidade de 6 meses, conforme

verifica-se a seguir:
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ovbr> (2) 27 de Mar

© TCDF| Office 365 E1 trial promo code - 1000

Conseguimos aprovagéo de 1000 licengas do Office 265 E1 com duragdo de seis meses a partir de hoje para a TCDF.

Para ativar as licengas, tenha em mios o cadigo promocional e siga as etapas descritas abaixo.

codigo promocional: https://signup.microsoft.com/Signup?Offerld=EC014495-5616-447 1-832F-B08FC25BA4T4&d|=STANDARDPACK&pc=0de35491-da27-41c8-bdbc-7f46168649db

Para adicionar as assinaturas 2 um tenant existente:
 Abra uma janela do navegador InPrivate
« Cole o URL do cédign promocional que vocé recebeu na janela do navegador
o Vocé serd direcionado para 2 tela de inscrigio, cligue no botio "Deseja adicionar isto a uma assinatura existente 2"
o Faa login com as credenciais de um administrador do tenant.
* Confirme a adig8o da assinatura ao tenant

Tenant: tedf.onmicrosoft.com
Me informe assim que tiverem finalizaclo 0s passos acima, para que eu possa solicitar o engajamento do time de FastTrack.

Qualguer duvida, estou & disposicio.
Tatiane Campos

B¥ Microsoft

Trabalhando remotamente.

Figura 1 - e-Mail de liberag&o do trial do E1 para o TCDF

Levando-se em consideragao as decisdes da CGTI, atas das reunides contidas no
processo TCDF N° 8.739/2014, pecas 158 a 161, especificamente no e-DOC da peca
158 sob o numero D6154340, pagina 02, o qual retifica agdes de licenciamento diferentes
do modelo proposto por este ETP e ratifica a adogdo de modelo de licenciamento

Microsoft para atendimento as necessidades dos servidores da casa.

3.2. Levantamento de alternativas de licenciamento da solugao

O objeto deste processo nao possui alternativas diferentes daquelas amparadas
pela fabricante Microsoft, por esta razao, ndo se aplicam alternativas “similares”, tais
como Google G-Suite, IBM Lotus Collaboration, Zimbra Collaboration, dentre outros, de

mercado para o atendimento ao legado e ao planejado pelo TCDF

Os produtos necessarios para atendimento das demandas do TCDF s&o unicos e
a Microsoft os comercializa por seus canais autorizados. Dessa forma, nao ha
necessidade de especificagdes que contemplem outros aplicativos supracitados, seja por
ja utilizarmos as ferramentas da Microsoft (como ferramenta atual dos colaboradores),
seja por nao contemplar ferramentas no mercado que atendam as necessidades desta
Corte de Contas.
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3.3. Exclusao por motivos técnicos de alternativas

Os produtos a serem adquiridos ja foram objeto de decisdes pretéritas por parte
deste TCDF. Conforme se observa no parque tecnolégico do TCDF, ha 700 (setecentas)
licencas do Microsoft Office 2013 Standard, que foram adquiridos em carater perene,
segundo o contido no processo TCDF 31.667/2013. De outro lado, optar por outas
solugdes alheias a estrutura ja utilizada por parte do corpo operacional, técnico e
estratégico desta organizacado incorreria em custos de remodelacdo da ferramenta

utilizada, além de treinamentos para aplicagao por parte dos colaboradores.
3.4. Escolha do tipo de solugao a contratar e justificativas

O TCDF tem necessidades de demandas diferenciadas para atender os clientes
internos. Sendo assim, faz necessario adotar um conjunto de subscrigdes que possam
atender esses clientes, conforme se observa. Para tanto, elaborou-se uma tabela para

comparar precos € modelos de licenciamento com custo mensal por usuario.

A tabela a seguir representa essas possiveis opg¢des de contratagcdo de
subscricao de servigos do Microsoft 0365, em nuvem. Uma combinacdo de modelos
sera adotada como alternativa para o TCDF em substituicdo ao licenciamento tradicional

on-premises de produtos Microsoft para a suite de escritorio, colaboragao e e-mail.

0 ffice 365 Enterprise Agreement - Modelo de Modelo

licenciamento com custo mensal Avulso de

Commercial Plan por usuario (R$) custo Mensal

Comparlson F1 E1 E3 E5 BI

14,34 37,80 94,40 165,30 50,00
u | Install Office on up to 5 PCs/Macs o 29
§ + 5 tablets + 5 smartphones per ProPlus | ProPlus 2 e E ©
2 |user 3l ol =l S
o | Access to Office apps and o 'G;J o -5
B | documents from all major X X HEEBR
8 | smartphones and iPad 2 §§- E
g OneDrive for Business - personal | , o | 418 | 15¢718 | 1.5+ T8 é ol g o
online document storage <l g
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0 £fi 3 6 5 Enterprise Agreement - Modelo de Modelo
Ice licenciamento com custo mensal Avulso de
Commercial P|an por usuario (R$) custo Mensal

. F1 E1 E3 E5 Bl
Comparison
p 14,34 37,80 94,40 165,30 50,00
Office Mobile Apps - Create/edit
rights for commercial use of Office X X X X
Mobile apps
Office Online - Create/edit rights
for online versions of core Office X X X X
apps
Sway for Office 365 X X X X
To-Do - Personal task X X X X
management app
PowerApps and Flow X X X X
Team collaboration & internal
portals  (SharePoint), Internal X X X X

Social networking (Yammer)

email - 50 GB email, contacts, 2 GB X X X
shared calendars (Exchange)
Skype for Business, Microsoft
Teams - Conferencing, meetings,
IM/presence, chat-centered
workspace

Shift scheduling, content csharing, X X X X
and workgroup messaging

Microsoft Bookings

Outlook Customer Manger,
Invoicing, Business center,
Listings, Connections & MilelQ
MyAnalytics

Microsoft Stream X
On-premises Active  Directory
synchronization for single sign on
Mobile  Device = Management
(MDM) for Office 365

Access to equivalent on-premise
servers (Exchenge, SharePoint, X X X
Skype for Business)

Legal compliance & archiving
needs for email - archiving, X X
eDiscovery, mailbox hold

x

X | X [ X]|X
X | X [ X]|X
X | X [ X|X

Advanced Services

Information protectin - message X X
encryption, rights management,
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i

Modelo
Avulso de
custo Mensal

Enterprise Agreement - Modelo de
licenciamento com custo mensal
por usuario (R$)

Office 365
Commercial Plan

. F1 E1 E3 E5 Bl
Comparison
P 14,34 37,80 94,40 165,30 50,00
data loss prevention
Enterprise Voice w/Skype for X

Business (on-prem only)

Office 365 Cloud App Security,
Advanced Compliance, Advanced X
Threat Protection Plan 2

Data analytics and visualization
(Power Bl Pro)

Phone System, Audio
Conferencing

MICROSOFT 0365 ENTERPRISE
. Valor Cliente/Més Valor Total / Més
Item Descrigao (R$) Qtd. Contas (R$)
1 Office 365 E1 37,80 350 13.230,00
2 Office 365 E3 94,40 1.000 94.400,00
3 Office 365 E5 165,30 50 8.265,00
Valor total anual estimado 1.390.740,00
Valor Total para Trés Anos de Subscrigdo 4.519.905,00

Os valores apresentados acima para a solugao do Microsoft Office 365 Enterprise

correspondem a pregos publicos de tabela,

extraidos do site oficial

em

https://www.microsoft.com, sem a inclusdo dos licenciamentos de CAL’s de acesso aos

produtos e outros licenciamentos de servigos de diretérios.

Levando-se em consideragao toda a analise feita preliminarmente neste ETP para a

sua sustentacao, referente as solugdes, bem como as exigéncias da fabricante Microsoft
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quanto aos quantitativos minimos de contas a licenciar para que haja a adesao a um
modelo de contrato de subscricao, conforme descrito em

https://partner.microsoft.com/pt-br/licensing/licensing-agreements, opg¢ao “Contratos e

inscricdes Microsoft Enterprise”, a alternativa de contratagdo da solugcdo Office 365
Enterprise, conforme tabela supracitada, sdo os modelos E1, E3 e E5, onde este ultimo

apenas para o universo estratégico do TCDF.

Este ETP indica a contratagdo de no minimo 1.000 (mil) licencas sob_demanda

para as opc¢des de modelos de licenciamento em virtude do perfil de necessidades dos
nossos clientes internos conforme a planilha de quantitativos de licengas a contratar a
qual sera apresentada a seguir. Contudo, como pretende-se que o certame seja por
Sistema de Registro de Pregos — SRP, sera proposto um quantitativo global de 1.400
contas para licenciamento do Office 365. Estamos apresentando uma margem de 40%
a mais da necessidade atual para suprir eventuais acrescimento e/ou mudancgas de perfis
de nossos clientes internos. Cabe também uma atengao especial para o do servigo de
correio eletronico do Zimbra. Conforme estudo do processo n° 18.200/2017, para
contratagdo da solugdo de Endpoint Security e backup granular do servidor Zimbra,
previu-se, originalmente, 1.200 contas de e-mail, dentre elas servidores, grupos de
setores, possiveis estagiarios e servidores aposentados. Quando do estudo do processo
18.200/2017, as contas de servidores aposentados faziam parte do rol de solugdes e
amparos dos servicos em tela. Contudo, na 8?2 reunido da CGTI de 2019, processo de
acompanhamento 8.739/2014, ata sob o e-DOC 2933F28C, peca 161, pagina 2, item 3
— Licenciamentos da Microsoft (SQL, Windows Server o Office), determinou que as
resolucdes que tratam do beneficio do uso dos servicos de correio eletrdnico fossem
revistas, suspendendo esse beneficio aos aposentados. Resolugcdes que tratam deste
assunto: Resolug¢des TCDF n° 232/2012, n® 273/2014 e 302/2017. Por esta razao, ja com
previsao de atendimento as alteracdes das resolucdes citadas, a STI fez a proposi¢cao

do quadro a seguir de licenciamento por perfil de contas:
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Periodo da contrata¢do em
3
Ano(s):
_ ) Tipo de Qtd. Clientes da | Custo Mensal
Descri¢do do Perfil SKU Licenciamento ATA S ElTE Total Geral
° Contr‘a’tc? Terceirizado e T6A-00024 £1 350
pa Estagiarios -
Q
o .
'g g Servidor do TCDF AAA-10842 E3 1.000 _
[Fe} .
§ Servidor do TCDF SY9-00004 ES 50 _
=
@ Project Online TRS-00002 P1 100 -
5 Project Online 7LS-00002 P3 - -
=
a’_" Project Online 7SY-00002 P5 10 -
9)
a
° £ Ent Mob and Security E3
= E Full (EMS) AAA-10732 E3 1.100 -
<9
a -
28 Power BI NK4-00002 Pro 20 -
- 3
53 -
©x
Valor a ser desembolsado
por ano -
Valor Total
Descri¢ao do Servico Quantidade em Horas Cus?ol(l_RS) para o periodo
Unitario =
de contratagdo
" Migragdo Zimbra para )
S Exchange Online
s Consultorias e servigos
@ técnicos especializados
para instalagao,
configuragdo, suporte, 3.000 )
treinamento do Office 365, ’
do System Center, do
Exchange e dos demais
produtos listados
TOTAL -

Com o licenciamento proposto pela planilha acima, o TCDF atingira, como pontos de
evidéncias técnicas, todas as questdes de uso que se enquadram nas melhores praticas
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dep

sdo

restacéo e continuidade de servigos de colaboragdo em nuvem. Os seguintes pontos

necessarios para o atendimento ao que se propde neste ETP:

a) Compartilhamento do espago destinado as caixas de correio
eletrénico através do somatoério de espago de todos os clientes. Essa
caracteristica permite atender clientes que demandam mais espago em
contrapartida aos clientes que utilizam menos espago, permitindo um
balanceamento de uso e evitando a necessidade de contratar espaco

adicional, uma vez que as cotas de armazenamento sao compartilhadas;

b) Autenticagdo com certificado digital, relay, antispam e antivirus para

as contas de e-mail e arquivos na nuvem fornecidos pela CONTRATADA,;

C) Possuir dispositivo de busca com OCR em seus arquivos.
Ferramenta de formulario que possibilita a inser¢cao de dados ou realizagao
de pesquisas com projecdo, em tempo real, em graficos e planilhas.
Colaboracado de documentos com edicdo em tempo real pelos clientes de
forma simultdnea para no minimo 20 pessoas. Lembrete de eventos.
Ferramenta de Gestdo de dispositivos moéveis (MDM) integrada.

Transmisséo de videos e eventos, em tempo real.

d) Menor custo de infraestrutura e recursos humanos. Toda a
infraestrutura de armazenamento, energia, agua, software, backup, ar
condicionado, pessoal capacitado para manter essa infraestrutura etc.,
sera de responsabilidade da empresa CONTRATADA;

e) Maior agilidade na entrega de servicos caso haja atualizacéo
tecnolégica da solugdo. As inovagdes sao tratadas de forma muito mais
rapida. As atualizagcdes e as correcoes de falhas séo realizadas de forma
transparente para o cliente, sem perda de disponibilidade, de forma agil e
muitas vezes automatica. Isso contribui, inclusive, em um maior indice de

disponibilidade do servigo para os clientes;

f) Maior seguranga quando comparado com o ambiente on-premises.
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TCDF tera um ambiente de colaboracdo amplo que provera inumeros recursos de
integragcdes aos clientes internos — tais como videoconferéncias, treinamentos a
distancia, escritérios virtuais, compartiihamento e colaboragcdo de documentos e/ou

ideias, dentre outras — ; foco nas atividades finalisticas, foco na missdo da Casa, reducao

do

especificos dedicados a sustentagcdo de um ambiente de nuvem privado além criar um
modelo de negdcios estratégico com alinhamento aos anseios do Planejamento

Estratégico e do Plano Diretor de TI, tudo isso em uma unica nova plataforma.

Os Datacenters da empresa mantenedora dos servicos, neste caso a
Microsoft, possuem maior capacidade de resisténcia a ataques de negacéo
de servico (DDoS) devido a uma maior capacidade de reconduzir

dinamicamente os recursos de filtragem, autenticacao, criptografia etc.;

9) Maior capacidade em atender a picos de demanda. A solugao €
capaz de atender a todos os clientes simultaneamente de forma dinamica
e automatica, sem a necessidade de alocar mais ou menos recursos de

acordo com a demanda.

h) Escalabilidade da solucédo permite que, havendo a necessidade de
uma maior capacidade de processamento ou armazenamento, seja
acrescida ao ambiente de maneira transparente para os clientes, sem
qualquer degradacéo de desempenho. Ao contrario de uma solugao local,
que demandara acbdes da equipe técnica, com possivel acréscimo de

maquinas servidores, custo de licenciamento e impactos aos clientes.

i) Capacidade de integragdo ao e-TCDF. A solugdo em tela é
integravel ao e-TCDF, o que possibilitara a edicdo de documentos
diretamente no sistema. Isto significara um enorme avango em termos de

eficiéncia.
3.5. Resultados e beneficios a serem alcangados

Com a possibilidade da contratacdo da solucido Microsoft Office 365 Enterprise, o

comprometimento orgcamentario em expansdes de infraestrutura e sistemas
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Com essa nova contratacdo todos os custos operacionais e de infraestrutura estao
sob a responsabilidade da empresa Microsoft. Num segundo momento, tais recursos de
infraestrutura ora “economizadas”, poderao ser realocados para atendimento a novas
demandas que ja estao reprimidas, aumentando a entrega dos servigos pendentes junto
as areas demandantes do tribunal. A solugdo de comunicagao, colaboragcdo e busca,
através do recurso de conferéncia on-line, possibilitara uma economia nos custos de
deslocamento e otimizagao do tempo de servidores, pois parte das reunides poderao ser
realizadas de forma remota, on-line. Servigos e recursos que poderao ser explorados

amplamente pelo teletrabalho.

Todos os recursos da nova solugao trabalham de maneira integrada, inclusive em
dispositivos moveis, garantindo uma maior mobilidade e acessibilidade aos e-mails e
mensageria, promovendo um maior dinamismo e agilidade nas atividades cotidianas dos

servidores.

O acréscimo de ferramentas de colaboragao, compartilhamento e busca, no dia a dia
do TCDF, permitira uma transformacao digital com a disseminacao do trabalho em
equipe através da colaboracdo. Ampliagao do uso de celulares e outros dispositivos para
a execugdao das tarefas. Comunicagdo simples e segura entre os clientes,
independentemente da localidade e da forma de acesso, com permissionamento € niveis
de controle de clientes e dominios. A disponibilidade e o facil acesso as informacdes
trazem um relevante impacto positivo na produtividade e na eficiéncia das a¢des.Quando
da contratacdo do Microsoft O365, os espacos que sdo ocupados pelos servicos de
correio eletrénico e do TCDF Drive certamente poderao ser disponibilizados as areas de
ocupacao de Jupiter1 e seus respectivos backups, por exemplo. A continuidade do
servico de armazenamento de Jupiter1 sdo de responsabilidade exclusiva da STl em

funcao de seu PDTI vigente e/ou de diretrizes da CGTI.

Além disso, esta contratagao possibilitara o uso do Software Assurance durante a
vigéncia do contrato. Este servigo ajudara o TCDF a aproveitar todas as vantagens dos

produtos de software da Microsoft através de diversos beneficios. Do planejamento da
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implementagado, passando pelo treinamento da equipe e suporte de produtos até as
atualizagdes de software. O Software Assurance ajuda a aumentar a produtividade do
trabalho e acelerar o desempenho organizacional. Os beneficios do referido programa
ajudam a oferecer suporte na medida do planejamento, implementagao, utilizagao,

manutencao e transi¢cao para outras solugdes de software dessa mantenedora.

3.6. Mecanismos para continuidade/interrupgao contratual

3.6.1. Recursos necessarios para continuidade de negécio durante e apés a

contratacao

Indica-se, como boa pratica, a realizacdo de uma reunido 10 (dez) dias apds a
assinatura do contrato, ou periodo que melhor convier as partes para atendimento a este
fim, para o kick-off'®> para alinhamento das expectativas do projeto e definicdo do
cronograma de acordo com as especificagdes de prazo constantes neste Estudo Técnico
Preliminar. Nessa reunido serao levantadas todas as informacgbes necessarias para o
atendimento aos requisitos técnicos e a elaboracédo do Plano Executivo de Implantagao

da Solugao.

Durante a execugdo dos servigos de integragdo e migragao, as equipes técnicas
deverao estar preparadas para identificar qualquer falha de acesso a solugao e informar
aos clientes os procedimentos necessarios para que a migragao ocorra sem grandes

interrupgdes.

Além disso, a CONTRATADA elaborara, em conjunto com a equipe técnica/analista
do TCDF, um Plano de Continuidade para as diversas possibilidades de interrupg¢ao do

servigo durante a execugao do contrato.

13 Kick-off: em inglés, significa o sinal de inicio de uma atividade ou evento, e € um termo bastante utilizado em
varias ocasides. Uma reunido de Kick-off na area de Tl € o momento em que todos os participantes do projeto se
reunem para definir objetivos, recursos, restrigdes, prazos e cronogramas referente ao projeto em pauta.
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Para que tais servigos, contemplados pelo catalogo do produto, sejam acessados e
utilizados pelos servidores da casa, dentro das dependéncias do TCDF, é imperativo que
a STl apresente um plano de contratagao/gestao contratual de links de acesso a internet
para que a interdependéncia de conexao a web nao seja um fator negativo para a

utilizagdo do ambiente de colaboragdo em nuvem a ser contratado.
3.6.2. Transicao contratual ou encerramento do contrato

Com antecedéncia prévia, minimo de 06 (seis) meses para o encerramento da
vigéncia contratual, sera avaliado o interesse pela renovagéo do contrato ou pela busca
por outra solucao similar fornecida por ente da administracdo, empresa publica, ou a uma
nova solugdo de mercado. Sera necessario considerar o custo de migragao, que ficara
sob responsabilidade da nova CONTRATADA, bem como os custos envolvidos no

aculturamento pelos clientes, com o uso de uma nova solugéo.

Numa eventual inexisténcia de ente da administracdo, empresa publica ou solucéo
de mercado que possa dar continuidade ao ambiente anteriormente hospedado pela
solugcao Microsoft Office 365 Enterprise, nos moldes do contrato ora findado, o TCDF

precisara arcar com todos os custos de infraestrutura de Tl (servidores, storage e/ou

demais recursos de datacenter), licenciamentos bem como mao de obra para converter
e trazer toda a solugao para a sua propria estrutura de Tl. Um plano de acéo detalhado
necessitara ser confeccionado, como medida de contingéncia, com previsdées de custos
de possiveis investimentos, em conjunto com a empresa CONTRATADA, para suprir

uma situacao adversa como esta.

O plano supracitado pode contemplar ainda, como cenario de contingéncia para
mudanca de solu¢do adotada, os seguintes topicos a) questado de os proprios clientes
serem convidados a transferirem seus respectivos arquivos para outro servigo de nuvem
contratado; e b) o emprego de interface de programacgao (APl — Application Program
Interfaces) para transferéncia de dados entre as solugdes de TI.

Ressalte-se que os dados serdo sediados em servidores no Brasil, o que facilita, em
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casos extremos, eventual agdo judicial para recuperagao e disponibilizagcdo dos dados.

4. DETALHAMENTO DOS REQUISITOS TECNOLOGICOS DA SOLUGAO
ESCOLHIDA

Sao os requisitos necessarios ao atendimento das necessidades do TCDF, conforme

levantamento realizado pela STI:
Comunicagao e Colaboragao em Nuvem

A solugéo sera provida por meio de servigo de computagdo em nuvem (cloud
computing), no qual a infraestrutura de armazenamento, processamento e
transmissdo de dados é fornecida e mantida pela contratada, ficando o TCDF
responsavel apenas pelo provimento dos meios de acesso dos seus clientes

internos a Internet.

O TCDF disponibilizara aos seus clientes os meios de acesso, acompanhados
pelo sistema operacional e respectivos navegadores, um sistema de diretorio

local ou remoto para autenticagdo e acesso a Internet.

A solugéo devera proporcionar a disponibilidade, integridade e a seguranga
de todos os dados/informagbes do TCDF por ele gerenciados(as) e

armazenados(as).
Disponibilidade

Os servigos deverédo ser prestados em regime integral, 24 horas por dia, 7
dias por semana, sem interrupc¢ao fora do horario comercial ou em finais de

semana e feriados.

Os servigos deverao estar disponiveis em 99,9% do tempo contratado, de
modo que o somatoério mensal das indisponibilidades do servigo sera de, no

maximo, 45 minutos.
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Para o registro das eventuais indisponibilidades, serdo considerados o0s
intervalos de tempo decorridos entre a queda e o restabelecimento do servigo.
Confronto entre relatérios produzidos pela CONTRATADA e pela equipe da
STl do TCDF.

N&o deverdo ser consideradas interrupgbes cujas causas sejam de
responsabilidade do TCDF.

As interrupgdes previamente programadas pela CONTRATADA serdo
consideradas para o calculo do periodo de indisponibilidade e deverao ser
comunicadas com antecedéncia minima de 2 dias uteis aos gestores do

contrato.

Para validagcdo e comprovacdo da disponibilidade da plataforma a mesma
podera ser visualizada através de relatério fornecido pelo fabricante
apresentado diretamente na interface de administragdo, sera admissivel
atraso na apresentacdo do SLA mensal, tendo em vista a complexidade da

infraestrutura e o numero de eventuais incidentes.

O fabricante deve manter dashboard publico, para administradores globais e
online reportando eventuais incidentes globais ou que afetem certa

quantidade de clientes da solugé&o.

Devera permitir total administracdo do ambiente dos clientes e servigos

disponibilizados através de interface web.

Capacidade de usufruir 100% dos servigos oferecidos através de um

navegador de internet.

Divulgagdo publica das ocorréncias de interrupgdo ou indisponibilidade dos
servigos disponibilizados, desde que tais dados ndo sejam sensiveis ao
TCDF.
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Desempenho

A solugéo devera possuir desempenho suficiente para atender ao volume de
clientes, dados e transagbes demandados pelo tribunal, sem degradag¢éo do
desempenho até o limite de utilizagdo da capacidade maxima de servigos

contratados.
Seguranga

A solugéo devera disponibilizar recursos de segundo fator de autenticagdo

para os clientes, com verificagdo pelo menos de:

e Aplicativo para dispositivos méveis Android e iOS;
e SMS, para numero de telefone moével previamente cadastrado pelo cliente,

sem qualquer custo adicional para o TCDF.

A solugéo deve incluir diretério para autenticagdo dos clientes internos como

descrito no item Disponibilidade.

Por se buscar uma solugdo de colaboragdo em nuvem e exigéncias de
disponibilidades dos servigos 24x7, o fabricante da solugdo devera possuir
certificagdo PCI DSS, ISO 27001, ISO 27017, ISO 27018, SSAE16 / ISAE
3402 Type Il SOC 2 e SAE16 / ISAE 3402 Type Il SOC3 com relatério de

auditoria publico.

Permitir configuragéo de servigo de logon unico (SSO) através do protocolo
SAML 2.0.

Permitir autenticacdo e autorizagcdo entre solugées de terceiros utilizando no

minimo os protocolos OAuth 2.0 e OpenlD Connect.
Capacidade de armazenamento

As licengas abrangidas pela contratagdo, conforme o perfil designado, devera
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possuir cota minima que atenda as exigéncias de cada uso para seu
respectivo peffil. Os limites de cotas para as contas e seus respectivos perfis
deveréo estar facilmente identificadas por cada cliente em seu ambiente de
acesso corporativo, seja ele através de navegador de internet ou aplicagédo

instalada em desktop.
Sistema Operacional dos Clientes Internos

O acesso aos servigos a serem contratados deve ser possivel, pelo menos, a

partir dos seguintes dispositivos:

Desktops e Notebooks: Windows, Linux e MacOS

Dispositivos moveis: Sistemas operacionais Android, iOS e Windows Phone.
Aplicativo Cliente

O acesso aos servigos devera ocorrer, no minimo, a partir de um dos
navegadores abaixo. Na situagdo de uso de aplicativos clientes, a instalagdo
prévia devera ocorrer de forma automatizada conforme regras de instalagdo
predefinidas pelo TCDF. Sempre que uma nova versao for langada, a mesma
devera ser suportada e devera manter o suporte a sequnda versdo mais antiga

dos navegadores listados abaixo:

e Microsoft Internet Explorer;
e Microsoft Edge;

e Mozilla Firefox;

e Google Chrome;

e Safari;

O acesso, no caso do uso de navegadores de internet, devera ser feito através
de conexao sequra (https), com criptografia de dados (criptografia na camada

de transporte entre o cliente e o servigo(s) de colaboragéo).
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Caso seja necessario o uso de aplicativos cliente, os mesmos deveréao ter
suporte para os sistemas operacionais listados no item Sistema Operacional

dos Clientes Internos.
Ferramenta de Pesquisa

Capacidade de realizar busca, a partir de um lugar unico de acesso, a todas
as mensagens eletronicas, mensagens instantaneas, contatos, documentos
de texto, arquivos PDF, planilhas e apresentagbes de slides, sejam estes de
propriedade de quem busca ou que a ele tenha sido concedido permisséo de

pelo menos leitura.

Deve possuir recurso que permita a localizagdo de arquivos e mensagens em

sequéncia de caracteres (ferramenta de busca).

A pesquisa por mensagem devera permitir utilizagdo de, no minimo, o0s

sequintes filtros: faixa de datas, remetente, destinatario, assunto e conteudo.

Permitir que o cliente realize pesquisa em mensagens, anexos e arquivos de

sua area de armazenamento.

Permitir que administradores e auditores realizem pesquisa em relatorios de

armazenamento e de auditoria.
Ferramenta de Exportagcao de Dados

Permitir que administradores realizem a exportagcdo dos dados de todos os
clientes ativos armazenados na solugao de forma centralizada diretamente da
interface de administragdo. Deverdo ser exportados o0s E-mails,
Compromissos do Calendario e Arquivos diversos nas areas de

armazenamento.

Politicas e Perfis de Uso
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Acesso ao ambiente de administragdo para limitar o0s recursos e
funcionalidades disponiveis da solugdo aos diferentes tipos de perfis de uso,

discriminados abaixo (0s nomes dos perfis sdo para identificar a intengcdo por

parte do TCDF de aplicar/realizar a gestao sobre as areas de interesse e, seus

nomes, conforme a propria aplicacdo/empresa contratada, poderao ter outras

nomenclaturas para representar a mesma intencdo aqui descrita):

Usuario: permissées limitadas a sua area de trabalho.

Gerente: permissdo para criar, renomear, mover, apagar, desbloquear,
redefinir e forgar troca de senha, excluir e alterar dados de grupos e de

clientes.

Administrador: permissdo para criar, renomear, mover, apagar, bloquear,
desbloquear, redefinir e forgar troca de senha, excluir e alterar dados de
grupos, dos clientes e dos gerentes. Configurar e acessar relatorios de todas
as operagées do sistema. Configurar o dominio e o uso de ferramentas de

configuragao, gerenciamento e suporte.

Auditor: permissdo para acessar relatorios de todas as operacdes efetuadas

por usuario, gerente e administrador.

Todos os perfis poderdo alterar seus proprios dados pessoais e todas as
operagbes deverao ficar registradas em log especifico e acessivel somente

pelos Auditores.

Permitir ao administrador criar perfis customizados conforme as necessidades

dos clientes internos do TCDF.
Atualizagao da Solugao

Disponibilizar e realizar atualizagbes e corregcées de todos os componentes

da solugéo ofertada, durante a vigéncia do contrato, sem custo adicional
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4.1. Especificagoes Técnicas Almejadas pela Solugao
41.1. Correio Eletrénico Corporativo (e-mail)

4.1.1.1. Os enderegos eletrbnicos das contas de e-mail deveréo

conter apenas o dominio do TCDF (ex.: login@tc.df.gov.br).

4.1.1.2. Devera permitir operagao off-line da caixa postal do cliente,
através do browser ou aplicagcao desktop, sem a instalacéo
de qualquer outro componente. Devera permitir a edigao,
leitura e comando de envio de mensagens quando nao
houver conexdo ao servico, sincronizando automaticamente

quando a conexao for restabelecida.

4.1.1.3. A solugdao devera apresentar ao cliente a fungcdo adiar a
exibicdo de um ou mais e-mails recebidos, tendo a opgao de
configurar a data e o horario da sua reapresentacao na Caixa
de Entrada.

4.1.1.4. A solugédo deve assegurar ao administrador a possibilidade
de recuperagdo das mensagens apagadas pelo periodo
minimo de 25 dias, contatos a partir da data que o cliente as

removeu da proépria lixeira.

4.1.1.5. A solugao devera disponibilizar mecanismos de auditoria de

uso do correio eletrénico, que permitam, no minimo:
4.1.1.5.1.  Analisar registros de acessos e rastrear mensagens;

4.1.1.5.2. Auditoria das atividades realizadas pela equipe de

administragao dos servicos.

41.1.6. O limite de tamanho da mensagem, com seus anexos, a

serem enviados devera ser de, no minimo, 25MB.
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4.1.1.7. O limite de tamanho da mensagem, com seus anexos, a

serem recebidos devera ser de, no minimo, 50MB.

4.1.1.8. Permitir a abertura simultanea de mais de uma caixa postal
pelo mesmo cliente no mesmo computador ou dispositivo

movel.

4.1.1.9. Permitir o envio de mensagens para diferentes enderegos

eletrénicos associados a uma unica caixa postal.

4.1.1.10. Permitir o envio de mensagens para area de trabalho
temporaria (fila de mensagens — spolling) quando o servidor
de destino da mensagem estiver indisponivel, para

processamento em tempo futuro.

4.1.1.11. Verificar mensagens e anexos em tempo real, com
programas de antivirus, antispam, antiphishing, antispyware
e antimalware atualizados, antes da entrega e do envio das

mensagens eletronicas.

4.1.1.12. Protegdo contra DHA (Directory Harvest Attacks) e DoS

(Denial of Service);

4.1.1.13.  Permitir filtros para anexos de mensagens, configuraveis pelo
administrador, de modo a atender politica de seguranga da

informacgao do TCDF.

4.1.1.14. Possuir a capacidade de verificar o conteudo de arquivos

compactados anexados as mensagens.

4.1.1.15. A ferramenta devera verificar o binario do arquivo, nao
levando em conta apenas a extensao do mesmo para a

analise.
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4.1.1.16. Permitir que o administrador crie regras que permitam
rejeitar, colocar em quarentena ou ainda entregar os e-mails

com modificagdes.

4.1.1.17. O administrador podera criar regras utilizando os locais

abaixo:
4.1.1.17.1. Cabecalhos e corpo
4.1.1.17.2. Cabecgalhos completos
411.17.3. Texto
41.1.17.4. Assunto
4.1.1.17.5. Cabecgalho do remetente
4.1.1.17.6. Cabegalho de destinatarios
4.1.1.17.7. Remetente do envelope
4.1.1.17.8. Qualquer destinatario do envelope
4.1.1.17.9. Mensagem bruta

4.1.1.18. O administrador tera as condicdes listadas abaixo para criar

suas regras:
4.1.1.18.1. Comecga com,;
41.1.18.2. Termina com;
41.1.18.3. Contém texto;
4.1.1.18.4. Nao contém texto;

4.1.1.18.5. lgual a;
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41.1.18.6. Esta vazio;

4.1.1.18.7. Corresponde ao regex;

4.1.1.18.8. Na&o corresponde ao regex;

4.1.1.18.9. Corresponde a qualquer palavra;

4.1.1.18.10. Corresponde a todas as palavras

4.1.1.19.

4.1.1.20.

Possibilidade de aplicar as regras para Clientes, Grupos ou

enderegos de e-mail ndo reconhecidos

Possuir listas previamente criadas de tipos de anexos:

41.1.20.1. Documentos:

41.1.20.2. Video e multimidia;

4.1.1.20.3. Mdusica e som;

4.1.1.20.4. Imagens;

4.1.1.20.5. Formatos de arquivos compactados e de

arquivamento;

4.1.1.20.6. As listas acima seréo atualizadas e gerenciadas pelo

41.1.21.

4.1.1.22.

fabricante.

Correspondéncia de padrdes de expressao regular (regex),
criacdo de regras sofisticadas e personalizadas de

correspondéncia de dados/padréo.

Permitir o gerenciamento da lista de liberagdes e restricao de

mensagens.

4.1.1.22.1. Permitir que o administrador cadastre listas de
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enderegos de correio eletrdnico e de dominios para

bloqueio ou liberacdo automatica de mensagens.

4.1.1.22.2. Uma “Lista” pode ser aplicada em diversas “Areas”

simultaneamente para liberar ou bloquear

4.1.1.22.3. Permitir que os clientes criem ou importem listas de
enderecos de correio eletrbnico e de dominios para

bloqueio de mensagens em sua caixa postal.
4.1.1.23. Possibilidade de criar diversas quarentenas.

4.1.1.23.1. Possibilidade de direcionar as mensagens

classificadas como Spam para uma quarentena.

4.1.1.23.2. Possuir interface Web para gerenciar o conteudo

bloqueado.

4.1.1.23.3. O Administrador pode receber um alerta quando uma
mensagem for direcionada para a Quarentena, um e-
mail de alerta sera encaminhado, informando o
numero total de mensagens recebidas em cada
quarentena e o numero total de mensagens colocadas

em quarentena durante o intervalo de notificagdo

4.1.1.23.4. Possuir recurso de permitir ou negar a entrega aos
destinatarios internos de uma ou mais mensagens em

quarentena

4.1.1.23.5. Possibilidade de visualizar o conteudo da mensagem
bloqueada na integra.

4.1.1.23.6. Possibilidade de leitura das mensagens em

quarentena, permitidas e negadas.
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4.1.1.23.7. Possuir recurso de pesquisa de mensagens em

quarentena, utilizando operadores.

4.1.1.23.8. Possibilidade de personalizar uma mensagem de
rejeicdo para ser enviada quando um e-mail é

bloqueado em definitivo

4.1.1.24. O correio eletrébnico corporativo devera suportar, no minimo,

0s seguintes quantitativos:
4.1.1.24.1. Cada cliente podera enviar 1.500 mensagens por dia,

4.1.1.24.2. Cada e-mail podera ser enviado para até 500

destinatarios;

4.1.1.24.3. Conta de servigco especifico (robd) podera enviar até
2.000 mensagens por dia, cada uma para apenas um

destinatario externo;

4.1.1.24.4. Clientes a serem indicados poderdo enviar uma
mensagem para todas as demais caixas postais

cadastradas, pertencentes ao dominio do TCDF;

4.1.1.24.5. Cada cliente podera enviar até 30 mensagens por
minuto (atingindo o limite, o excedente ficara em fila e

sera enviado automaticamente no momento seguinte).
4.2. Contatos e Grupos de Distribuicao

4.2.1. Prover agenda de contatos e, através da integracédo com OpenLDAP
ou MS Active Directory, fornecida pelo TCDF, possibilitar no minimo
as seguintes informagdes: e-mail, endereco, empresa, telefone,

celular.
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4.2.2. Permitir que o administrador crie e edite contatos e grupos de
distribuicdo, sendo facultada a possibilidade de oculta-los quando

necessario.

4.2.3. Permitir ao administrador gerenciamento de clientes agrupados em

perfis (Ex.: Diretores, Servidores, Estagiarios, todos, etc.).

4.24. Prover agenda de contatos com no minimo as seguintes

informacgdes: nome, sobrenome, enderego de e-mail e telefone.

4.2.5. Permitir que os clientes criem e editem contatos e grupos de
distribuicdo em sua conta de e-mail, bem como a edigdo de suas

propriedades.
4.3. Calendario

4.3.1. Possuir calendario para agendamento de eventos pessoais
(compromissos, reunides, etc.) e recursos corporativos (salas,

equipamentos, projetores, etc).

4.3.2. Permitir que os clientes compartilhem sua agenda (calendario) com
outros clientes do TCDF, e/ou com clientes externos desde que

autorizados previamente, com os seguintes privilégios;

4.3.21. Somente Leitura sem visualizagdo dos compromissos

(Livre/Ocupado).
4.3.2.2. Somente Leitura com visualizagdo dos compromissos.
4.3.2.3. Realizar alteragdes somente nos eventos agendados.
4.3.2.4. Controle total da agenda.

4.3.3. Permitir os recebimentos de alertas (E-mail e Pop-up) dos eventos

agendados;
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4.3.4. Permitir anexar arquivos nos convites;

4.3.5. A solucao deve localizar automaticamente horarios disponiveis para
a realizacao do evento, considerando a disponibilidade de todos os

participantes.

4.3.6. Permitir que os clientes deleguem o gerenciamento de sua agenda

(calendario) para outros clientes do TCDF.

4.3.7. A solugdo deve assegurar ao cliente a possibilidade de recuperagao
dos eventos apagados pelo periodo minimo de 30 dias, desde que

nao sejam removidos da lixeira pelo préprio cliente.
4.4. Comunicagao Instantanea (bate-papo)

4.4.1. Fornecer servigo de envio de mensagens instantaneas entre clientes
internos e clientes externos autorizados, utilizando a mesma

plataforma.

4.4.2. Possuir lista de contatos integrada a solugéo, com sinalizador de

conexao dos clientes aos servigos.
4.4.3. Possibilidade de conversacgao por voz e video;

4.4.4. Deve permitir consultar os historicos de bate-papo desde que esteja
habilitado pelo préprio cliente;

4.4.5. Possibilidade de incluir novos contatos diretamente pela ferramenta

de comunicagao instantanea;
4.46. Permitir o envio de imagens através do comunicador;

4.4.7. Os administradores da solucdo do TCDF podem controlar se o
historico sera salvo ou ndo ou ainda delegar aos clientes essa

decisio.
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4.5.
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Videoconferéncia

45.1. Solugdo de videoconferéncia para reunides online, devendo
suportar a transmissao de audio e video simultaneamente, pessoa-
a-pessoa e em grupo. A solugdo devera permitir os seguintes

privilégios;

4.5.1.1. Deve permitir ao administrador liberar ou ndo o acesso de

participantes externos nas videoconferéncias;

451.2. Os participantes externos poderdao participar da
videoconferéncia acessando a URL da mesma, sem qualquer

custo através de um navegador;

4.51.3. Deve possibilitar o compartihamento de tela entre os

participantes da videoconferéncia;
45.1.4. Os streamings de audio e video deverao ser criptografados;

4.5.2. O limite minimo de participantes para as reunides iniciadas por tipo
de licenga devera ser discriminado conforme modelo de licenga no

descritivo do fabricante.

4.5.3. As reunibes iniciadas pelos clientes deverdo possuir 0os recursos

abaixo:

4.5.3.1. Permitir a gravagao das sessdes; 0s arquivos deverao ser
salvos automaticamente na area de armazenamento do
cliente que criou o evento ou em area corporativa padréao,

conforme permissionamento da conta que gerou a reuniao.

4.5.3.2. Permitir o ingresso de participantes via rede telefbnica,
dispondo numeros de telefone fixo no Brasil e cédigos de

acesso unicos conforme licenciamento adquirido.
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4.6. Criagao e Publicagao de Portais/Sites

4.6.1. Permitir a criacido de portais/sites com a utilizacdo de elementos

como imagens, tabelas, videos e acesso a bancos de dados.

4.6.2. Permitir ao administrador o controle e o gerenciamento dos acessos

dos clientes aos sites.

4.6.3. Permitir que os clientes criem e gerenciem seus sites, sem

necessidade de conhecimento de linguagem de codificagao.

4.6.4. Cada cliente podera armazenar dados nestes sites/portais desde

que respeitada a utilizagao da sua cota total na solugao.
4.7. Armazenamento de arquivos e colaboragao

4.71. Permitir ao cliente que compartiihe documentos e controle as
permissdes de acessos em suas pastas e arquivos armazenados na

Nuvem;

4.7.2. Suportar o armazenamento de arquivos de documentos nos padrdes
Microsoft Office, BR Office/LibreOffice e outros;

4.7.3. Permitir a criagao e edi¢cdo on-line de documentos armazenados na

nuvem;

4.7.4. Opcgao de publicar os documentos na internet, para leitura, com

verificagao de controle de acesso;

4.7.5. Possibilite a criacdo, colaboragdo de documentos, planilhas e
apresentacdes com opg¢ao de simples visualizagdo ou edigao dos
arquivos, possibilitando a edi¢do simultanea por parte de 50 clientes,
através do browser e/ou aplicativo desktop, permitindo a criacdo de

discussdes sobre o documento com o envio de notificagdes via e-
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mail.

4.7.6. Cada cliente podera armazenar neste servigco os tipos e tamanhos

de documentos/arquivos conforme limites do licenciamento
4.7.7. Acesso individual a arquivos;
4.7.8. Permitir visualizar em tempo real as modificagbes dos documentos.

4.7.9. Possibilitar a pré-visualizagdo dos documentos armazenados na

nuvem.

4.710. Possibilidade de retencdo dos documentos excluidos desde que

mantidos na lixeira.

4.7.11. Permitir a transferéncia de propriedade dos documentos de uma

conta para outra de forma administrativa.
4.712.  Permitir utilizar bate-papo integrado nos documentos.

4.7.13. Permitir visualizar os histéricos de revisbes dos documentos e a

reversao.

4.7.14. Possuir a opgao de gravar macros no editor de planilhas eletronicas

on-line.
4.8. Area de Armazenamento Corporativo

4.8.1. Permitir a criacdo de areas de armazenamento corporativo, onde os

arquivos, nela armazenados, nao serao atrelados a quota do cliente.
4.8.2. Possuir diferentes niveis de permissionamento sendo no minimo:

4.8.2.1. Gestor Total: Possuindo permissao total nos arquivos e

permissao para administrar o acesso dos demais clientes
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4.8.2.2. Gestor de Conteudo: possuir permissao total nos arquivos

4.8.2.3. Editor: permissdo para criar novos arquivos, editar e ler os
existentes, porém ndo sera permitido excluir qualquer

conteudo.
4.8.2.4. Leitor: permissao de apenas leitura nos arquivos

4.8.3. Os eventos de criagao, alteragao e exclusao de qualquer arquivo
devera ser registrado em logs onde somente o Administrador ou

logins por ele autorizados teréo acesso.
4.8.4. Tais logs deverao registrar no minimo:

4.8.4.1. Nome do Evento: Criagdo, Excluséo ou alteragao de arquivo

ou pasta.

4.8.4.2. Identificagdo do Arquivo: contendo no minimo, extensédo do

arquivo, nome e se existir uma identificagcao unica do arquivo.
4.8.4.3. Usuario: identificacdo unica do cliente autor do evento.
4.8.4.4. Data e hora.
4.9. Formularios de Pesquisa

49.1. Permitir ao cliente a criacdo de formularios de pesquisa ou

avaliagdes com questionarios personalizados.

4.9.2. Possibilite a criacdo dos formularios, com op¢ao edicao simultanea
por parte de até 50 clientes, através do browser, sem a necessidade

de instalar qualquer agente nas maquinas.

4.9.3. Possibilitar a criagdo de questdes com no minimo os tipos de

insercao:
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4.9.3.1. Resposta curta;
4.9.3.2. Resposta Longa ou Paragrafo;
4.9.3.3. Multipla escolha;
49.3.4. Caixas de selecao;
4.9.3.5. Menu suspenso;
4.9.3.6. Escala linear;
4.9.3.7. Grade de multipla escolha;
49.3.8. Data;
4.9.3.9. Horario.
4.9.4. Possuir recurso de inclusao de imagens, videos e quebra de secéo;

4.9.5. As informagdes coletadas deverdo ser inseridas em planilhas

eletrdnicas da prépria solugao automaticamente.

4.9.6. Na interface de edicdo do formulario de pesquisa deverdo ser
exibidos graficos e informagbes sumarizadas das respostas

enviadas através do formulario;

4.9.7. Possuir opgao de restringir o acesso aos formularios publicados a
clientes internos ou liberar o acesso sem a necessidade de login,

tornando seu acesso publico;

4.9.8. Quando o acesso aos formularios publicados for restrito aos clientes

internos devera ser possivel a coleta automatica do cliente logado;
4.9.9. Possibilidade de realizar avaliagdes automaticas,

499.1. Determinando alternativas corretas e incorretas para
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perguntas de multipla escolha, com caixas de selecdo ou com

opgbes em menu suspenso;

4.9.9.2. O resultado devera ser exibido ao término do preenchimento

do formulario;

4.9.9.3. O resultado também devera ser enviado por e-mail para o

cliente.
4.10. Acesso e edigcao de arquivos off-line

4.10.1. A solugao devera permitir a operagao off-line dos arquivos dos
clientes, incluindo sua edigao e leitura quando ndo houver conexao
com a internet, sincronizando automaticamente assim que a
conexao for restabelecida. O acesso devera ser feito através de pelo

menos um Browser suportado ou aplicacédo desktop.

4.10.2. A solugdo também devera prover acesso off-line aos e-mails e

agenda.
4.11. Controle de dispositivos méveis

4.11.1. A solucdo deve permitir aos administradores do dominio aplicar
politicas de seguranca nos dispositivos modveis cadastros pelo
TCDF;

4.11.1.1.0 controle de dispositivos moveis devera atender os

seguintes requisitos:

4.11.1.1.1. Permitir o controle granular das politicas de

seguranga a nivel organizacional;

4.11.1.1.2. Habilitar ou desabilitar sincronismo dos

dados;
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4.11.1.1.3. Exigir aplicacao das politicas de segurancga;

4.11.2. Criar politicas de senhas especificas aos dispositivos moveis,

definindo:

4.11.2.1.Complexidade da senha;
4.11.2.2.Quantidade minima de caracteres;
4.11.2.3.Data de expiracdo da senha;

4.11.2.4.Quantidade minima de tentativas para bloqueio do

dispositivo;
4.11.2.5.Tempo para bloqueio da tela do dispositivo;

4.11.2.6.Quantidade de tentativas invalidas para apagar o

dispositivo;
4.11.2.7 .Habilitar ou desabilitar criptografia no dispositivo;
4.11.2.8.Habilitar ou desabilitar o uso da camera do dispositivo.

4.11.3. A plataforma devera possibilitar a geracao de relatérios referentes
aos dispositivos méveis cadastrados no dominio, com as seguintes

variaveis:

4.11.3.1.Numero de dispositivos modveis ativos;

4.11.3.2.Numero de dispositivos méveis por tipo;

4.11.3.3.Numero de dispositivos méveis por SO;
412. Integragdo com sistemas legados do CONTRATANTE:

4.121. A CONTRATADA devera disponibilizar APls que permitam a

integracao dos sistemas legados com a plataforma em nuvem,;
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4.12.2. Toda e qualquer integracdo com o legado devera ser realizada
através de Web Services, sem a necessidade de instalacdo de

softwares locais;

4.12.3. A CONTRATADA devera disponibilizar um conjunto de APIs que
possibilitem a interacdo entre os servicos disponibilizados pela
plataforma (clientes, apelidos, listas de distribuicdo, recursos
corporativos, relatorios, auditoria, contatos pessoais e globais,
calendarios, tarefas, e-mails, documentos e sites) através do
protocolo REST, criptografados, sem a necessidade de servigos

localmente instalados;

4124. As APIs devem permitr a configuragdo dos servigos

disponibilizados;

4.12.5. A solucdo deve permitir autenticacdo e autorizagao via protocolo
OAuthz;

4.12.6. A solucdo deve permitir integragcdo com os protocolos OpenID e
SAMLVZ;

4.12.7. A plataforma devera contemplar uma solugao de scripts, criados e
executados em nuvem, permitindo a criagao de fluxos de trabalho,
automatizacao de tarefas, Web Services e aplicagdes, integrando

diferentes servigos da plataforma.

413. Servigos de Migragcao do Correio Eletrénico Zimbra para o MS

Exchange Online

4.13.1. Cabe atencéo ao legado da solugao de correio eletrébnico do TCDF
que esta instalado localmente em uma solugao open source do
Zimbra Mail.
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4.13.2. Este topico abrange o conjunto de agdes necessarias ou esperadas
para a realizagdo da migragédo das caixas de e-mail (caixa postal,
pastas particulares, agendas, contatos, lista de e-mail, tags de e-
mail, armazenadas no servidor de correio, etc.) do provedor atual
para a nova solugcado contratada, incluindo a criacdo das contas e

possiveis conversoes de formato.

4.13.3. A CONTRATADA devera apresentar ao TCDF um plano de
migragdo de dados para sua infraestrutura, de forma a mitigar a
indisponibilidade do servico. O plano de migracao devera ser

aprovado pela equipe técnica do TCDF.

4.13.4. A migracdo sera realizada com um ensaio do processo antes de
realizar a operacgao real. O plano devera abranger, pelo menos, os

seqguintes itens:
4.13.4.1.Definicdo do método de autenticagao;
4.13.4.2.Definicdo do formato e modo de exportacao dos dados;

4.13.4.3.Cronograma de execugdo, contendo a definicdo de

atividades, prazos e responsaveis;
4.13.4.4.Definicao do roteiro de testes;
4.13.4.5.Plano de comunicacao.

4.13.5. Para fins de conhecimento aos licitantes e para o dimensionamento
adequado do projeto de migragdo, sera necessario que se
compreenda o nivel de complexidade existente no ambiente da

CONTRATANTE, que esta configurado da seguinte forma:

4.13.5.1.As caixas postais existentes estdo baseadas em

plataforma de correio eletrobnico Zimbra Open Source
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Community, integrado com sistema de autenticagdo LDAP
do TCDF, sendo executado em sistema operacional GNU-

Linux;

4.13.5.2.Contém aproximadamente 1.400 caixas postais para o
servigo de correio eletrdnico, cujo tamanho total é de cerca
de 800 GB.

4.13.5.3.A base de autenticacdo dos usuarios esta baseada em
LDAP integrada com o Active Directory. As informacdes de
conta e senha deverao ser exportadas exatamente como
estdo nessa base, para que nao haja alteragdo de senha

dos usuarios finais.

413.6. A execugcao deste servico devera ser realizada com

acompanhamento da equipe técnica do TCDF.

414. Consultorias e servigos técnicos especializados para instalagao,
configuragao, suporte, treinamento do Office 365, do System Center,

do Exchange e dos demais produtos pertencentes a esta contratagao

4.14.1. As quantidades de horas deste item n&o representam intencao de
compra, e sim um estimativo de demanda prevista, o que nao obriga
o TCDF na aquisigdo das quantidades estimadas nesta

especificacao técnica,;

414.2. A prestagdo das Consultorias e/ou Servigos Técnicos
Especializados sob demanda dar-se-ao em virtude da necessidade
de garantir a melhor utilizagdo da solugédo e devera ser executada
preferencialmente dentro dos horarios das 9h00 as 18:00 horas, de
segunda-feira a sexta-feira, exceto feriados, conforme as

quantidades constantes no objeto destas especificagdes;
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4.14.3. O grau de complexidade das atividades considera a relevancia dos
servigos, sua precedéncia sobre as demais, sua dificuldade
operacional, o grau de documentacao existente, as caracteristicas
dos profissionais de mercado e sua capacidade em cumprir as
atividades, conforme Tabela de Complexidade das Atividades do

Objeto e seu valor em UST;

4.14.4. Cada UST equivale até 01 (uma) hora de atendimento, tendo como
referéncia a complexidade BAIXA. As outras complexidades

obedecerao a proporcionalidade da tabela a seguir:

Natureza da Tarefa Complexidade | Fator Multiplicador

Customizagdo e melhoria das ferramentas de analise,
sistemas de gestdo e administracdo para atender a
determinada demanda especifica; customizagbes
avancadas dos softwares; evolugdo do software para
atender demandas especificas; integracdo com outras
solugdes e softwares; analise e otimizagao da arquitetura de
funcionamentos do sistema com transferéncia de
conhecimento.

Alta 2,0

Execucdo da otimizacdo de configuracdo de servidores,
bancos de dados, aplicagdes internas e externas; servigo de
operagao assistida; avaliacdo de aplicagdes criticas; analise
de problemas ocultos referentes aos softwares instalados.

Média 1,5

Revisdo da configuragdo dos softwares utilizados pelo
TCDF; seguranga da solugdo; revisdo de regras de
seguranga; avaliagdo de dispositivos (descoberta de
dispositivos, inventario de dispositivos, analise de recursos Baixa 1,0
dos dispositivos); elaboragdo de documentagdo de
segurancga; avaliagdo da performance de aplicacdo e
servidores; configuragao basica dos softwares e hardwares.

4.14.5. No caso do servigo exceder a Alta complexidade do quadro acima,
na forma citada, a UST podera ser majorada para melhor atender a
complexidade do servigo. Nao devera exceder a 10 (dez) UST / Dia,
mediante aceite do fiscal do contrato ou da equipe técnica do TCDF

designada;
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4.14.6. A mensuracao do esforco da Ordem de Servigco devera considerar a

quantidade de USTs necessarias;

414.7. Uma vez finalizada a negociacdo da demanda com a
CONTRATADA, o Gestor do Contrato devera emitir a Ordem de
Servigo, com a relagdo dos servicos e a estimativa de USTs
pactuada, encaminhando essa a CONTRATADA,;

4.14.8. Na Ordem de Servico, no minimo, deverao estar previstos os

seguintes itens:

4.14.8.1. i) A relacdo de bens e/ou servicos a serem fornecidos nas
suas respectivas quantidades de USTs e seus valores
individuais e totais; ii) Instrugdes complementares a
execucao dos servicos; iii) O cronograma previsto de
execugao; iv) Datas de referéncia para inicio, entrega e

garantia.

4.14.9. Para os atendimentos que necessitarem ultrapassar 02 (duas)
horas, podera ser paga nova UST, desde que ndo seja a mesma
demanda ou mediante comprovacdo de que o atendimento da

demanda sera superior ao tempo estipulado para cada UST;

4.14.10. Todos os servicos prestados pela CONTRATADA deverao ser,
obrigatoriamente, documentados (passo-a-passo), registrados e
entregues a STI, em copias gravadas em meio eletrénico, de forma

complementar aos relatorios da execugao dos servicos;

4.1411. Ao final da execugdo dos servicos, a CONTRATADA devera
fornecer toda a documentacao ao Gestor do Contrato ou ao Fiscal
Técnico em até 5 dias uteis;

4.14.12. No que tange a execugao de servigos de suporte, a CONTRATADA
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devera disponibilizar para cada demanda os seguintes documentos:

4.14.121.

documentagdes pertinentes a execugao do servigo.

4.14.12.2.

i) Memoédria da execugdo dos servigos; i)

Tabela de Severidade por Chamado:

Demais

Natureza da Tarefa

Tempo inicio de
atendimento
previsto

Tempo atraso do
atendimento

Chamados para solucionar problema severo que possa
afetar gravemente os sistemas em ambiente de produgao
ou torna-los indisponiveis, bem como ocorrer perda de
dados de produgéao e nao existir nenhuma alternativa de
contorno do problema

Em até 02 (duas)
horas

Em até 08 (oito)
horas

Chamados para solucionar problema que cause impacto

significativo no desempenho e na qualidade de parte dos
servigos. Apesar de nao causar interrupgao continuada, o
servico em ambiente de producgdo esta funcionando com

capacidade fortemente reduzida.

Em até 08 (oito)
horas

Em até 12 (doze)
horas

Chamados para solucionar problema que envolva a
interrupcao parcial nao-critica de funcionalidade em
ambiente de producdo ou de desenvolvimento, com
impacto de nivel médio até baixo na disponibilidade dos
servigos. Ha prejuizo para algumas operag¢des, mas nao
compromete todos os servicos.

Em até 12 (doze)
horas

Em até 24 (vinte e
quatro) horas

Chamados para tratar questdes gerais sobre utilizago,
recomendagdes para aprimoramentos futuros ou
modificagdes de produtos. Nao estdo relacionadas a
nenhum impacto na qualidade, desempenho ou
funcionalidade do produto.

Em até 24 (vinte e
quatro) horas

Em até 72 (setenta e
duas) horas

5. ORGAMENTO DA SOLUGAO A CONTRATAR

Conforme disposto na planilha de custos das contratagdes realizadas por 6rgaos da
federacao, bem como dos orgamentos solicitados para este tribunal, apresentamos como

orgamentos iniciais para composi¢cao dos pre¢os a seguinte tabela:
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Solucao de ambiente de colaboragao e comunicagao corporativa em nuvem
Microsoft 0365 Enterprise
. Qtd.
Lote Item SKU Descri¢do do Produto T.I CD Clientes da Custo Total Geral
Licenga Mensal
ATA
01 T6A-00024 | 0365E1 ShrdSvr ALNG SubsVL MVL PerUsr E1l 350
02 AAA-10842 | 0365E3 ShrdSvr ALNG SubsVL MVL PerUsr E3 1.000
03 SY9-00004 | O365E5 ShrdSvr ALNG SubsVL MVL PerUsr ES 50
01
04 TRS-00002 | ProjectPlanl ShrdSvr ALNG SubsVL MVL PerUsr P1 100
05 7LS-00002 | Project Plan3 Shared All Lng Subs VL MVL Per User P3 )
06 7SY-00002 | ProjectPlan5 ShrdSvr ALNG SubsVL MVL PerUsr P5 10
07 AAA-10732 EntMobandSecE3Full ShrdSvr ALNG SubsVL MVL £3
PerUsr 1.000
08 NK4-00002 | PowerBIPro ShrdSvr ALNG SubsVL MVL PerUsr Pro 20
02 01 Migracdo Zimbra para Exchange Online
Consultorias e servigos técnicos especializados
para instalagdo, configuragdo, suporte,
03 01 treinamento do Office 365, do System Center, do ( 35?22 22;35
Exchange e dos demais produtos listados P

* Valores estimados conforme média/mediana da planilha de registros de pregos publicos

** Quantitativo estimado e custo nao identificado em documentagdes. Cabe a cada integrador defini-lo em propostas.

O orcamento para este fim esta no Programa Trabalho 01.126.6003.1471.0005,

conforme segue:

MODERNIZAGAO DO SISTEMA DE INFORMAGAO DO TCDF

Natureza despesa

449039 - OUTROS SERVICOS DE TERCEIROS - PJ
Dotacgao inicial
R$ 2.200.000,00
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6. AVALIAGAO DAS NECESSIDADES DE ADEQUAGAO DO AMBIENTE DO
ORGAO PARA VIABILIZAR A EXECUGAO CONTRATUAL

6.1. NECESSIDADES DE ADEQUAGAO DE INFRAESTRUTURA:

6.1.1. TECNOLOGICA:

Conforme descrito anteriormente, a nova solugao de colaboracao sera dependente
de conexdo com a internet. Por essa razdo, € imperativo que providéncias sejam
tomadas para que os servigos de acesso a internet estejam sempre disponiveis através
de rotinas e provisionamentos adequados deste referido servigo, sejam eles realizados
sob 0 modelo de contratacbes (pregdes e/ou atas) ou sob a forma de acordos de

cooperagao técnica.

Atualmente o TCDF dispde de dois acessos distintos contratados pelas empresas
Click Net e NWi, processos TCDF n°s 34.562/2016 e 34.570/2016, respectivamente, que
encerram as atividades dos servigos prestados. Além dos dois links referenciados, a casa
utiliza mais uma saida alternativa a internet quando da indisponibilidade dos dois
servigos, que é a rede GDFNet, atendida pelo acordo de cooperacao técnica TCDF n°
25.953/2018.

E imperativa a adogdo de um plano de atendimento recorrente e continuado aos

servigos de internet por quanto durar a utilizacdo do ambiente de colaboragdo em nuvem.

A solugdo do Microsoft Office 365 Enterprise, em todas as suas modalidades
pretendidas por esta casa, reune caracteristicas que a infraestrutura de Tl do TCDF néo
consegue prover sem altos investimentos financeiros e em solugdes de datacenter. Tais

servigos sao:

a) Armazenamento e compartilhamento para arquivos;

b) Ambiente de desenvolvimento de aplicativos;
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¢) Pesquisa inteligente no Onedrive;
d) Suporte 24/7, por e-mail ou chat;

e) Controle de seguranca e administragdo do ambiente, com o qual o
administrador da solugdo podera definir politicas de retengdo para e-mails,

chats e demais armazenamentos e servigos;
f) relatorios de auditoria e controle para o administrador do ambiente;
g) gestao dos dispositivos moveis com aplicagéo de politicas.

Além disso, como ja relatado anteriormente, com a adog¢ao da solugdo Microsoft
Office 365 Enterprise sera possivel integrar o e-TCDF ao modelo de criagao, editoracao
e publicacdo de novos documentos do Office 365 On-Line através de APIl's de
integragdes. Dessa forma, ndo sera mais necessaria a produgdo de documentos em
ambiente externo, como os modelos de suites de escritérios ndo on-line, como Microsoft
Office on-premises, LibreOffice, etc, pois todos os novos documentos serao produzidos
de dentro do e-TCDF, do e-Contas e do SisAUDIT, com a plataforma de editoracéo do
Microsoft Office 365 On-Line, e ndo mais sera necessaria a conversao dos mesmos para

o padrido PDF' - desde que se utilize a nova funcionalidade.

6.1.2. REDE ELETRICA:

Sem alteragcdes necessarias para esta contratacao.

6.1.3. LOGISTICA:

N&o cabe.

6.1.4. LEIAUTE:

Sem alteracoes.

6.1.5. MOBILIARIO:

4 Portable Document Format (PDF) é um formato de arquivo usado para exibir e compartilhar documentos com
seguranga, independentemente do software, do hardware ou do sistema operacional. O documentos neste formato
também podem ser assinados eletronicamente e séo facilmente exibidos com o software gratuito Acrobat Reader DC.
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Sem alteracoes.

6.1.6. OUTRAS ADEQUAGOES:

Atencéo especial as questdes de continuidade e cancelamento contratual na Analise

de Riscos.

6.1.7. RECURSOS MATERIAIS:

Sem alteragoes.

6.1.8. RECURSOS HUMANOS:

Cabe destaque a capacitagdo necessaria aos técnicos e analistas envolvidos no

suporte aos clientes internos, ja previstos neste ETP.

A licitante vencedora devera apresentar em até 05 (cinco) dias contados da

assinatura do contrato documentagédo que comprove as seguintes certificagbes:

a) Declaragédo de estar ciente que, na data da assinatura do contrato, a Licitante
Vencedora devera enviar uma lista com o nome e copia do Transcript (documento
oficial da Microsoft que detalha todas as certificagbes técnicas obtidas por uma
pessoa) de cada profissional que sera utilizado na execugdo dos servigos,
atestando que eles possuem uma das seguintes certificagdes na tecnologia que
irdo atuar: Microsoft Certified Solutions Associate (MCSA) ou Microsoft Certified
Solutions Expert (MCSE). Deve declarar também que ficara a critério da
CONTRATANTE a aprovagao dos profissionais listados, bem como a
possibilidade de solicitar a substituicdo de qualquer profissional que julgar ndo
possuir a capacitagao técnica necessaria para execugao dos servigos.

b) Data Platform Silver ou superior

Justificativa: esta certificagdo comprova que a CONTRATADA detém as
competéncias e conhecimentos necessarios na administracido do software SQL
Server, essenciais na prestacdo dos servicos técnicos especializados, com a
devida qualidade, nos softwares a serem licenciados, objeto deste processo;

c) Datacenter Silver ou superior
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Justificativa: esta certificagdo comprova que a CONTRADATA detém as
competéncias e conhecimento necessarios na administracdo dos softwares
Windows Server e System Center e nos servigos providos por estes softwares,
tais como o Active Directory, File Server, DNS e DHCP. Esta certificagdo garante
a prestacdo dos servigos técnicos especializados, com a devida qualidade, para

as integragdes propostas por esta contratagao.

7. ANALISE DE RISCOS

7.1 Cumprindo com o disposto no artigo 9° e 13 da Instru¢do Normativa n° 04, de 2014,
serdo analisados os riscos'® inerentes a trés situagdes distintas relacionadas a este

processo de contratagdo, originando os subsequentes eventos:

7.1.1. Fases do planejamento da contratacdo

7.1.1.1. Equivocos na descrigdo do objeto.
7.1.1.2. Elaboracgao falha da estimativa.
7.1.1.3. Erros materiais/formais no Termo de Referéncia.

7.1.1.4. Descontinuidade dos equipamentos.

7.1.2. Fases da selecdo do fornecedor:

7.1.2.1. Morosidade no processo licitatorio.
7.1.2.2. Impropriedades no processo licitatério.

7.1.2.3. Fracasso do processo licitatorio.

7.1.3. Fases da Contratacio:

7.1.3.1. Nao assinatura do contrato.

7.1.3.2. Atraso no fornecimento do objeto.

15 Risco: (1) “possibilidade de perigo, incerto mas previsivel, com ameaga de dano a pessoa ou a coisa” -
Michaelis, disponivel em <http://michaelis.uol.com.br/moderno/portugues/index.php? lingua=portugues-
portugues&palavra=risco>; (2) “a probabilidade de acontecer uma situagdo adversa ou dano e as
consequéncias deste mesmo” - EUFIC, disponivel em: <http://www.eufic.org/article/pt/seguranca-e-
qualidade-alimentar/comunicacao-deriscos/artid/O-que-e-a-analise-de-risco/>.
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7.1.3.3. Equipamentos ndo possuem funcionalidades exigidas.
7.1.3.4. Inexecucéo total do contrato.

7.1.3.5. Inexecugao parcial do contrato.

7.2 DESCRICAO DAS PROBABILIDADES E IMPACTOS

Tabela - risco de ocorréncia de eventos's.

(RET: :miﬁ:zl) OBSERVAGOES
Alta A probabilidade de ocorrer € grande.
Média As chances de ocorrer ou ndao sao equivalentes.
Baixa A probabilidade de ocorrer é pequena.

Tabela - avaliagdo do impacto.

Impacto OBSERVAGOES

Perda do recurso orcamentario; ma aplicagao de recursos publicos; indisponibilidade de

Muito grande todos os servigos ou perda de dados.

Perda do processo licitatério; degradagéo critica do desempenho, indisponibilidade ou
Grande falhas graves em varios servigos, em algum(ns) servico(s) essencial(is) ou
equipamentos.

Degradagdo moderada do desempenho ou falhas contornéveis de alguns servigos ou

Moderado . . . .
equipamentos, em um servico essencial ou equipamentos.

Degradagéo leve do desempenho ou falhas contornéveis em servigos ou equipamentos
nao essenciais.

Degradagéo leve do desempenho em um servigo ndo essencial ou no fornecimento de
produtos ou equipamentos.

Pequeno

Muito pequeno

7.3 ANALISE QUALITATIVA DOS RISCOS

7.3.1 — FASES DO PLANEJAMENTO DA CONTRATACAO
TABELA 1 - RISCOS DO PLANEJAMENTO DA CONTRATACAO

16 Adaptado de “Guia de Boas Praticas em Contratagdo de Solugdes de Tecnologia da Informagdo” v. 1.0,
2012; Tribunal de Contas da Unido. Disponivel em <http://www.tcu.gov.br>.
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EQUIVOCOS NA DESCRICAO DO OBJETO
ID CAUSA FATO CONSEQUENCIA
N&o observancia dos . : Atraso na realizacao
. . Provimento de pedido de ~

01 requisitos minimos dos impuanacées no Edital da contratacao
servicos. pugnac ' pleiteada.
glfriggf d;::;glu és:sno Contratagao que atende Obsolescéncia sobre

02 melhoresp raticas e precariamente as 0S servicos

P necessidades. descontinuados.
produtos.
Qgslfrgzljtgs :rgel\:lva;ngsl Elevado tempo para Atraso na realizagéo

03 de Tecnologia da ¢ pesquisa em produtos e da contratacao

09 Servigos. pleiteada.
Informacao
ELABORAGAO FALHA DA ESTIMATIVA
ID CAUSA FATO CONSEQUENCIA
z?;ri?gilr;z?éos)d ° Provimento de pedido de Atraso na realizagcéo

01 orcamentos bara o breco impugnacdes por pregos da contratacao

9. P preg inexequiveis no Edital. pleiteada.
estimado.

02 Auséncia de precos ;I;:?agzoo cr;?en;c\;adlgrg: Contratagao
publicos Administragao Publica. superfaturada
Auséncia de um Catalogo
de fornecedores Atraso na realizacao

: Elevado tempo para busca ~

03 credenciados e de fornecedores da elaboragéao da
certificados aos servigos estimativa.
ou produtos

ERROS MATERIAIS / FORMAIS NO TERMO DE REFERENCIA
ID CAUSA FATO CONSEQUENCIA
N30 atendimento a Retrabalho e atraso
01 estrutura formalizada dos Atraso nos ajustes da na realizacao da
documentacgao processual. contratacao
documentos pleiteada
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Elaboracdo do Termo de o
a . ~ Atraso na realizacao
Referéncia e Projeto Atraso na elaboracgéo da ~
02 . . ~ ~ da contratacao
Basico sem interacao documentacédo processual .
pleiteada.
com outros setores.
DESCONTINUIDADE DOS SERVICOS PELO FABRICANTE
ID CAUSA FATO CONSEQUENCIA
Nao continuidade dos . Perdas de dados
. Servigo descoberto de pelo .
servigos e hospedagens . sensiveis e
01 contrato e/ou garantias de .
ofertados pela continuidade pertinentes ao core
CONTRATADA ' business da casa.

TABELA 2 — RISCOS DO PLANEJAMENTO DA CONTRATACAO

RISCO - EQUIVOCOS NA DESCRIGAO DO OBJETO

(X) PLANEJAMENTO DA CONTRATACAO
( ) SELECAO DO FORNECEDOR
( ) CONTRATACAO

PROBABILIDADE

( YALTA () MEDIA ( X ) BAIXA

IMPACTO () MUITO GRANDE ( X ) GRANDE ( ) MODERADO ( ) PEQUENO (

) MUITO
PEQUENO

DANO - CONSEQUENCIA

Atraso na realizagdo da contratacdo pleiteada.

2 Obsolescéncia sobre os servigos descontinuados.
ITEM ACAO PREVENTIVA RESPONSAVEL
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Realizacao de pesquisa intensa no
mercado.

Integrante Requisitante
Integrante Técnico

ITEM AGAO DE CONTINGENCIA RESPONSAVEL

1 Andlise das impugnacdes dos Editais para Integrante Requisitante
as devidas corretivas. Integrante Técnico

2 Pesquisa no mercado.

CAUSAS (FONTE + VULNERABILIDADES)

1 Pessoal - Nao observancia dos requisitos minimos do servigo.

2 Pessoal - Auséncia de pesquisa no mercado potencial das melhores
praticas e produtos.

3 Processo - Auséncia de um Manual de Produtos e Servicos.

RISCO - ELABORAGAO FALHA DA ESTIMATIVA

(X) PLANEJAMENTO DA CONTRATACAO
( ) SELECAO DO FORNECEDOR
( ) CONTRATACAO

PROBABILIDADE

( )ALTA (X )MEDIA ( ) BAIXA

IMPACTO () MUITO GRANDE (

X ) GRANDE ( ) MODERADO ( )
PEQUENO () MUITO

PEQUENO

DANO - CONSEQUENCIA
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1 Atraso na realizacido da contratacio pleiteada.
2 Contratagao superfaturada
3 Atraso na realizagio da elaboracéo da estimativa.
ITEM ACAO PREVENTIVA RESPONSAVEL
1 Pesquisa, analise e estudo de precos

praticados no mercado. Integrante Requisitante

2 Constar precos publicos na estimativa de Integrante Técnico
produtos e servigos a serem contratados.

ITEM AGAO DE CONTINGENCIA RESPONSAVEL

1 Andlise das impugnacdes dos Editais e as

devidas corretivas.

Integrante Requisitante
Integrante Técnico

2 Pesquisa no mercado, quanto aos pregos
praticados.

CAUSAS (FONTE + VULNERABILIDADES)

RISCO - ELABORAGAO FALHA DA ESTIMATIVA

1 Pessoal - Nao atendimento do minimo de 3(trés) orgamentos para o
estimado.
2 Processo - Auséncia de precgos publicos
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3 Processo - Auséncia de um Catalogo de fornecedores vinculado ao
Manual de Produtos e Servigos de Tl

RISCO - ERROS MATERIAIS/FORMAIS NO TERMO DE REFERENCIA

(X) PLANEJAMENTO DA CONTRATACAO
( ) SELECAO DO FORNECEDOR
( ) CONTRATACAO

PROBABILIDADE ( )ALTA ( )MEDIA ( X ) BAIXA
IMPACTO () MUITO GRANDE ( ) GRANDE ( X ) MODERADO ( )
PEQUENO ( ) MUITO
PEQUENO

DANO — CONSEQUENCIA

1 Retrabalho e atraso na realizacdo da contratacao pleiteada.
2 Atraso na realizagdo da contratacao pleiteada.
ITEM ACAO PREVENTIVA RESPONSAVEL

Estabelecer no Termo de Referéncia /
Projeto Basico que haja suporte técnico e
manutencgao para os equipamentos

adquiridos Integrante Requisitante

Integrante Técnico
Integrante Administrativo

Realizacao de interagbes com os demais
setores do TCDF para elaboracéo dos

2 Termos de Referéncia e Projetos Basico e
demais documentos necessarios ao
processo.
ITEM AGAO DE CONTINGENCIA RESPONSAVEL
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Analise das impugnacdes dos Editais e as
devidas corretivas.

Integrante Requisitante
Integrante Técnico

CAUSAS (FONTE + VULNERABILIDADES)

Pessoal - Ndo atendimento a estrutura formalizada dos documentos

interagdo com outros setores.

Processo - Elaboracdo do Termo de Referéncia e Projeto Basico sem

RISCO - DESCONTINUIDADE DA GARANTIA DOS EQUIPAMENTOS

(X) PLANEJAMENTO DA CONTRATACAO
( ) SELECAO DO FORNECEDOR
( ) CONTRATACAO

PROBABILIDADE

( )ALTA ( )MEDIA ( X ) BAIXA

IMPACTO

() MUITO GRANDE ( ) GRANDE ( X ) MODERADO ( )
PEQUENO ( ) MUITO
PEQUENO

DANO — CONSEQUENCIA

descontinuados.

Inexisténcia de garantia nos equipamentos por equipamentos

Profissionais sem infraestrutura.

ITEM

AGCAO PREVENTIVA

RESPONSAVEL

Estabelecer no Termo de Referéncia /
Projeto Basico que haja garantia de
fornecimento dos servigos durante a
execugao do contrato, pelo periodo de 60
meses, conforme previsio na lei.

Integrante Técnico
Integrante
Administrativo
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ITEM AGAO DE CONTINGENCIA RESPONSAVEL

1 Acompanhamento das informagdes quanto Integrante Requisitante
ao equipamento apresentado na Integrante Técnico
contratagdo.

CAUSAS (FONTE + VULNERABILIDADES)

1 Pessoal - Nao atendimento aos departamentos de equipamentos para
realizagao dos trabalhos.

2 Material — Maquinas sem a manutencao devida, subutilizado ou ndo
utilizado.

7.3.2 — FASES DA SELECAO DO FORNECEDOR

TABELA 3 — RISCOS DA SELEGCAO DO FORNECEDOR

MOROSIDADE NO PROCESSO LICITATORIO
ID CAUSA FATO CONSEQUENCIA
Auséncia de prazos Tramite processual com Atraso na realizacéo
definidos na fase externa | tempo extenso e sem da contratacao
01 do processo definicdo minima. pleiteada.
administrativo de
contratacdo em TI.
Auséncia dos Prazos processuais Atraso na realizagao
02 fluxogramas dos indefinidos da contratagéo
processos de contratagao pleiteada.
em TI
IMPROPRIEDADES NO PROCESSO LICITATORIO
ID CAUSA FATO CONSEQUENCIA
Inobservancia das Provimento de pedido de Retrabalho e atraso
01 legisla¢des e principios impugnagdes no Edital. na realizagao da
relacionados as contratagao
contratagdes em TI pleiteada.
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Falta de controle das Tramite processual com Retrabalho e atraso
02 recomendacdes do interrupgdes para na realizacao da
Controle Interno adequacgdes. contratagéo
pleiteada.
FRACASSO NO PROCESSO LICITATORIO
ID CAUSA FATO CONSEQUENCIA
Inobservancia de pregos Retrabalho para novo
01 publicos e requisitos Licitacdo deserta procedimento
minimos necessarios. licitatério.
Especificacoes limitadas Licitagcao direcionada sem Anulacao do
02 dos produtos e servigos a ampla cobertura das processo de
do mercado. necessidades da casa contratacio pleiteada
~ Retrabalho e atraso
Documentacéo elaborada . . .
. . Provimento de pedido de na realizacao da
03 sem observancia das . ~ . ~
impugnagdes no Edital. contratagao
normas .
pleiteada.

TABELA 4 — RISCOS DA SELEGAO DO FORNECEDOR
RISCO - MOROSIDADE NO PROCESSO LICITATORIO

( ) PLANEJAMENTO DA CONTRATACAO
(X) SELECAO DO FORNECEDOR
( ) CONTRATACAO

PROBABILIDADE ( )ALTA( )MEDIA ( X ) BAIXA
IMPACTO () MUITO GRANDE ( ) GRANDE ( X ) MODERADO ( )
PEQUENO ( ) MUITO
PEQUENO

DANO - CONSEQUENCIA

1 Atraso na realizacao da contratacao pleiteada.
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ITEM AGAO PREVENTIVA RESPONSAVEL

Acionar as areas envolvidas na contratagao Ocupantes de cargos com
1 quando se verificar demora demasiada em poder de decisao.
determinada fase.

Estabelecer normativamente os prazos Integrante Requisitante
2 para a entrega de documentos. Integrante Técnico
Integrante Administrativo
3 Cumprir a Portaria TCDF n° 381/1997.
ITEM ACAO DE CONTINGENCIA RESPONSAVEL
Atender com celeridade as demandas da Integrante Requisitante
1 Licitacao. Integrante Técnico

Integrante Administrativo

CAUSAS (FONTE + VULNERABILIDADES)

1 Processo - Auséncia de prazos definidos na fase externa do processo
administrativo de contratacdo em TI.

2 Processo - Auséncia dos fluxos dos processos de contratagao em Tl

RISCO - IMPROPRIEDADES NO PROCESSO LICITATORIO

( ) PLANEJAMENTO DA CONTRATACAO
(X) SELECAO DO FORNECEDOR
( ) CONTRATACAO

PROBABILIDADE ( )ALTA( ) MEDIA ( X ) BAIXA
IMPACTO ( ) MUITO GRANDE ( ) GRANDE ( X ) MODERADO ( )
PEQUENO ( ) MUITO
PEQUENO
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DANO — CONSEQUENCIA
1 Retrabalho e atraso na realizagdo da contratagéo pleiteada.
ITEM ACAO PREVENTIVA RESPONSAVEL
Seguir a legislacao relacionada as Integrante Requisitante
1 contratacdes em geral e contratagdes de Integrante Técnico
bens e servigos de TI. Integrante Administrativo
2 Atender as recomendacdes do Controle Integrante Requisitante
Interno
. . Integrante Requisitante
Agir com transparéncia e velar pela ..
. A Integrante Técnico
3 aplicacao dos principios norteadores da
. . Integrante
Administracéo Publica. S :
Administrativo
Integrante Requisitante
4 Cumprir a Portaria TCDF n° 381/1997. Integrante Técnico
Integrante Administrativo
ITEM ACAO DE CONTINGENCIA RESPONSAVEL
Atender com celeridade as demandas da Integrante RquJIS{tante
1 Licitacgo Integrante Técnico
' Integrante Administrativo
CAUSAS (FONTE + VULNERABILIDADES)
1 Pessoal - Inobservancia das legislacoes e principios relacionados as
contratagdes em TI.
2 Processo - Falta de controle das recomendagdes do Controle Interno
RISCO - FRACASSO NO PROCESSO LICITATORIO
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( ) PLANEJAMENTO DA CONTRATACAO
(X) SELECAO DO FORNECEDOR
( ) CONTRATACAO

PROBABILIDADE

( YALTA ( )MEDIA ( X ) BAIXA

IMPACTO

(X)) MUITO GRANDE ( ) GRANDE ( ) MODERADO ( )
PEQUENO ( ) MUITO
PEQUENO

DANO — CONSEQUENCIA

Retrabalho para novo procedimento licitatério.

2 Anulagao do processo de contratagao pleiteada
ITEM AGCAO PREVENTIVA RESPONSAVEL
Seqguir a I?glslagao relacionada asN Integrante Requisitante
contratagBes em geral e contratacdes de e
1 . . Integrante Técnico
bens e servigos de tecnologia da o :
. ~ Integrante Administrativo
informacao.
Proceder a especificagcao dos itens de forma Integrante
2 que a maior quantidade possivel de licitantes Requisitante
possa participar do certame. Integrante Técnico
Seguir o trdmite administrativo para Integrante Requisitante
3 aprovagao de documentos referentes a Integrante Técnico
contratagdo. Integrante Administrativo
ITEM AGAO DE CONTINGENCIA RESPONSAVEL

Atender com celeridade as demandas da
Licitagao.

Integrante Requisitante
Integrante Técnico
Integrante Administrativo
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a0 processo.

Corregao da documentacao pertinente,
estimativa e outros documentos necessarios

Integrante Requisitante
Integrante Técnico
Integrante Administrativo

CAUSAS (FONTE + VULNERABILIDADES)

necessarios.

Pessoal - Inobservancia de pregos publicos e requisitos minimos

Pessoal - Especificacdes limitadas dos produtos e servigcos do mercado.

Pessoal - Documentacao elaborada sem observancia das normas

7.3.3 FASES DA CONTRATACAO

TABELA 5 — RISCOS DA CONTRATACAO

NAO ASSINATURA DO CONTRATO
ID CAUSA FATO CONSEQUENCIA
Desisténcia do fornecedor | Convocar os fornecedores Atraso na realizacao
01 em atender as demandas | remanescentes para da contratacao
contratar pleiteada.
Falta de recurso Impossibilidade de Rescisao Contratual /
orcamentario e financeiro | assinatura do contrato ou término de vigéncia
02 ) e
para atendimento da emissao do empenho. da Ata sem
contratacao contratacao.
ATRASO NO FORNECIMENTO DO OBJETO
ID CAUSA FATO CONSEQUENCIA
Falta de controle nos Demora na assinatura do Contratagao com
01 tramites da contratagao contrato ou emissao de inicio postergado
empenho
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Falta de controle na Mercadoria e servigo com Paralisacao de
02 entrega dos produtos ou atraso servigos ou
execugao do servigo inutilizacao de
equipamentos.
Falta de cronograma de Gestor sem informacdes Provimento
03 contratacao sobre contratacdes extemporaneo dos
setores
demandantes
Parque tecnolégico nao Indisponibilidade dos Impossibilidade de o
04 preparado para recursos tecnoldgicos para fornecedor efetivar
recepcionar as entrada em operacgao / as entregas
contratacbes funcionamento
SERVICOS NAO POSSUEM AS FUNCIONALIDADES EXIGIDAS
ID CAUSA FATO CONSEQUENCIA
Inexisténcia de pesquisa, Contratagdes ineficientes Nao provimento
01 planejamento e estudo adequado do TCDF
sobre demandas de TI.
Auséncia de Estudos Estrutura Tecnoldgica Contratacoes
02 Estratégicos de Tl defasada Ineficazes
INEXECUGCAO TOTAL DO CONTRATO
ID CAUSA FATO CONSEQUENCIA
Inobservancia dos Empresa contratada em Impossibilidade de
01 critérios de habilitacao situacao de faléncia ou celebragao contratual
quando da elaboracédo da | insolvéncia civil.
documentacéo.
INEXECUGAO PARCIAL DO CONTRATO
ID CAUSA FATO CONSEQUENCIA
Nao cumprimento de Atrasos nas entregas dos Provimento
clausulas contratuais, produtos e/ou servigos extemporéaneo dos
01 especificagdes, projetos setores demandantes
Ou prazos.
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Subcontratagédo com Contratacao ilegal
02 terceiros ndo admitidos no
Edital

Rescisao contratual

TABELA 6 — RISCOS DA CONTRATAGCAO

RISCO - NAO ASSINATURA DO CONTRATO

( ) PLANEJAMENTO DA CONTRATACAO
( ) SELECAO DO FORNECEDOR
(X) CONTRATACAO

PROBABILIDADE ( YALTA ( )MEDIA ( X ) BAIXA
IMPACTO (X ) MUITO GRANDE ( ) GRANDE ( ) MODERADO ( )
PEQUENO () MUITO
PEQUENO

DANO - CONSEQUENCIA

1 Atraso na realizagdo da contratacao pleiteada.
2 Revogacéao da contratagao
ITEM AGAO PREVENTIVA RESPONSAVEL

Convocar, dentro do prazo e condigoes
1 estabelecidas, o interessado para assinar o
termo de contrato.

Ocupantes de cargos com
poder de decisado

Elaborar e promover a gestao
orcamentaria e financeira por meio de um

Ocupantes de cargos com

2 I de d Hari . poder de decisdo
plano ae despesas orcamentarias anuals Integrante Requisitante
da STI
ITEM AGAO DE CONTINGENCIA RESPONSAVEL
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Convocar, dentro do prazo e condi¢oes
estabelecidas, os licitantes remanescentes
para manifestar o interesse e assinar o
termo de contrato.

Ocupantes de cargos com
poder de decisao

Realizar a gestdo orgamentaria e
2 financeira junta as instancias necessarias
para realizagao de despesas.

Ocupantes de cargos com
poder de decisao

CAUSAS (FONTE + VULNERABILIDADES)

1 Fator externo - Desisténcia do fornecedor em atender as demandas

Fator externo - Falta de recurso orgamentario e
atendimento da contratacéo

financeiro para

RISCO - ATRASO NO FORNECIMENTO DO OBJETO

( ) PLANEJAMENTO DA CONTRATACAO
( ) SELECAO DO FORNECEDOR
(X) CONTRATACAO

PROBABILIDADE ( )ALTA (X)MEDIA ( ) BAIXA

PEQUENO

IMPACTO () MUITO GRANDE ( ) GRANDE ( X ) MODERADO ( )
PEQUENO ( ) MUITO

DANO - CONSEQUENCIA

1 Contratagao com inicio postergado
2 Paralisagao de servigos ou inutilizagao de equipamentos.
3 Provimento extemporaneo dos setores demandantes
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4 Impossibilidade de o fornecedor efetivar as entregas
ITEM ACAO PREVENTIVA RESPONSAVEL
. Integrante Técnico
Estabelecer um prazo razoavel para entrega
1 : - Integrante
dos objetos licitados. -
Requisitante
Estabelecer penalizacbes por atrasos, na Integrante Administrativo
2 forma prevista no instrumento convocatério ou Ocupantes de cargos
no contrato. com poder de deciséo
Realizar um estudo técnico preliminar sobre a Integrante Tecnico
3 . Integrante
estrutura tecnolégica do TCDF. -
Requisitante
Integrante Requisitante
4 Cumprir a Portaria TCDF n° 381/1997. Integrante Técnico
Integrante Administrativo
ITEM AGAO DE CONTINGENCIA RESPONSAVEL
Aplicar penalizagdes por atrasos, na forma Integrante Requisitante
1 prevista no instrumento convocatério ou no Ocupantes de cargos
contrato com poder de deciséo.
Efetivar agdes junto aos fornecedores para -
. L Integrante Requisitante
2 entrega dos equipamentos e inicio dos o
. Integrante Técnico
servigos.
3 Agilizar as adaptacdes da estrutura para Integrante Requisitante
entrega dos produtos e inicio dos servigos. Integrante Técnico
CAUSAS (FONTE + VULNERABILIDADES)
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1 Processo - Falta de controle nos tramites da contratacao

2 Pessoal - Falta de controle na entrega dos produtos ou execugéo do
servico

3 Processo - Falta de cronograma de contratagéo

4 Estrutura Fisica - Parque tecnolégico n&o preparado para recepcionar as
contratacbes

RISCO - EQUIPAMENTOS NAO POSSUEM FUNCIONALIDADES EXIGIDAS.

( ) PLANEJAMENTO DA CONTRATACAO
( ) SELECAO DO FORNECEDOR
(X) CONTRATACAO

PROBABILIDADE ( YALTA ( )MEDIA ( X ) BAIXA
IMPACTO (X)) MUITO GRANDE ( ) GRANDE ( ) MODERADO ( )
PEQUENO ( ) MUITO
PEQUENO

DANO — CONSEQUENCIA

1 Nao provimento adequado do TCDF
2 Contratagdes Ineficazes
ITEM ACAO PREVENTIVA RESPONSAVEL

Realizar os estudos técnicos preliminares com
1 profundidade e técnica devida para obter e
atender as necessidades do TCDF.

Integrante Requisitante
Integrante Técnico
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Realizar reunides com as areas interessadas -

2 : . Integrante Requisitante
a fim de obter suas necessidades.

ITEM ACAO DE CONTINGENCIA RESPONSAVEL

1 Adaptar os equipamentos e os servigos do Integrante Requisitante
TCDF, com os meios disponibilizados. Integrante Técnico

2 Iniciar os Estudos Estratégicos de Tecnologia Ocupantes de cargos
da Informacao com poder de decisado

CAUSAS (FONTE + VULNERABILIDADES)

1 Pessoal - Inexisténcia de pesquisa e estudo sobre demandas

2 Pessoal - Auséncia de Estudos Estratégicos de Tl

RISCO - INEXECUGAO TOTAL DO CONTRATO

( ) PLANEJAMENTO DA CONTRATACAO
( ) SELECAO DO FORNECEDOR
(X) CONTRATACAO

PROBABILIDADE ( )ALTA( )MEDIA ( X ) BAIXA
IMPACTO ( X ) MUITO GRANDE ( ) GRANDE ( ) MODERADO (
) PEQUENO () MUITO
PEQUENO

DANO - CONSEQUENCIA
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Impossibilidade de celebragao contratual

ITEM AGAO PREVENTIVA RESPONSAVEL
Atentar aos requisitos de habilitacdo, quando Integrante Requisitante
1 da elaboragao da documentacao (Projeto Integrante Técnico
Basico/Termo de Referéncia) Integrante Administrativo
Pesquisar o histérico contratual das licitantes .
2 Integrante Requisitante
contratadas.
ITEM ACAO DE CONTINGENCIA RESPONSAVEL
. - . Integrante Requisitante
Aplicar penaliza¢des, na forma prevista no
1 . L Ocupantes de cargos
instrumento convocatorio ou no contrato. g
com poder de decisdo.
Convocar, dentro do prazo e condigbes
5 estabelecidas, os licitantes remanescentes para Ocupantes de cargos

manifestar o interesse e assinar o termo de
contrato.

com poder de decisao

CAUSAS (FONTE + VULNERABILIDADES)

Pessoal - Inobservancia dos critérios de habilitacdo na documentagao

elaborada.

RISCO - INEXECUGAO PARCIAL DO CONTRATO

( ) PLANEJAMENTO DA CONTRATACAO
( ) SELECAO DO FORNECEDOR
(X) CONTRATACAO

PROBABILIDADE

( )ALTA ( )MEDIA ( X ) BAIXA
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IMPACTO () MUITO GRANDE ( X ) GRANDE ( ) MODERADO
( ) PEQUENO ( )MUITO
PEQUENO
DANO — CONSEQUENCIA
1 Provimento extemporaneo dos setores demandantes
2 Rescisao contratual
ITEM ACAO PREVENTIVA RESPONSAVEL
Atentar aos requisitos contratuais, quanto a .
. ~ . N Integrante Requisitante
1 inexecucéao parcial da contratagdo, quando da L.
~ Integrante Técnico
execucao contratual.
Pesquisar o historico contratual das licitantes
2 contratadas, quanto a execucgéo dos contratos Integrante Requisitante
realizados com a Administragao Publica.
3 Acompanhar a execucgao contratual para evitar Integre‘?]’ft(z Rrgg;gsnante
subcontratacbes n&o autorizadas. °9 .
Administrativo
ITEM ACAO DE CONTINGENCIA RESPONSAVEL
. . . Integrante Requisitante
Aplicar penalizagbes, na forma prevista no
1 : - Ocupantes de cargos
instrumento convocatorio ou no contrato. S
com poder de decisdo.
Convocar, dentro do prazo e condigbes
estabelecidas, os licitantes remanescentes para
. . . Ocupantes de cargos
2 manifestar o interesse e assinar o termo de s
- com poder de decisao
contrato, caso a rescisdo contratual venha
ocorrer.
CAUSAS (FONTE + VULNERABILIDADES)
Estudo Técnico Preliminar da Contratagdo — Microsoft 0365 Pag. 80/81

Documento assinado digitalmente. Para verificar as assinaturas, acesse www.tc.df.gov.br/autenticidade e informe o e-DOC AOAEBCEF


https://etcdf.tc.df.gov.br?a=consultaPublica&f=pesquisaPublicaDocumento&filter[edoc]=A0AEBCEF
https://etcdf.tc.df.gov.br?a=consultaPublica&f=pesquisaPublicaProcessoTCDF&filter[nrproc]=26679&filter[anoproc]=2019

e-DOC AOAEBCEF
Proc 26679/2019-e

; TRIBUNAL DE CONTAS DO DISTRITO FEDERAL
STI - Secretaria de Tecnologia da Informagéao

1 Fator Externo - Nao cumprimento de clausulas contratuais, especificagdes,
projetos ou prazos.

2 Fator Externo - Subcontratacdo com terceiros nao admitidos no Edital

8 - DECLARAGAO DE CONFORMIDADE E VIABILIDADE

Este documento esta de acordo com o disposto nos artigos 12 e 13 da Instrugao
Normativa — MPOG n° 4/2014. Os integrantes da Equipe de Planejamento da
Contratacado aprovam o seu teor e atestam a viabilidade da contratacéo, assinando-o por

meio eletrénico.

Brasilia-DF, 19 de julho de 2019.

Integrante Nome Matricula
Requisitante Ednaldo Ramos de Souza 1306-4
Técnico Alessandro Salomao Gongalves 1674-2
Administrativo Jodo Guilherme Granja e Reis 1692-3
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