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ESTUDO TECNICO PRELIMINAR DA CONTRATACAO - ETP

| 1-OBJETIVO DO DOCUMENTO

A presente analise tem por objetivo demonstrar a viabilidade técnica, bem como prover as
informacdes necessarias a contratagdo de switches de borda, switches PoE, software de
gerenciamento, software de controle de acesso, acessorios para 0s switches e treinamento para a
rede principal do Tribunal de Contas do Distrito Federal (TCDF), com objetivo de substituicdo e

atualizacéo dos equipamentos atualmente em uso.

| 2- PROBLEMA A SER SOLUCIONADO E DIAGNOSTICO DA SITUAGAO ATUAL |

2.1 - Situacgéo atual

O Tribunal de Contas do Distrito Federal possuli, hoje, 32 (trinta e dois) switches classificados
como switch de borda (ou switch de acesso) adquiridos em 2016 no processo n° 13.409/2016.
Entretanto, o tempo de garantia e suporte desses equipamentos encerrou-se em durante o ano de
20109.

Os switches de borda séo utilizados no limite da rede e é por onde os computadores dos
clientes (computadores pessoais - PCs) se conectam a rede. No caso do Tribunal, os switches de
borda ficam interligados diretamente ao switch core, o qual faz a ligacdo com os servidores de rede
e com os firewalls que permitem a saida para a Internet. Uma eventual falha de um switch de borda
acarretaria indisponibilidade na rede para os computadores clientes do andar em que ocorreu o

problema.

A figura 1 mostra o desenho exemplificativo das salas de distribuicdo, onde se encontram

os switches de borda, e a respectiva ligacdo com CPD (Datacenter) do Tribunal.
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Figura 1 — Esquema de distribuicdo dos switches de borda dentre os andares do Tribunal.

Em cada sala de distribuicdo, ha um conjunto de equipamentos no rack: uma pilha de
switches de borda e um switch PoE (Power over Ethernet), este utilizado como switch de borda para
os Pontos de Acesso do Wi-Fi e das camaras do CFTV (Circuito Fechado de TV), pois possuem a

capacidade de transmitir energia elétrica por meio de suas portas de rede.
A tabela 1 apresenta os quantitativos desses equipamentos em cada sala de distribui¢&o.

Tabela 1 — quantitativo de switches de borda e POE em uso por localizagdo dentro do Tribunal.

) Qt. switches . .
Andar do Edificio Qt. switches de borda Qt. SWI'[CheS. Qt. SWI'[CheS. PoE
de borda Dell . PoE Huawel Alcatel (antigos)
Alcatel (antigos)
2° Andar da Sede 3 0 0 0
1° Andar da Sede 4 0 0 0
Térreo da Sede 1 0 2 0
Biblioteca 1 0 1 0
(o]
8° Andar do 5 5 1 0
Anexo
0
7° Andar do 5 5 1 0
Anexo
(o]
6° Andar do 5 5 1 0
Anexo
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Durante a reforma do Edificio Sede, houve uma mudanca no quantitativo de pessoal e,
consequentemente, de computadores entre os andares do Edificio Anexo, por este motivo 0s
switches de borda antigos ainda precisaram ser usados para cobrir a falta de pontos de rede

necessarios.

Ja os switches PoE, foram recentemente substituidos pelo processo de aquisicdo n°
4.551/2017, na compra conjunta com o Wi-Fi. Entretanto, o quantitativo de equipamentos foi
subestimado devido a alteracdes no projeto de reforma do edificio sede e o fato de ter sido feito Ata
de Registro de Precos impossibilitou a compra de mais equipamentos, pois todos ja haviam sido
solicitados. Assim, todos os switches PoE adquiridos estdo em funcionamento e ndo ha switches
PoE, em garantia, disponiveis para otimizar e padronizar a topologia de rede no edificio sede nem

os utilizar na Escola de Contas.

Por fim, cabe citar os switches de distribuicdo, que ficam conectados diretamente aos
switches core (ndcleo da rede) e tratam de um trafego que ndo necessita de tanta banda, mas é
necessario ao funcionamento da rede como: comunicacdo interna de sincronizagdo dos
hospedeiros, Internet, GDFnet, gerenciamento dos hospedeiros. Apesar de existirem varios
switches que podem fazer essas funcionalidades dentro das dependéncias do Tribunal, todos ja se

encontram com a garantia vencida e ndo possuem mais suporte.

1 Dos 32 equipamentos, 2 estavam sendo utilizados nas salas temporarias do Saldo Negro e do Espaco de
Convivéncia.

2 Esse switch PoE faz parte do lote dos 32 switches de borda, do processo n° 13.409/2016. Em certa
ocasido, houve a substituicdo de um equipamento com defeito por este switch, que, além se igualar aos
outros switches, possui a mais a funcdo de PoE.
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2.2 — Alinhamento entre a necessidade da contratacdo e os planos estratégicos do
TCDF (PDTI ou Decisbes CGTI).

Destaca-se que a iniciativa esta prevista no Plano Diretor de Tecnologia da Informacao -

PDTI desta Secretaria, nos objetivos estratégicos de TI:

e Garantir a disponibilidade de sistemas e servicos de Tl essenciais ao Tribunal;
e Assegurar adequado suporte de Tl as areas de negécio.
E dos objetivos estratégicos do TCDF:
e Aprimorar a gestédo dos recursos de TI;
Ha ainda dentre as acfes presentes no PDTI para o servico de Infraestrutura de Tl a de

restruturacdo dos ativos de rede switches core e bordas, com o objetivo de substituicdo dos

equipamentos com garantia vencida.

2.3 — Demandas dos potenciais gestores e usuarios da Solucdo de Tecnologia da
Informacéo.

Atualizar os equipamentos da rede do Tribunal de Contas do Distrito Federal para

substituicdo dos equipamentos com a garantia vencida e sem suporte.

3 — ANALISE DAS ALTERNATIVAS QUE RESOLVEM O PROBLEMA DE TI

3.1 — Caracteristicas técnicas comuns as solucdes procuradas para resolver o

problema (solucéo geral)

Switches para serem usados como borda da rede com 48 portas RJ-45 Gigabit Ethernet.
Além disso, a solucdo deve possuir garantia de, no minimo, 60 meses, com suporte on-site e que

cubra todos os componentes, mao de obra e transporte.

Switches PoE com 24 portas RJ-45 Gigabit Ethernet, com capacidade PoE (Power over
Ethernet). Além disso, a solucdo deve possuir garantia de, no minimo, 60 meses, com suporte on-

site e que cubra todos 0s componentes, mao de obra e transporte.

Switches para serem usados como distribuicdo no CPD com 48 portas RJ-45 Gigabit
Ethernet. Além disso, a solugcdo deve possuir garantia de, no minimo, 60 meses, com suporte on-

site e que cubra todos os componentes, mao de obra e transporte.

Software de gerenciamento de rede para controle e monitoramento dos switches a serem

adquiridos, com o devido treinamento da solucéo.

Sistema de controle de acesso a rede cabeada, com o devido treinamento na solucao.
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As especificacbes técnicas, para a solucdo completa, encontram-se no Anexo | deste

documento.
3.2 — Levantamento de alternativas gque atendem as necessidades da contratacao.

Para os switches de borda, existem as seguintes alternativas:

e Adquirir equipamentos com portas RJ-45 de 1 Gigabit Ethernet;

e Adquirir equipamentos com portas RJ-45 multigiga (2,5 Gigabit Ethernet).
Para os switches de PoE, existem as seguintes alternativas:

e Adquirir um switch para substituicdo do equipamento presente na ESCON/Garagem;

e Adquirir dois switches para ficar com um equipamento de reserva;

e Adquirir trés switches para ficar com dois equipamentos de reserva.
Para os switches de distribuicdo, existem as seguintes alternativas:

e Na&o adquirir switch algum e deixar de reservar alguns dos switches de borda (com essa
capacidade), que serdo substituidos nessa licitagdo, para cumprirem essa funcao de

distribuicdo quando os switches atuais apresentarem problemas.
e Adquirir equipamentos com portas RJ-45 de 1 Gigabit Ethernet;
e Adquiri equipamentos com portas RJ-45 multigiga (2,5 Gigabit Ethernet).
Para o software de gerenciamento de rede, existem as seguintes alternativas:

e Adquirir uma solugdo que abranja todos os equipamentos a serem adquiridos. Com isso

todos os equipamentos devem ser do mesmo fabricante.

e Adquirir uma solugéo para cada tipo de equipamento. Isso permite adquirir equipamentos de
fabricantes distintos e, talvez, aumentando a competitividade, porém mais equipamentos de

appliances seriam necessérios dentro dos racks do CPD.

e Adquirir a solugdo somente para os switches de borda. Isso permite adquirir equipamentos
de fabricantes distintos, porém os switches de distribuicdo e PoE ainda teriam que ser

gerenciados um a um, via linha de comando.
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Para o Sistema de Controle de Acesso a Rede, existem as seguintes alternativas:

¢ N&o adquirir nenhuma solucéo de controle de acesso a rede. Isso mantém o Tribunal na
mesma situacdo atual, com o risco de que equipamentos alheios aos conhecimentos da STI

se conectem a rede cabeada.

e Adquirir uma solugédo para cobrir 0 acesso aos switches de borda. Isso permitird um controle

de equipamentos que sejam conectados a rede cabeada do Tribunal.
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3.3 — Exclusao por motivos técnicos de alternativas

Opta-se, para a aquisicdo de switches de borda e switches de distribuicdo, por excluir as
opcBes de switch com capacidades com portas 2,5 Gigabit Ethernet (multigiga), pois ainda ndo ha

esta tecnologia disponivel nos computadores pessoais (PCs), assim como nos hospedeiros e

firewalls do Tribunal.

Opta-se, também, por excluir a solugdo com apenas 1 (um) switch PoE, visto que ficar sem

equipamentos de reserva poderia acarretar momentos de indisponibilidade maiores.

Opta-se, por fim, para o software de gerenciamento e para o sistema de controle de acesso

a rede, a aquisicdo de uma solucdo que abranja todos os equipamentos a serem licitados, o que

possibilitara maior facilidade na operacéo e solucéo de problemas do ambiente de redes do TCDF.

3.4 — Andlise econdmica das alternativas remanescentes

Tabela 1 — Proposta enviada pela Zoom Tecnologia Ltda.

Proposta 1 — Zoom Tecnologia Ltda.
Item Descrigao Quantidade| Pre¢o Unitario | Precgo Total
1 |Switch Borda CloudEngine S5735-S48T4X 43 R$ 23.810,67/R$ 1.023.858,81
2 |Swtich PoE S5735-S24P4X 2 R$ 23.722,77 R$ 47.445,54
3 |Acessorios — Transceivers e Cabos N/A R$ 136.143,20, R$ 136.143,20
4 e 5% (Soluca éncia_ NAC iM NCE-
e 5°[Solucéo de Geréncia_NAC iMaster NC 1 R$ 507.355.70 R$ 507.355.70
Campus
6 [Treinamento da solugdo 2 R$ 50.000,00f R$ 100.000,00
Total R$ 1.814.803,25
Tabela 2 — Proposta enviada pela A.Telecom Teleinformatica Ltda.
Proposta 2 — A.Telecom Teleinformética Ltda.
ltem Descricéo Quantidade| Preco Unitario | Preco Total
1 |Switch de borda Cisco Catalyst 9200L-
CO200L-48T-4X-E 43 R$ 34.857,00|R$ 1.498.851,00
2 |Switch PoE Cisco Catalyst 9200L-C9200L-
DAP-AX-E 2 R$ 33.556,00 R$ 67.112,00
3 |Acessorios dos switches N/A R$ 73.600,00f, R$ 73.600,00
4 Software de Gerenciamento de Rede
. W . ! 2 R$ 58.140,00f R$ 116.280,00
Cisco Prime Infrastructure
5 |Sistema de Controle de Acesso a Rede
. . ) . 2 R$ 78.537,00f R$ 157.074,00
(NAC) Cisco Identity Services Engine $ $
6 [Treinamento da solucao 1 R$ 65.650,000 R$ 65.650,00
Total R$ 1.978.567,00

3 Na solucéo ofertada pela empresa Zoom, as funcionalidades especificadas para os itens 4 e 5 estéo
presentes no mesmo software.
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Tabela 3 — Proposta enviada pela.

Proposta 3 — Lettel Distribuidora de Telefonia Ltda
Item Descricéo Quantidade| Preco Unitario | Preco Total
1 |Switch de Borda, Alcatel-Lucent Alcatel-
’ 4 R . R$ 1.634.
Lucent OS6560-48X4-US 3 $38.000,00 R$ 1.634.000,00
2 |Switch PoE, Alcatel-Lucent Alcatel-Lucent
OSE560-P24X4-US 2 R$ 32.000,00 R$ 64.000,00
3 |Acessorios dos switches N/A R$ 170.000,00f R$ 170.000,00
4 Software de Gerenciamento de Rede
Alcatel-Lucent OV2500 1 R$ 50.000,00 R$ 50.000,00
5 [Sistema de Controle de acesso a rede
1 R$ 50.000,00 R$ 50.000,00
(NAC) Alcatel-Lucent OV2500 $ $
6 [Treinamento da solugéo 1 R$ 35.000,00 R$ 35.000,00
Total R$ 2.003.000,00

Tabela 4

- Relacéo de pregos para switches de borda e distribuicdo em licitagdes.

Iltem 1 — 43 switches de borda (licitacdo 1)

Entidades que
utilizam a solucéo

- Coordenacédo-Geral de Telematica-DPF/DF

- UASG: 200342

- Pregéo: 05/2020

- Verificado em 21/05/2021 — obtido em ComprasNet e Painel de precos

Descricao

Switch Cisco Catalyst C9200L-48P-4X-E

Fornecedor

Global Distribuicdo de Bens de Consumo Ltda.

Andlise da solucéo

Lote/Grupo| Item Valor Unitario
1 3

R$ 26.020,00

Total

R$ 1.118.860,00

Item 1 — 43 switches de borda (licitagdo 2)

Entidades que
utilizam a solugéo

- Empresa Brasileira de Servigos Hospitalares

- UASG: 155007

- Pregdo: 24/2020

- Verificado em 14/05/2021 — obtido em ComprasNet e Painel de precos

Descricdo

Switch Ruckus ICX7150-48PF-4X10GR

Fornecedor

Seger Comercial Importadora e Exportadora S.A

Andlise da solugéo

Lote/Grupo| Item Valor Unitéario
1 2

R$15.555,55

Total

R$ 668.888,65

Iltem 1 — 43 switches de borda (licitagcéo 3)

Entidades que
utilizam a solucéo

- Secretaria Municipal de Planejamento e Orgamento

- UASG: 926321

- Pregéo: 68/2020

- Verificado em 14/05/2021 — obtido em ComprasNet e Painel de precos

Descricdo

Switch Fortinet Fortiswitch FS-448E
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Fornecedor TeleData Solucdes Integradas de Comunicacéao Ltda.
Lote/Grupo| Item Valor Unitario

1 3 R$ 15.800,00
Total R$ 679.400,00

Andlise da solucao

Tabela 5 - Relag&o de precos para switches PoE em licitacfes.
Item 2 — 2 switches PoE (licitagdo 1)
- MF-CVM-Comisséo de Valores Mobiliarios/RJ
Entidades que |- UASG: 173030
utilizam a solucéo |- Preg&o: 16/2020
- Verificado em 17/05/2021 — obtido em ComprasNet e Painel de precos
Descricao Switch Huawei CloudEngine S5735-S24P4X
Fornecedor Zoom Tecnologia Ltda.
Lote/Grupo| Item Lote/Grupo
1 2 R$ 19.333,33
Total R$ 38.666,66
Item 2 — 2 switches PoE (licitacéo 2)
- Secretaria Nacional de Seguranca Publica
Entidades que |- UASG: 200331
utilizam a solucdo |- Pregéo: 25/2020
- Verificado em 21/05/2021 — obtido em ComprasNet e Painel de precos
Descricdo Switch Dell N3024ET-ON
Fornecedor LTA-RH Informética Comércio, Representacdes Ltda.
Lote Item Valor Unitario
1 37 R$ 18.500,00
Total R$ 37.000,00
Item 2 — 2 switches PoE (licitagc&o 3)
- Secretaria Nacional de Segurancga Publica
Entidades que |- UASG: 200331
utilizam a solugcéo |- Pregao: 25/2020
- Verificado em 17/05/2021 — obtido em ComprasNet e Painel de precos
Descricao Switch Huawei CloudEngine S5735-S24P4X
Fornecedor Seal Telecom Comeércio e Servigos de Telecomunicacdes Ltda.
Lote Item Valor Unitario
1 28 R$ 16.058,00
Total R$ 32.116,00

Andlise da solucgéo

Andlise da solugéo

Andlise da solugéo

Tabela 6 - Relacao de precos dos acessorios dos switches, GBIC SR, em licitacdes.
Item 3 — 56 GBICs SR (short range) - licitacédo 1

- Empresa Brasileira de Servigos Hospitalares

- UASG: 155007

- Pregédo: 106/2020

Entidades que
utilizam a solugéo

Documento assinado digitalmente. Para verificar as assinaturas, acesse www.tc.df.gov.br/autenticidade e informe o e-DOC D385BC7D


https://etcdf.tc.df.gov.br?a=consultaPublica&f=pesquisaPublicaDocumento&filter[edoc]=D385BC7D
https://etcdf.tc.df.gov.br?a=consultaPublica&f=pesquisaPublicaProcessoTCDF&filter[nrproc]=5561&filter[anoproc]=2021

e-DOC D385BC7D
Proc 00600-00005561/2021-60-e

[\

VN

TRIBUNAL DE CONTAS DO DISTRITO FEDERAL
STI - Secretaria de Tecnologia da Informacéao

- Verificado em 17/05/2021 — obtido em ComprasNet e Painel de precos

Descrigcéo Transceiver Optico (GBIC SR) — Extreme 10GBASE-SR SFP+
Fornecedor Tele
Andlise da solucio Lote Item Valor Unitério
1 6 R$ 1.645,00
Total R$ 92.120,00

Item 3 — 56 GBICs SR (short range) — licitagéo 2

Entidades que
utilizam a solugéo

- Secretaria Municipal de Planejamento e Orgcamento

- UASG: 926321

- Pregao: 68/2020

- Verificado em 17/05/2021 — obtido em ComprasNet e Painel de precgos

Descricao Transceiver Optico (GBIC SR) — Fortinet SFP+ 850nm
Fornecedor Seger Comercial Importadora e Exportadora S.A.
. ~ Lote Item Valor Unitario
Analise da solugéo
1 7 R$ 780,00
Total R$ 43.680,00

Iltem 3 — 56 GBICs SR (short range) — licitacdo 3

Entidades que
utilizam a solugéo

- Instituto Federal de Educacéo, Ciéncias e Tecnologia de Minas Gerais
- UASG: 158275

- Pregéo: 09/2020

- Verificado em 19/05/2021 — obtido em ComprasNet e Painel de precos

Descrigcédo Transceiver Optico (GBIC SR) — Transceiver SFP+ LC SR
Fornecedor Redisul Informética Ltda.
Andlise da solugio Lote Item Valor Unitario
1 24 R$ 800,00
Total R$ 44.800,00
Tabela 7 - Relacéo de precos dos acessorios dos switches, GBIC LR, em licitag8es.

Item 3 -4 GBICs LR (long range) — licitagdo 1

Entidades que
utilizam a solucéo

- Universidade Federal de Lavras/MEC/MG

- UASG: 153032

- Pregdo: 46/2020

- Verificado em 17/05/2021 — obtido em ComprasNet e Painel de precos

Descrigcédo Transceiver Optico (GBIC LR) — Skylane Optics SPP13010100B
Fornecedor Lettel Distribuidora de Telefonia Ltda.
Andlise da solucao Lote Item Valor Unitario
1 12 R$ 450,00
Total R$ 1.800,00

Item 3 -4 GBICs LR (long range) — licitagéo 2

Entidades que
utilizam a solucéo

- Empresa Brasileira de Servigos Hospitalares

- UASG: 155007

- Pregdo: 106/2020

- Verificado em 17/05/2021 — obtido em ComprasNet e Painel de precos
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Descricdo Transceiver Optico (GBIC LR) — Extreme 10GBASE-LR SFP+
Fornecedor Redisul Informética Ltda.
Lote Item Valor Unitario
1 7 R$ 3.265,00
Total R$ 13.060,00
Item 3 -4 GBICs LR (long range) — licitagdo 3
- Fundacao Universidade de Brasilia - FUB
Entidades que |- UASG: 154040
utilizam a solucédo |- Pregdo: 202/2020
- Verificado em 19/05/2021 — obtido em ComprasNet e Painel de pregos
Descrigcédo Transceiver Optico (GBIC LR) — GBIC Cisco SFP-10G-LR
Fornecedor Controlltec Comércio e Servicos de Informética EIRELI.
Lote Item Valor Unitario
1 2 R$ 2.355,85
Total R$ 9.423,40

Andlise da solugéo

Analise da solugéo

Tabela 8 - Relagéo de precos softwares de gerenciamento em licitacdes.
Item 4 — Software de gerenciamento (licitacdo 1)
- Ministério Publico do Estado de Rondénia
Entidades que |- UASG: 925040
utilizam a solugéo | Pregéo: 29/2020
- Verificado em 17/05/2021 — obtido em ComprasNet e Painel de precgos

Descricao Software de Gerenciamento Alcatel Omnivista 2500 NMS
Fornecedor Lettel Distribuidora de Telefonia Ltda.
. ~ Lote Item Valor Unitario
Analise da solugéo
1 8 R$ 57.404,75
Total R$ 57.404,75

Item 4 — Software de gerenciamento (licitacdo 2)
- Empresa Brasileira de Servigcos Hospitalares
Entidades que | UASG: 155007
utilizam a solucdo | Pregéo: 24/2020
- Verificado em 17/05/2021 — obtido em ComprasNet e Painel de precos

Descrigcédo Software de Gerenciamento Ruckus Virtual SmartZone 3.0
Fornecedor Seger Comercial Importadora e Exportadora S.A.
Andlise da solucio Lote Item Valor Unitario
1 4 R$ 40.000,00
Total R$ 40.000,00

Item 4 — Software de gerenciamento (licitagdo 3)
- Empresa Brasileira de Servigos Hospitalares
Entidades que |- UASG: 155007
utilizam a solugéo |- Pregdo: 106/2020
- Verificado em 17/05/2021 — obtido em ComprasNet e Painel de precos
Descrigcédo Software de Gerenciamento Extreme NMS-ADV-250
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Fornecedor Redisul Informatica Ltda.
Jlise d lucA Lote Item Valor Unitario
Analise da solugao | 4 RS 163.700,00
Total R$ 163.700,00

Tabela 9 - Relagdo de precos de treinamentos em licitagcfes.
Item 6 — Treinamento da solucéo (licitagdo 1)
- Ministério Publico do Estado de Rondénia
Entidades que |- UASG: 925040
utilizam a solucdo |- Pregéo: 29/2020
- Verificado em 17/05/2021 — obtido em ComprasNet e Painel de precos

Descricao Servigo de treinamento da solucao.
Fornecedor Lettel Distribuidora de Telefonia Ltda.
Andlise da solugio Lote Item Valor Unitério
1 10 R$ 9.938,78
Total R$ 19.877,56

Item 6 — Treinamento da solugéo (licitagdo 2)
- MF-CVM-Comissao de Valores Mobiliarios/RJ
Entidades que | UASG: 173030
utilizam a solucdo | Pregéo: 16/2020
- Verificado em 17/05/2021 — obtido em ComprasNet e Painel de precos

Descrigcédo Servico de treinamento da solucéo.
Fornecedor Zoom Tecnologia Ltda.
Analise da soluc&o Lote Item Valor Unitario
1 6 R$ 100.000,00
Total R$ 200.000,00

Item 6 — Treinamento da solugéo (licitagdo 3)
- Empresa Brasileira de Servigos Hospitalares
Entidades que |- UASG: 155007
utilizam a solucdo | Pregéo: 24/2020
- Verificado em 17/05/2021 — obtido em ComprasNet e Painel de precos

Descricao Servico de treinamento da solucao.
Fornecedor Seger Comercial Importadora e Exportadora S.A.
. ~ Lote Item Valor Unitario
Analise da solugéo
1 5 R$ 48.672,00
Total R$ 97.344,00
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Tabela 10 — Média dos valores encontrados nas licitagcdes

‘ | ‘ Zoom A.Telecom Lettel Licitagédo 1 Licitagdo 2 Licitagédo 3 o : L :
Item ' Qtd Média Mediana Média*Qtd Mediana*Qtd
Valor Unitéario Valor Unitario
1 43 | R$ 23.810,67 | R$ 34.857,00 | R$ 38.000,00 | R$ 26.020,00 | R$ 15.555,55 | R$ 15.800,00 | R$ 25.673,87 | R$ 24.915,34 | R$1.103.976,41 | R$ 1.071.359,41
2 2 R$ 23.722,77 | R$ 33.556,00 | R$ 32.000,00 | R$ 19.333,33 | R$ 18.500,00 | R$ 16.058,00 | R$ 23.861,68 | R$ 21.528,05 R$ 47.723,37 R$ 43.056,10
3 1 R$ 136.143,20 | R$ 73.600,00 | R$ 170.000,00 | R$ 93.920,00 | R$ 56.740,00 | R$ 54.223,40 | R$ 97.437,77 | R$ 83.760,00 R$ 97.437,77 R$ 83.760,00
4 1 R$ 253.677,85 | R$ 116.280,00 | R$ 50.000,00 | R$ 57.404,75 | R$ 40.000,00 | R$ 163.700,00 | R$ 113.510,43 | R$ 86.842,38 R$ 113.510,43 R$ 86.842,38
5 1 R$ 253.677,85 | R$ 157.074,00 | R$ 50.000,00 - - - R$ 153.583,95 | R$ 157.074,00 R$ 153.583,95 R$ 157.074,00
6 1 R$ 100.000,00 | R$ 65.650,00 | R$ 35.000,00 | R$ 9.938,78 | R$ 100.000,00 | R$ 48.672,00 | R$ 59.876,80 | R$ 57.161,00 R$ 59.876,80 R$ 57.161,00
TOTAL | R$1.576.108,72 |R$ 1.499.252,88
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3.5 - Escolhado tipo de solugéo a contratar e justificativas

Iniciando-se pelos switches de borda, a escolha fica em adquirir equipamentos com 48
(quarenta e oito) portas RJ-45 de 1 Gigabit Ethernet. E, para cobrir o quantitativo de portas

existentes em cada andar, a distribuicdo ficou de acordo com a tabela 5.

Tabela 11 — quantitativo necessario de switches de borda por localizagao dentro do Tribunal.

Qt. switches
de borda
2° Andar da Sede 4
1° Andar da Sede
Térreo da Sede
Biblioteca
8° Andar do Anexo
7° Andar do Anexo
6° Andar do Anexo
5° Andar do Anexo
4° Andar do Anexo
3° Andar do Anexo
2° Andar do Anexo
1° Andar do Anexo
Térreo do Anexo
Subsolo do Anexo
ESCON/Garagem
Total

Andar do Edificio

WININ W WWWWWwWw kP>

IN
'_\

Assim, opta-se por adquirir um total de 43 (quarenta e trés) switches de borda, sendo um
total de 41 (quarenta e um) para serem instalados de imediato nos andares e 2 (dois) para serem

destinados a switches de distribui¢éo, pois possuem a mesma especificagdo dos switches de borda.

Para os switches de borda e distribuicdo, opta-se por equipamentos com 4 portas SFP+,
sem a necessidade de moédulo de empilhamento dedicado. Como pode-se observar na figura 2,
para todas as possibilidades de empilhamento é garantida a redundancia, utilizando apenas as
portas SFP+.
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Situagdo 1 - 1 switch borda + 1 switch PoE

. para o CPD Situagdo 3 - 3 switches de borda + 1 switch PoE
Switch Borda
||_-.:‘(switch Core)
48 portas + || 4 SFP+ Switch Borda — para o CPD
(switch Core)
48 portas + || 4 SFP+
Switch PoE ‘

24 portas + 4 SFP+ Switch Borda

48 portas + || 4 SFP+

Switch Borda E

Situacdo 2 - 2 switches de borda + 1 switch PoE 48 portas + 4 SFP+

i para o CPD
Switch Borda .
b(switch Core) Switch PoE
48 portas + || 4 SFP+ 24 portas Fa— SF.p+ -

Switch Borda

LEGENDA:

48 portas + 4 SFP+
[ Uplink Borda e PoE

B uplink Borda e CPD

Switch PoE
—
FP+

24portas  + 45 [l Empilhamento - caso precise

Figura 2 - Empilhamento SFP+.

Com relagéo aos switches PoE, opta-se por comprar 2 (dois) equipamentos, assim, sera
possivel utilizar 1 (um) switch para adequar e padronizar toda rede fisica do edificio sede instalando
um switch PoE por andar (considerando os 2 ja existentes e ainda com suporte e garantia). O outro

switch seré instalado na Escola de Contas.

O software de gerenciamento de rede permite que, em um Unico lugar e com uma interface
amigavel, se possa controlar/modificar as portas de um ou varios equipamentos de rede. A opgéo
de separar 0s switches e com isso permitir a compra de fabricantes distintos, ndo é vantajosa para
o Tribunal, pois seriam necessarios até trés solucdes de software distintos para gerenciar os trés
tipos de equipamentos. Assim, para o software de gerenciamento, opta-se por um Unico software

de gerenciamento de rede que possibilite controlar todos 0s novos equipamentos.

Para o sistema de controle de acesso a rede, opta-se por sua contratagédo, visando melhorar
0 seguranca de rede do Tribunal. Essa solucdo permite o controle granular de cada equipamento
que tentar conectar-se a rede interna, de acordo com politicas preestabelecidas de acordo com o

perfil do equipamento.
3.6 — Resultados e beneficios a serem alcancados

Com a contratacdo séo esperados os seguintes beneficios:
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a) Renovar todos os switches de borda (acesso) do TCDF, provendo uma quantidade
suficiente para a todos os edificios do Tribunal.

b) Renovar e possuir equipamentos reserva para os switches PoE.

¢) Renovar e substituir os switches de distribuicdo que fazem parte do nucleo da rede.

d) Adquirir software de gerenciamento da rede para maior facilidade na operacdo e na
visibilidade da rede.

e) Adquirir sistema de controle de acesso a rede.

f) Suporte sobre os novos equipamentos durante 5 anos.

3.7 - Mecanismos para continuidade em eventual interrupc¢éo contratual

Em caso de interrupgdo contratual e ndo aquisicdo dos equipamentos, sera necessario

continuar a utilizar os equipamentos ja em produgao.

4 — DETALHAMENTO DOS REQUISITOS TECNOLOGICOS DA SOLUGCAO ESCOLHIDA

As especificacdes técnicas para a solucao completa dos switches de borda/distribuicéo,
POE, acessorios para os switches, software de gerenciamento, sistema de controle de acesso a

rede e treinamento na solugdo encontram-se no Anexo | deste documento.
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5 - ORCAMENTO DA SOLUCAO A CONTRATAR

5.1 Orcamento detalhado

Tabela 12- Orcamento para solucéo de switches.

Lote | Item Bem/Servico Qtd. Valor Valor Total
Unitario

1 Switch d_e borda/distribuicdo com suporte 43 | RS 24.91534* | RS 1.071.35941
e garantia por 60 (sessenta) meses

> Switch PoOE com suporte e garantia por > RS 21.528,05'| RS  43.056,10
60 (sessenta) meses

3 | Acessorios para 0s switches 1 RS 83.760,00* | RS  83.760,00

1

4 | Software de Gerenciamento da Rede 1 RS 86.842,38* | RS  86.842,38

5 | Sistema de Acesso a Rede 1 |[RS 153.583,95°| RS 153.583,95

6 | Treinamento da Solugédo (2 turmas) 1 | RS 57.161,00* | RS  57.161,00

- Disponibilidade orcamentéria

Segundo Informagdes obtidas junto a Secretaria de Contabilidade, Orgcamento e Finangas
(SECOF), ha previsdo orcamentaria suficiente para suportar 0s gastos com a presente aquisicdo
estimado em R$ 1.495.762,84 (um milh&o quatrocentos e noventa e cinco mil setecentos e sessenta
e dois reais e oitenta e quatro centavos), conforme planilhas orgamentérias constantes na tabela
12.

4 Menor valor encontrado pela mediana.
5 Menor valor encontrado pela média.
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6— AVALIACAO DAS NECESSIDADES DE ADEQUACAO DO AMBIENTE DO ORGAO PARA
VIABILIZAR A EXECUGAO CONTRATUAL

6.1 NECESSIDADES DE ADEQUACAO DE INFRAESTRUTURA:

6.1.1 TECNOLOGICA:
N&o havera necessidade de investimento adicional na infraestrutura tecnolégica.

6.1.2 REDE ELETRICA:
N&o serdo realizadas adequacoes.

6.1.3 LOGISTICA:
N&o serdo realizadas adequacoes.

6.1.4 LEIAUTE:
N&o serdo realizadas adequacoes.

6.1.5 MOBILIARIO:
N&o havera necessidade de mobiliario especifico.

6.1.6 OUTRAS ADEQUACOES:
As empresas contratadas ficardo responsaveis pela instalagcdo e configuragdo dos

equipamentos. Caso exista algum tipo de servico de engenharia necessario para a instalagdo dos

novos equipamentos, este sera realizado pela CONTRATADA.

Os switches antigos seréo removidos pela equipe do TCDF. Caso exista algum tipo de
servi¢o de engenharia necessario para a remocao dos equipamentos, este sera realizado pela STI
ou pela SEMAN a pedido da STI.

6.1.7 RECURSOS MATERIAIS:
Nao havera necessidade de outros recursos materiais.

6.1.8 RECURSOS HUMANOS:

Os servidores da &rea de Infraestrutura de Tl serdo alocados no projeto e receberdo o

treinamento necessarios para, apos a instalacao, administrar a solugéo.
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7—- ANALISE DE RISCOS

7.1 Cumprindo com o disposto no artigo 9° e 13 da Instrucdo Normativa n® 04, de 2014, seréo
analisados os riscos® inerentes a trés situacbes distintas relacionadas a este processo de

contratagdo, originando os subsequentes eventos:

7.1.1 Fases do planejamento da contratacao

7.1.1.1. Equivocos na descri¢cdo do objeto.
7.1.1.2. Elaboracgéo falha da estimativa.
7.1.1.3. Erros materiais/formais no Termo de Referéncia.

7.1.1.4. Descontinuidade dos equipamentos.

7.1.2 Fases da selecéo do fornecedor:

7.1.2.1. Morosidade no processo licitatorio.
7.1.2.2. Impropriedades no processo licitatério.

7.1.2.3. Fracasso do processo licitatorio.

7.1.3 Fases da Contratacdo:

7.1.3.1 Nao assinatura do contrato.

7.1.3.2 Atraso no fornecimento do objeto.

7.1.3.3 Equipamentos ndo possuem funcionalidades exigidas.
7.1.3.4 Inexecucdo total do contrato.

7.1.3.5 Inexecucao parcial do contrato.

7.2 DESCRICAO DAS PROBABILIDADES E IMPACTOS

Tabela 13 - risco de ocorréncia de eventos®.

Probabilidade .
(Risco OBSERVACOES
referencial)

Alta A probabilidade de ocorrer é grande.
5 Risco: (1) “possibilidade de perigo, incerto, mas previsivel, com ameaca de dano a pessoa ou a
coisa” -  Michaelis, disponivel em  <http://michaelis.uol.com.br/moderno/portugues/index.php?

lingua=portugues-portugues&palavra=risco>; (2) “a probabilidade de acontecer uma situacdo adversa ou
dano e as consequéncias deste mesmo” - EUFIC, disponivel em: <http://www.eufic.org/article/pt/seguranca-
e-qualidade-alimentar/comunicacao-deriscos/artid/O-que-e-a-analise-de-risco/>.

6 Adaptado de “Guia de Boas Praticas em Contratagdo de Solugdes de Tecnologia da Informagao” v. 1.0,
2012; Tribunal de Contas da Unido. Disponivel em <http://www.tcu.gov.br>.
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Média As chances de ocorrer ou ndo sao equivalentes.

Baixa A probabilidade de ocorrer é pequena.

Tabela 14 - avaliacdo do impacto.
Impacto OBSERVACOES

Perda do recurso orgcamentério; ma aplicagdo de recursos publicos;

Muito grande indisponibilidade de todos os servicos ou perda de dados.

Perda do processo licitatério; degradacdo critica do desempenho,
Grande indisponibilidade ou falhas graves em varios servicos, em algum(ns)
servigo(s) essencial(is) ou equipamentos.

Degradacdo moderada do desempenho ou falhas contornaveis de
Moderado alguns servicos ou equipamentos, em um servico essencial ou
eguipamentos.

Degradacéo leve do desempenho ou falhas contornaveis em servigos ou
eguipamentos ndo essenciais.

Pequeno

Degradacgéo leve do desempenho em um servico ndo essencial ou no

Muito pequeno fornecimento de produtos ou equipamentos.

7.3 ANALISE QUALITATIVA DOS RISCOS

7.3.1 — FASES DO PLANEJAMENTO DA CONTRATACAO

Tabela 15 — Equivocos na descricdo do objeto

RISCO - EQUIVOCOS NA DESCRIGAO DO OBJETO
(X) PLANEJAMENTO DA CONTRATACAO
() SELECAO DO FORNECEDOR
() CONTRATAGCAO
PROBABILIDADE () ALTA (X) MEDIA () BAIXA
IMPACTO () MUITO GRANDE (X) GRANDE () MODERADO ( ) PEQUENO ( )MUITO PEQUENO
DANO - CONSEQUENCIA
1 Atraso na realiza¢do da contratacéo pleiteada.
2 Obsolescéncia de equipamentos ou servigos descontinuados.
ITEM ACAO PREVENTIVA RESPONSAVEL
1 Realizag&o de pesquisa intensa no mercado. Integrante Req,u ISI.t ante
Integrante Técnico
ITEM AGAO DE CONTINGENCIA RESPONSAVEL
1 Anélise das impugnagdes dos Editais para as devidas corretivas. Integrante Requisitante
2 Pesquisa no mercado. Integrante Técnico
CAUSAS (FONTE + VULNERABILIDADES)
1 Pessoal - Nao observancia dos requisitos minimos do equipamento ou servigo.
2 Pessoal - Auséncia de pesquisa no mercado potencial das melhores préaticas e produtos.
3 Processo - Auséncia de um Manual de Produtos e Servigos de Tecnologia da Informag&o.
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Tabela 16 — Elaboracéo falha da estimativa.

RISCO - ELABORAGAO FALHA DA ESTIMATIVA

( ) CONTRATAGAO

(X) PLANEJAMENTO DA CONTRATACAO
() SELEGAO DO FORNECEDOR

PROBABILIDADE ( )ALTA (X)MEDIA () BAIXA
IMPACTO () MUITO GRANDE ( X') GRANDE ( ) MODERADO ( ) PEQUENO ( ) MUITO PEQUENO
DANO - CONSEQUENCIA
1 Atraso na realiza¢do da contratacéo pleiteada.
2 Contratacdo superfaturada
3 Atraso na realiza¢do da elaboragao da estimativa.
ITEM AGCAO PREVENTIVA RESPONSAVEL
1 Pesquisa, anélise e estudo de pregos praticados no mercado.

Integrante Requisitante

9 Constar pregos publicos na estimativa de produtos e servigos de Integrante Técnico

Tecnologia da Informacdo a serem contratados.
ITEM AGAO DE CONTINGENCIA RESPONSAVEL
1 Anélise das impugnagdes dos Editais e as devidas corretivas. Integrante Requisitante
2 Pesquisa no mercado, quanto aos pregos praticados. Integrante Técnico
CAUSAS (FONTE + VULNERABILIDADES)

1 Pessoal - Nao atendimento do minimo de 3(trés) orgamentos para estimado.
Processo - Auséncia de pregos publicos

3 Processo - Auséncia de um Catalogo de fornecedores vinculado ao Manual de Produtos e Servigos de Tl

Tabela 17 — Elaboragédo falha da estimativa.

RISCO - ERROS MATERIAIS/FORMAIS NO TERMO DE REFERENCIA

() CONTRATAGAO

(X) PLANEJAMENTO DA CONTRATAGAO
() SELEGAO DO FORNECEDOR

PROBABILIDADE ( )ALTA( )MEDIA ( X) BAIXA
IMPACTO () MUITO GRANDE (X) GRANDE ( ) MODERADO ( ) PEQUENO ( ) MUITO PEQUENO
DANO - CONSEQUENCIA
1 Retrabalho e atraso na realizagao da contratagao pleiteada.
2 Atraso na realizagao da contratagéo pleiteada.
ITEM AGAO PREVENTIVA RESPONSAVEL

Estabelecer no Termo de Referéncia / Projeto Basico que haja

suporte técnico e manutengao para os equipamentos adquiridos

Realizag&o de interagdes com os demais setores do TCDF para

Integrante Requisitante
Integrante Técnico

2 elaboragéo dos Termos de Referéncia e Projetos Basico e demais Integrante Administrativo
documentos necessarios ao processo.
ITEM AGAO DE CONTINGENCIA RESPONSAVEL
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&

1 Anélise das impugnagdes dos Editais e as devidas corretivas. Integrante Req’u ISI.t ante
Integrante Técnico
CAUSAS (FONTE + VULNERABILIDADES)
1 Pessoal - Nao atendimento a estrutura formalizada dos documentos
2 Processo - Elaboragao do Termo de Referéncia e Projeto Basico sem interagdo com outros setores.

Tabela 18 — Descontinuidade da garantia dos equipamentos.
RISCO - DESCONTINUIDADE DA GARANTIA DOS EQUIPAMENTOS
(X) PLANEJAMENTO DA CONTRATACAO

() SELECAO DO FORNECEDOR
(') CONTRATAGAO

PROBABILIDADE ( )ALTA( )MEDIA ( X) BAIXA
IMPACTO () MUITO GRANDE ( ) GRANDE ( X ) MODERADO ( ) PEQUENO ( ) MUITO PEQUENO
DANO - CONSEQUENCIA
1 Inexisténcia de garantia nos equipamentos por equipamentos descontinuados.
2 Profissionais sem infraestrutura.
ITEM AGCAO PREVENTIVA RESPONSAVEL
Estabelecer no Termo de Referéncia / Projeto Basico que haja -
1 garantia de fornecimento dos equipamentos durante a execugéo Integrante T(Ie(?mcol
. Integrante Administrativo
do contrato, pelo periodo de 60 meses.
ITEM AGAO DE CONTINGENCIA RESPONSAVEL
1 Acompanhamento das informagdes quanto ao equipamento Integrante Requisitante
apresentado na contratacéo. Integrante Técnico
CAUSAS (FONTE + VULNERABILIDADES)
1 Pessoal - Nao atendimento aos departamentos de equipamentos para realiza¢do dos trabalhos.
2 Material — Maquinas sem a manutengéo devida, subutilizado ou n&o utilizado.

7.3.2 — FASES DA SELECAO DO FORNECEDOR

Tabela 19 — Morosidade no processo licitatério.

RISCO - MOROSIDADE NO PROCESSO LICITATORIO
(') PLANEJAMENTO DA CONTRATACAO
(X) SELECAO DO FORNECEDOR
(') CONTRATACAO
PROBABILIDADE ( )ALTA( ) MEDIA ( X) BAIXA
IMPACTO (X) MUITO GRANDE ( ) GRANDE () MODERADO ( ) PEQUENO ( ) MUITO PEQUENO
DANO - CONSEQUENCIA
1 Atraso na realizagao da contratagéo pleiteada.
ITEM AGAO PREVENTIVA RESPONSAVEL
1 Acionar as areas envolvidas na contratagdo quando se verificar | Ocupantes de cargos com poder de
demora demasiada em determinada fase. deciséo.
2 Estabelecer normativamente os prazos para a entrega de Integrante Requisitante
documentos. Integrante Técnico
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3 Cumprir a Portaria TCDF n° 381/1997.

Integrante Administrativo

ITEM AGAO DE CONTINGENCIA RESPONSAVEL
Integrante Requisitante
1 Atender com celeridade as demandas da Licitag&o. Integrante Técnico

Integrante Administrativo

CAUSAS (FONTE + VULNERABILIDADES)

1 Processo - Auséncia de prazos definidos na fase externa do processo administrativo de contratagéo em TI.

2 Processo - Auséncia dos fluxogramas dos processos de contratagdo em Tl

Tabela 20 — Impropriedades no processo licitatorio.

RISCO - IMPROPRIEDADES NO PROCESSO LICITATORIO

() PLANEJAMENTO DA CONTRATAGAO
(X) SELECAO DO FORNECEDOR
(') CONTRATAGAO

PROBABILIDADE

( YALTA( ) MEDIA (X ) BAIXA

IMPACTO

(X) MUITO GRANDE () GRANDE () MODERADO ( ) PEQUENO () MUITO PEQUENO

DANO - CONSEQUENCIA

Retrabalho e atraso na realiza¢do da contratagao pleiteada.

ITEM ACAO PREVENTIVA RESPONSAVEL
. — . . " Integrante Requisitante
Seguir a legislacéo relacionada as contratagdes em geral e .
1 . . Integrante Técnico
contratacdes de bens e servigos de TI. L
Integrante Administrativo
2 Atender as recomendagdes do Controle Interno Integrante Requisitante
: N C . Integrante Requisitante
Agir com transparéncia e velar pela aplicagdo dos principios e
3 o Integrante Técnico
norteadores da Administracdo Publica. L
Integrante Administrativo
Integrante Requisitante
4 Cumprir a Portaria TCDF n° 381/1997. Integrante Técnico
Integrante Administrativo
ITEM AGAO DE CONTINGENCIA RESPONSAVEL
Integrante Requisitante
1 Atender com celeridade as demandas da Licitagéo. Integrante Técnico
Integrante Administrativo
CAUSAS (FONTE + VULNERABILIDADES)
1 Pessoal - Inobservancia das legislagdes e principios relacionados as contratagées em TI.
2 Processo - Falta de controle das recomendagdes do Controle Interno

Tabela 21 — Fracasso no processo licitatério.

RISCO - FRACASSO NO PROCESSO LICITATORIO

(') PLANEJAMENTO DA CONTRATACAO
(X) SELECAO DO FORNECEDOR
() CONTRATAGAO
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PROBABILIDADE ( )ALTA( ) MEDIA ( X) BAIXA
IMPACTO (X) MUITO GRANDE ( ) GRANDE ( ) MODERADO ( ) PEQUENO ( ) MUITO PEQUENO
DANO - CONSEQUENCIA
1 Retrabalho para novo procedimento licitatorio.
2 Anulagao do processo de contratacéo pleiteada
ITEM AGAO PREVENTIVA RESPONSAVEL
. N . . N Integrante Requisitante
Seguir a legislacéo relacionada as contratagdes em geral e "
1 tratagdes de bens e servigos de tecnologia da informagédo integrante Técnico
contratag ¢ g gao. Integrante Administrativo
5 Proceder & especificacdo dos itens de forma que a maior Integrante Requisitante
quantidade possivel de licitantes possa participar do certame. Integrante Técnico
Seguir o trdmite administrativo para aprovagao de documentos Integrante Req’u 'Sl.t ante
3 . . Integrante Técnico
referentes a contratag&o. | N
ntegrante Administrativo
ITEM AGAO DE CONTINGENCIA RESPONSAVEL
Integrante Requisitante
1 Atender com celeridade as demandas da Licitacéo. Integrante Técnico
Integrante Administrativo
Corregao da documentagao pertinente, estimativa e outros Integrante Req’u ISI.t ante
2 . Integrante Técnico
documentos necessarios ao processo. o
Integrante Administrativo
CAUSAS (FONTE + VULNERABILIDADES)
1 Pessoal - Inobservancia de pregos publicos e requisitos minimos necessarios.
2 Pessoal - Especificagdes limitadas dos produtos e servigos do mercado.
3 Pessoal - Documentacao elaborada sem observancia das normas

7.3.3 FASES DA CONTRATACAO

Tabela 22 — Nao assinatura do contrato.

RISCO - NAO ASSINATURA DO CONTRATO

(') PLANEJAMENTO DA CONTRATAGAO
() SELEGAO DO FORNECEDOR

(X) CONTRATAGCAO
PROBABILIDADE ( )ALTA( )MEDIA ( X) BAIXA
IMPACTO (X) MUITO GRANDE ( ) GRANDE ( ) MODERADO ( ) PEQUENO ( ) MUITO PEQUENO
DANO - CONSEQUENCIA
1 Atraso na realiza¢do da contratacéo pleiteada.
2 Revogagao da contratagao
ITEM AGAO PREVENTIVA RESPONSAVEL
1 Convocar, dentro do prazo e condigdes estabelecidas, o Ocupantes de cargos com poder de
interessado para assinar o termo de contrato. deciséo
” Elaborar e promover a gestdo orgamentaria e financeira por meio Ocupantes de cargos com poder de
de um plano de despesas or¢camentarias anuais da DT deciséo

Documento assinado digitalmente. Para verificar as assinaturas, acesse www.tc.df.gov.br/autenticidade e informe o e-DOC D385BC7D


https://etcdf.tc.df.gov.br?a=consultaPublica&f=pesquisaPublicaDocumento&filter[edoc]=D385BC7D
https://etcdf.tc.df.gov.br?a=consultaPublica&f=pesquisaPublicaProcessoTCDF&filter[nrproc]=5561&filter[anoproc]=2021

e-DOC D385BC7D
Proc 00600-00005561/2021-60-e

&

TRIBUNAL DE CONTAS DO DISTRITO FEDERAL
STI - Secretaria de Tecnologia da Informacéao

Integrante Requisitante
ITEM AGAO DE CONTINGENCIA RESPONSAVEL
Convocar, dentro do prazo e condigdes estabelecidas, os licitantes
. . : Ocupantes de cargos com poder de
1 remanescentes para manifestar o interesse e assinar o termo de Cx
deciséo
contrato.
5 Realizar a gestédo orgamentéria e financeira junta as instancias Ocupantes de cargos com poder de
necessarias para realizacdo de despesas. decisdo
CAUSAS (FONTE + VULNERABILIDADES)
1 Fator externo - Desisténcia do fornecedor em atender as demandas
2 Fator externo - Falta de recurso orgamentario e financeiro para atendimento da contratagao

Tabela 23 — Atraso no fornecimento do objeto.

RISCO - ATRASO NO FORNECIMENTO DO OBJETO

() PLANEJAMENTO DA CONTRATACAO
() SELEGAO DO FORNECEDOR

(X) CONTRATACAO
PROBABILIDADE ( )ALTA(X)MEDIA ( ) BAIXA
IMPACTO () MUITO GRANDE (X) GRANDE ( ) MODERADO ( ) PEQUENO ( ) MUITO PEQUENO
DANO - CONSEQUENCIA
1 Contratagdo com inicio postergado
2 Paralisacdo de servigos ou inutilizagdo de equipamentos.
3 Provimento extemporaneo dos setores demandantes
4 Impossibilidade de o fornecedor efetivar as entregas
ITEM AGAO PREVENTIVA RESPONSAVEL
1 Estabelecer um prazo razoavel para entrega dos objetos licitados. Integrante Te(?n.|co
Integrante Requisitante
- . Integrante Administrativo
Estabelecer penalizagdes por atrasos, na forma prevista no
2 . i Ocupantes de cargos com poder de
instrumento convocatorio ou no contrato. o
deciséo
3 Realizar um estudo técnico preliminar sobre a estrutura Integrante Técnico
tecnoldgica do TCDF. Integrante Requisitante
Integrante Requisitante
4 Cumprir a Portaria TCDF n° 381/1997. Integrante Técnico
Integrante Administrativo
ITEM AGAO DE CONTINGENCIA RESPONSAVEL
. . . . Integrante Requisitante
Aplicar penalizagdes por atrasos, na forma prevista no instrumento
1 . Ocupantes de cargos com poder de
convocatorio ou no contrato S
deciséo.
9 Efetivar agbes junto aos fornecedores para entrega dos Integrante Requisitante
equipamentos e inicio dos servicos. Integrante Técnico
3 Agilizar as adaptacdes da estrutura para entrega dos produtos e Integrante Requisitante
inicio dos servigos. Integrante Técnico
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CAUSAS (FONTE + VULNERABILIDADES)

Processo - Falta de controle nos tramites da contratagdo

Pessoal - Falta de controle na entrega dos produtos ou execugéo do servigo

Processo - Falta de cronograma de contratagéo

Estrutura Fisica - Parque tecnoldgico nao preparado para recepcionar as contrataces

BAlWIN| —

Tabela 24 — Equipamentos ndo possuem funcionalidades exigidas.
RISCO - EQUIPAMENTOS NAO POSSUEM FUNCIONALIDADES EXIGIDAS.

() PLANEJAMENTO DA CONTRATACAO
() SELECAO DO FORNECEDOR

(X) CONTRATAGAO
PROBABILIDADE ( )ALTA( )MEDIA ( X) BAIXA
IMPACTO ( ) MUITO GRANDE (X) GRANDE ( ) MODERADO ( ) PEQUENO ( ) MUITO PEQUENO
DANO - CONSEQUENCIA
1 Né&o provimento adequado do TCDF
2 Contrataces Ineficazes
ITEM AGCAO PREVENTIVA RESPONSAVEL
1 Realizar os estudos técnicos preliminares com profundidade e Integrante Requisitante
técnica devida para obter e atender as necessidades do TCDF. Integrante Técnico
Realizar reunides com as areas interessadas a fim de obter suas .
2 _ Integrante Requisitante
necessidades.
ITEM AGAO DE CONTINGENCIA RESPONSAVEL
1 Adaptar os equipamentos e os servigos do TCDF, com 0s meios Integrante Requisitante
disponibilizados. Integrante Técnico
2 Iniciar os Estudos Estratégicos de Tecnologia da Informagéo Ocupantes de dc:gic;com poder de
CAUSAS (FONTE + VULNERABILIDADES)
1 Pessoal - Inexisténcia de pesquisa e estudo sobre demandas
2 Pessoal - Auséncia de Estudos Estratégicos de Tl

Tabela 25 — Inexecucdao total do contrato.
RISCO - INEXECU(}AO TOTAL DO CONTRATO

(') PLANEJAMENTO DA CONTRATAGAO
() SELEGAO DO FORNECEDOR

(X) CONTRATAGAO
PROBABILIDADE ( JALTA( ) MEDIA (X ) BAIXA
IMPACTO (') MUITO GRANDE (X) GRANDE ( ) MODERADO ( ) PEQUENO () MUITO PEQUENO

DANO - CONSEQUENCIA
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1 Impossibilidade de celebragéo contratual
ITEM AGAO PREVENTIVA RESPONSAVEL
Atentar aos requisitos de habilitacdo, quando da elaboragéo da Integrante Req}J ISI.t ante
1 x . . o Integrante Técnico
documentagéo (Projeto Basico/Termo de Referéncia) o
Integrante Administrativo
2 Pesquisar o histdrico contratual das licitantes contratadas. Integrante Requisitante
ITEM AGAO DE CONTINGENCIA RESPONSAVEL
. o . . Integrante Requisitante
Aplicar penalizacdes, na forma prevista no instrumento
1 . Ocupantes de cargos com poder de
convocatério ou no contrato. A
decisé&o.
Convocar, dentro do prazo e condicdes estabelecidas, os licitantes
) . . Ocupantes de cargos com poder de
2 remanescentes para manifestar o interesse e assinar o termo de o
deciséo
contrato.
CAUSAS (FONTE + VULNERABILIDADES)
1 Pessoal - Inobservancia dos critérios de habilitagdo na documentagéo elaborada.

Tabela 26 — Inexecucao parcial do contrato.

RISCO - INEXECUGAO PARCIAL DO CONTRATO

() PLANEJAMENTO DA CONTRATACAO
() SELECAO DO FORNECEDOR

(X) CONTRATACAO
PROBABILIDADE ( JALTA( ) MEDIA (X ) BAIXA
IMPACTO (") MUITO GRANDE (X ) GRANDE ( ) MODERADO ( ) PEQUENO () MUITO PEQUENO

DANO - CONSEQUENCIA

Provimento extemporaneo dos setores demandantes

contrato, caso a rescisdo contratual venha ocorrer.

2 Rescisdo contratual
ITEM ACAO PREVENTIVA RESPONSAVEL
1 Atentar aos requisitos contratuais, quanto a inexecucao parcial da Integrante Requisitante
contratacdo, quanto da execug&o contratual. Integrante Técnico
Pesquisar o histérico contratual das licitantes contratadas, quanto L
2 ~ . . . Integrante Requisitante
a execugao dos contratos realizados com a Administragao Publica.
3 Acompanhar a execugdo contratual para evitar subcontratagbes Integrante Requisitante
nao autorizadas. Integrante Administrativo
ITEM AGAO DE CONTINGENCIA RESPONSAVEL
. . . . Integrante Requisitante
Aplicar penalizagdes, na forma prevista no instrumento
1 . Ocupantes de cargos com poder de
convocatorio ou no contrato. o
deciséo.
Convocar, dentro do prazo e condices estabelecidas, os licitantes
. . . Ocupantes de cargos com poder de
2 remanescentes para manifestar o interesse e assinar o termo de

decisdo

CAUSAS (FONTE + VULNERABILIDADES)

1

Fator Externo - Nao cumprimento de clausulas contratuais, especificacdes, projetos ou prazos.
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| 2 | Fator Externo - Subcontratagéo com terceiros n&o admitidos no Edital |

| 8 - DECLARAGCAO DE CONFORMIDADE E VIABILIDADE ‘

Este documento esta de acordo com o disposto nos artigos 12 e 13 da Instrucdo Normativa
— MPOG n° 4/2014. Os integrantes da Equipe de Planejamento da Contratacdo aprovam o seu teor

e atestam a viabilidade da contratacao, assinando-o por meio eletrénico.

Brasilia-DF, 21 de maio de 2021.

Integrante Nome Matricula
Requisitante Alessandro Saloméo Gongalves 1674-2
Técnico Luiz Antdnio Moreira Serrado Ribeiro 1512-3
Técnico Thiago Luiz Affonso Nazareth 1632-3
Autorlo(;?ad%gaxma Geraldino Gongalves Bastos 1778
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ESPECIFICACAO TECNICA

e ITEM 1: 43 (quarenta e trés) switches de borda,

e |TEM 2: 2 (dois) switches PoE

e ITEM 3: Acessorios dos switches

e |TEM 4: Software de gerenciamento de rede

e |TEM 5: Sistema de controle de acesso a rede (NAC)

e |TEM 6: Treinamento da solugéo.

ITEM 1: 43 (quarenta e trés) switches de borda com as seguintes especificacdes e acessorios:
1. Portas

1.1. Switch Ethernet com pelo menos 48 (quarenta e oito) portas 10/100/1000Base-T “auto-
sensing”;

1.2. Possuir capacidade de associacdo das portas de 1 Gbit/s em grupos de duas portas,
formando uma Unica interface l6gica com as mesmas facilidades das interfaces
originais, compativel com a norma IEEE 802.3ad.

1.3. Possuir pelo menos 04 (quatro) portas SFP+ que permitam a insercdo de adaptadores
10 Gigabit Ethernet. Estas portas adicionais ndo podem ser do tipo “combo” com as
portas UTP e deverao suportar adaptadores para os padrbes 10GBase-SR, 10GBase-
LR e 10GBase-ER;

1.4. As portas 10 Gigabit Ethernet devem aceitar cabos do tipo “twinax” (Direct Attachment
Copper Cable — DAC), inclusive de outros fabricantes;

1.5. Implementar VLANs compativeis com o padrédo IEEE 802.1Q.

1.6. Implementar VLANS por porta.

1.7. Possuir funcionalidade que permita configuracdo automatica de portas de acordo com
0 equipamento conectado;

2. Empilhamento
2.1. O switch fornecido deve ser capaz de empilhar. A funcionalidade de empilhamento deve
possuir pelo menos as seguintes caracteristicas:
2.1.1. Ser possivel empilhar pelo menos 08 (oito) switches;
2.1.2. O empilhamento deve ser feito em anel para garantir que, na eventual falha de um
link, a pilha continue a funcionar;
2.1.3. Em caso de falha do switch controlador da pilha, um controlador “backup” deve ser

selecionado de forma automatica, sem que seja necessaria intervencdo manual,
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2.1.4. A pilha de switches devera ser gerenciada como uma entidade Unica;
2.1.5. A pilha de switches devera ser gerenciada através de um Unico endereco IP;

2.2. Os cabos e acessorios necessarios para o empilhamento deverdo vir juntos com o
equipamento.

2.3. Os cabos de empilhamento deverdo ter entre 50 centimetros e 100 centimetros de
comprimento.

3. Fonte de alimentacéo

3.1. Possuir fontes de alimentacéo internas, redundantes, de corrente alternada, bivolt, com
selecdo automética de tensdo na faixa de 100 V a 240 V e frequéncia de 60 Hz.

3.2. Suportar o padrao IEEE 802.3az (Energy Efficient Ethernet - EEE);

3.3. Possuir cabo de alimentagéo para a fonte, com plugue de trés pinos no padréo da norma
ABNT NBR 14136.

4. Estrutura

4.1. Permitir ser montado em rack padrdo de 19 (dezenove) polegadas, incluindo todos os
acessorios necessarios. O switch também deve possuir abas para que seja preso pela
parte dianteira ao rack por meio de dois parafusos em cada aba, para ser montado em
rack de duas torres, ou trilhos que permitam ser afixados em rack de duas torres.

4.2. Possuir no maximo 1 Rack Unit (RU).

4.3. Possuir LEDs para a indicagéo do estado das portas e atividade do switch.

4.4. Deve possuir memoria RAM de, no minimo, 1 GB de memadria DRAM ou SDRAM.

5. Gerenciamento

5.1. Implementar os padrdes abertos de geréncia de rede SNMPv1 e SNMPv3.

5.2. Possuir todas as licencas para todas as funcionalidades solicitadas neste Edital.

5.3. Permitir o gerenciamento via Software de Geréncia descrito no item correspondente
neste Edital.

5.4. Possuir suporte a MIB I, conforme RFC 1213.

5.5. Possuir porta de console para ligacao direta e por meio de terminal RS-232 ou USB para
acesso a interface de linha de comando (os cabos e eventuais adaptadores necessarios
para acesso a porta de console devem ser fornecidos);

5.6. Ser configuravel e gerenciavel via CLI (command line interface) e SSH.

5.7. Permitir a atualizacao de sistema operacional através do protocolo TFTP ou FTP

5.8. Possuir armazenamento interno das mensagens de log geradas pelo equipamento.

5.9. Permitir a gravacéo de log em ambiente externo ao switch.

5.10. Implementar nativamente 4 grupos RMON (History, Statistcs, Alarms e Events)
conforme RFC 28109.
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5.11. Permitir o controle da geracao de traps por porta, possibilitando restringir a geracéo de
traps a portas especificas.

5.12. Implementar os protocolos LLDP e sua extensdo LLDP-MED, permitindo a descoberta
dos elementos de rede vizinhos.

5.13. Implementar Sflow ou protocolo compativel.

6. Facilidades

6.1. Permitir a atualizagcdo remota do sistema operacional e arquivos de configuracdo
utilizados no equipamento via interface Ethernet.

6.2. Permitir o armazenamento de sua configuragcdo em memoria nao volétil, podendo, em
caso de falta de energia elétrica, voltar & operagdo com a mesma configuracdo anterior
a queda de alimentagéo.

6.3. Possuir ferramentas para depuracdo e gerenciamento em primeiro nivel, tais como
debug, trace, log de eventos.

6.4. Permitir o espelhamento da totalidade do trafego de uma porta ou de um grupo de portas
para outra porta localizada ho mesmo switch (port mirroring).

6.5. Permitir o espelhamento da totalidade do trafego de uma VLANs para outra porta
localizada no mesmo switch.

6.6. Fornecer toda a documentacao técnica necesséria, incluindo manuais, que contenham
informacgdes sobre configuracdes, gerenciamento e instalagdo dos equipamentos. A
documentacao devera estar disponivel nos idiomas portugués do Brasil ou inglés.

6.7. Permitir a criagdo, remocédo, gerenciamento e distribuicdo de VLANs de forma dinamica
por meio de portas configuradas como trunk (VLAN tagging) IEEE 802.1Q.

6.8. Implementar funcionalidade de separagéo do trafego de voz e dados em uma mesma
porta de acesso (Voice VLAN), sem a necessidade de utilizacdo de IEEE 802.1Q.

7. Protocolos

7.1. Implementar o protocolo NTP ou SNTP.

7.2. Implementar padréo IEEE 802.1d (Spanning Tree Protocol).

7.3. Implementar padrédo IEEE 802.1w (Rapid Spanning Tree Protocol).

7.4. Implementar padrdo IEEE 802.1Q (Vlan Frame Tagging).

7.5. Implementar padrdo IEEE 802.1p (Class of Service) para cada porta.

7.6. Implementar padréo IEEE 802.3ad, Link Aggregation Control Protocol (LACP).

7.7. Implementar padrdo IEEE 802.1s (Multi-Instance Spanning-Tree), com suporte a, no
minimo, 16 (dezesseis) instancias (VLANS) simultaneas do protocolo Spanning-Tree.

7.8. Implementar padrao compativel com PVST (Per VLAN Spanning-Tree) ou PVRST (Per
VLAN Rapid Spanning-Tree).

7.9. Implementar padréo IEEE 802.1x (Port Based Network Access Control).
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7.10. Implementar padrédo autenticacdo MAC, AAA e RADIUS;
7.11. Implementar servico de DHCP Relay em mdltiplas VLANS simultaneamente.
8. Desempenho

8.1. Possuir capacidade para pelo menos 16.000 enderecos MAC na tabela de comutacéo.

8.2. Implementar, no minimo, 1024 VLANs simultaneamente.

8.3. Possuir capacidade de comutacdo de, no minimo, 170 Gbps.

8.4. Possuir throughput de, no minimo, 112 Mpps.

8.5. Suportar Jumbo frames de, no minimo, 9000 bytes.

8.6. Deve possuir tabela de roteamento com pelo menos 256 rotas IPv4 e 128 rotas IPv6.

9. Seguranca

9.1. Implementar ACL (Access Control List), com suporte a no minimo a 1500 ACLs.

9.2. Proteger a interface de comando do equipamento por meio de senha.

9.3. Implementar o protocolo SSH v2 para acesso a interface de linha de comando.

9.4. Permitir a implementacéo de filtros ACL ou funcionalidade que possibilite a aplicacdo de
politicas de seguranca.

9.5. Permitir a criacdo de listas de acesso baseadas em endereco IP para limitar 0 acesso
ao switch via SSH. Deve ser possivel definir os enderecos IP de origem das sessdes
SSH.

9.6. Permitir a associa¢do de um endereco MAC especifico a uma dada porta do switch, de
modo que somente a estacdo que tenha tal endereco possa usar a referida porta para
conexao.

9.7. Possuir controle de broadcast, multicast e unicast por porta.

9.8. Possuir suporte a mecanismo de prote¢do da “Root Bridge” do algoritmo “Spanning-
Tree” para defesa contra-ataques do tipo “Denial of Service” no ambiente nivel 2.

9.9. Possuir suporte a suspensao de recebimento de BPDUs (Bridge Protocol Data Units)
caso a porta do switch esteja colocada no modo “Fast Forwarding” (conforme previsto
no padréao IEEE 802.1w).

9.10. Possuir andlise do protocolo DHCP e permitir que se crie uma tabela de associacdo
entre enderecos IP atribuidos dinamicamente, MAC da maquina que recebeu o
endereco e porta fisica do switch em que se localiza tal MAC.

9.11. Possuir a capacidade de bloquear DHCP spoofing.

9.12. Possuir suporte a ARP, conforme RFC 826.

9.13. Possuir analise do protocolo ARP (Address Resolution Protocol) e possuir protegdo

nativa contra-ataques do tipo “ARP Poisoning”.
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9.14. Deverd suportar o download de politicas ou ACLs a partir de um software de Controle
de Acesso a Rede (NAC), sem necessidade de pré-configuracdo das regras no switch,
permitindo a centralizacdo das politicas.

10. IPv6

10.1. Possuir enderecamento e trafego IPv6 unicast e multicast;

10.2. Permitir a configurac&o de enderecos IPv6 para gerenciamento;

10.3. Suporte IPv6 a ping, traceroute e SSH;

11. Multicast

11.1. Implementar o protocolo IGMP nas versdes v1, v2, v3 de acordo com as RFC’s 1112,
2236 e 3376.

11.2. Implementar o mecanismo IGMP Snooping.

12. Qualidade de Servico (QoS)

12.1. Possuir a facilidade de priorizagdo de trafego através do protocolo IEEE 802.1p.

12.2. Classificagédo e reclassificacdo baseadas em endereco IP de origem/destino, portas
TCP e UDP de origem e destino, enderegcos MAC de origem e destino.

12.3. Ser possivel a especificacdo de banda por classe de servigo.

12.4. Suportar diferenciagdo de QoS por VLAN.

12.5. Implementar pelo menos 8 filas de QoS.

13. O equipamento fornecido devera ser novo, do mesmo fabricante, sem uso anterior, e os modelos
ofertados deveréo estar em linha de producdo, sem previsdo de encerramento, na data de
entrega da proposta, ndo sendo aceita solu¢gdo em roadmap.

13.1. N&o serdo aceitos equipamentos recondicionados pelo fabricante (refurbished).

14. Todos os recursos listados anteriormente devem estar plenamente habilitados e funcionais,
independentemente de licenciamento e por tempo indeterminado.

15. A solucao tem que ser em equipamento (médulo) independente. Ndo em chassi.

16. A CONTRATADA devera realizar a instalacdo e a configuracdo basica dos switches. Entenda-
se por configuracdo basica por deixar o equipamento totalmente operacional, com as
configuracdes de empilhamento, VLANS, portas, geréncia, Spanning-Tree e outras que possam
a ser solicitadas pela equipe da CONTRATANTE.

17. Possuir certificado de homologacdo junto a ANATEL de acordo a resolugcdo 242 com
documentos disponiveis publicamente no sitio pablico dessa agéncia na Internet na data de
entrega proposta.

18. A CONTRATADA deverd apresentar uma matriz que indique os itens dos manuais do fabricante
gue correspondam aos solicitados pelo TCDF, a fim de comprovar a aderéncia do equipamento

as especificagdes.
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ITEM 2: 2 (dois) switches PoE+ com as seguintes especificacbes e acessorios:
1. Portas
1.1. Switch Ethernet com pelo menos 24 (vinte e quatro) portas 10/100/1000Base-T “auto-
sensing”;
1.2. Implementar PoE (802.3af) em todas as portas, e devem implementar PoE+
(802.3at), em, pelo menos, 12 (doze) portas simultaneamente;
1.3. Possuir PoE power budget de pelo menos 360w, em cada fonte;
1.4. Permitir operacao de pelo menos 24 portas 10/100/1000BASE-T no modo PoE com
15.4W por porta;
1.5. Permitir operacao de pelo menos 12 portas 10/100/1000BASE-T no modo POE+ com
30W por porta;
1.6. Possuir capacidade de associacdo das portas de 1 Gbhit/s em grupos de duas portas,
formando uma Unica interface l6gica com as mesmas facilidades das interfaces originais,
compativel com a norma IEEE 802.3ad.
1.7. Possuir pelo menos 04 (quatro) portas SFP+ que permitam a insercdo de
adaptadores 10 Gigabit Ethernet. Estas portas adicionais ndo podem ser do tipo “combo” com
as portas UTP e deverdo suportar adaptadores para os padroes 10GBase-SR, 10GBase-LR
e 10GBase-ER;
1.8. Implementar VLANs compativeis com o padrédo |IEEE 802.1Q.
1.9. Implementar VLANS por porta.
1.10. Possuir porta de console para ligagéo direta e por meio de terminal RS-232 ou USB
para acesso a interface de linha de comando.
1.11. Todas as portas Ethernet 10/100/1000 Mbits/s devem suportar configuragcéo full-
duplex e pelo menos as portas de 10/100 Mbits/s deverdo suportar half-duplex, todas com a
opcao de negociacdo automatica.
1.12. Permitir configuracdo automatica de portas de acordo com o0 equipamento
conectado;
2. Empilhamento
2.1. O switch fornecido deve ser capaz de empilhar. A funcionalidade de empilhamento deve
possuir pelo menos as seguintes caracteristicas:
2.1.1. Ser possivel empilhar pelo menos 04 (quatro) switches;
2.1.2. O empilhamento deve ser feito em anel para garantir que, na eventual falha

de um link, a pilha continue a funcionar;
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2.1.3. Em caso de falha do switch controlador da pilha, um controlador “backup”
deve ser selecionado de forma automética, sem que seja necessaria intervencgao
manual;

2.1.4. A pilha de switches devera ser gerenciada como uma entidade Unica;

2.1.5. A pilha de switches devera ser gerenciada através de um Unico endereco IP;

2.2. Os cabos e acessorios necessarios para o empilhamento deverao vir juntos com o
equipamento.
2.3. Os cabos de empilhamento dever&o ter entre 50 centimetros e 100 de comprimento.
3. Fonte de alimentacgéo
3.1. Possuir fontes de alimentacéo internas, redundantes, de corrente alternada, bivolt,
com selec@o automatica de tensao na faixa de 100 V a 240 V e frequéncia de 60 Hz.
3.2. Possuir cabo de alimentacdo para a fonte, com plugue de trés pinos no padréo da
norma ABNT NBR 14136.
4. Estrutura
4.1. Permitir ser montado em rack padrédo de 19 (dezenove) polegadas, incluindo todos
0S acessorios necessarios. O switch deve possuir abas para que seja preso pela parte
dianteira ao rack por meio de dois parafusos em cada aba;
4.2. Possuir no maximo 1 Rack Unit (RU).
4.3. Possuir LEDs para a indicacdo do estado das portas e atividade do switch.
4.4, Deve possuir memoria RAM de, no minimo, 1 GB de memodria DRAM ou SDRAM.

5. Gerenciamento

5.1. Implementar os padrbes abertos de geréncia de rede SNMPvl1l, SNMPv2c e
SNMPV3.

5.2. Possuir todas as licengas para todas as funcionalidades solicitadas neste Edital.
5.3. Permitir o gerenciamento via Software de Geréncia descrito no item correspondente
neste Edital.

5.4. Permitir a atualizag&do de sistema operacional através do protocolo TFTP ou FTP
5.5. Ser configuravel e gerenciavel via CLI (command line interface) e SSH.

5.6. Possuir suporte a MIB 11, conforme RFC 1213.

5.7. Possuir armazenamento interno das mensagens de log geradas pelo equipamento.
5.8. Implementar nativamente 4 grupos RMON (History, Statistcs, Alarms e Events)
conforme RFC 28109.

5.9. Implementar os protocolos LLDP e sua extensdo LLDP-MED, permitindo a

descoberta dos elementos de rede vizinhos.
5.10. Implementar Sflow ou protocolo compativel.
6. Facilidades
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6.1. Permitir a atualizacdo remota do sistema operacional e arquivos de configuracdo
utilizados no equipamento via interface Ethernet.
6.2. Permitir a gravacéo de log em ambiente externo ao switch.
6.3. Permitir o armazenamento de sua configuracdo em meméria nao volatil, podendo,
em caso de falta de energia elétrica, voltar & operacdo com a mesma configuracéo anterior a
gueda de alimentagéo.
6.4. Possuir ferramentas para depuracéo e gerenciamento em primeiro nivel, tais como
debug, trace, log de eventos.
6.5. Permitir o espelhamento da totalidade do trafego de uma porta ou de um grupo de
portas para outra porta localizada no mesmo switch (port mirroring).
6.6. Permitir o espelhamento da totalidade do trafego de uma VLANs para outra porta
localizada no mesmo switch.
6.7. Deve ser fornecida toda a documentacéo técnica necessaria, incluindo manuais, que
contenham informacgdes sobre configuracdes, gerenciamento e instalagdo dos equipamentos.
A documentacdo devera estar disponivel nos idiomas portugués do Brasil ou inglés.
6.8. Deve permitir a criacdo, remocéo, gerenciamento e distribuicdo de VLANs de forma
dindmica por meio de portas configuradas como trunk (VLAN tagging) IEEE 802.1Q.

7. Protocolos

7.1. Implementar o protocolo NTP ou SNTP.

7.2. Implementar padréo IEEE 802.1d (Spanning Tree Protocol).

7.3. Implementar padrdo IEEE 802.1w (Rapid Spanning Tree Protocol).

7.4. Implementar padrdo IEEE 802.1Q (Vlan Frame Tagging).

7.5. Implementar padrdo IEEE 802.1p (Class of Service) para cada porta.

7.6. Implementar padrdo IEEE 802.3ad, Link Aggregation Control Protocol (LACP).

7.7. Implemertar padrao IEEE 802.1s (Multi-Instance Spanning-Tree), com suporte a, no

minimo, 15 instancias (VLANSs) simultdneas do protocolo Spanning-Tree.

7.8. Implementar padrdo compativel com PVST (Per VLAN Spanning-Tree) ou PVRST
(Per VLAN Rapid Spanning-Tree).

7.9. Implementar padrdo IEEE 802.1x (Port Based Network Access Control).

7.10.  Implementar servico de DHCP Relay em multiplas VLANS simultaneamente.

8. Desempenho

8.1. Possuir capacidade para pelo menos 16.000 enderecos MAC na tabela de
comutacao.

8.2. Implementar, no minimo, 1024 VLANs simultaneamente.

8.3. Possuir capacidade de comutacao de, no minimo, 128 Gbps.

8.4. Deve possuir tabela de roteamento com 256 rotas IPv4 e 128 rotas IPv6.
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8.5. Possuir throughput de, no minimo, 90 Mpps.
9. Seguranca
9.1. Implementar ACL (Access Control List), com suporte a no minimo a 1500 ACLs.
9.2. Proteger a interface de comando do equipamento por meio de senha.
9.3. Implementar o protocolo SSH v2 para acesso a interface de linha de comando.
9.4. Permitir a implementacao de filtros ACL ou funcionalidade que possibilite a aplicacéo

de politicas de seguranca.

9.5. Permitir a criagc&o de listas de acesso baseadas em endereco IP para limitar o acesso
ao switch via SSH. Deve ser possivel definir os enderecos IP de origem das sessées SSH.
9.6. Permitir a associacao de um endereco MAC especifico a uma dada porta do switch,

de modo que somente a estacdo que tenha tal endereco possa usar a referida porta para

conexao.
9.7. Possuir controle de broadcast, multicast e unicast por porta.
9.8. Possuir suporte a mecanismo de protecéo da “Root Bridge” do algoritmo “Spanning-

Tree” para defesa contra-ataques do tipo “Denial of Service” no ambiente nivel 2.
9.9. Possuir suporte a suspenséo de recebimento de BPDUs (Bridge Protocol Data Units)
caso a porta do switch esteja colocada no modo “Fast Forwarding” (conforme previsto no
padrdo IEEE 802.1w).
9.10. Possuir andlise do protocolo DHCP e permitir que se crie uma tabela de associacao
entre enderecos IP atribuidos dinamicamente, MAC da maquina que recebeu o endereco e
porta fisica do switch em que se localiza tal MAC.
9.11. Possuir suporte a ARP, conforme RFC 826.
9.12. Possuir analise do protocolo ARP (Address Resolution Protocol) e possuir protecédo
nativa contra-ataques do tipo “ARP Poisoning”.
9.13. Devera suportar o download de politicas ou ACLs a partir de um software de Controle
de Acesso a Rede (NAC), sem necessidade de pré-configuracdo das regras no switch,
permitindo a centralizacdo das politicas.

10. IPv6
10.1. Possuir enderecamento e trafego IPv6 unicast e multicast;
10.2. Permitir a configuracéo de enderecos IPv6 para gerenciamento.
10.3. Suporte IPv6 a ping, traceroute e SSH.

11. Multicast
11.1. Implementar o protocolo IGMP nas versdes v1, v2, v3 de acordo com as RFC’s 1112,
2236 e 3376.
11.2. Implementar o mecanismo IGMP Snooping.

12. Qualidade de Servi¢co (QoS)
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12.1. Possuir a facilidade de priorizacao de trafego através do protocolo IEEE 802.1p.
12.2.  Classificacao e reclassificacdo baseadas em endereco IP de origem/destino, portas
TCP e UDP de origem e destino, enderecos MAC de origem e destino.

12.3.  Ser possivel a especificacdo de banda por classe de servico.

12.4.  Suportar diferenciagédo de QoS por VLAN.

12.5. Implementar pelo menos 8 filas de QoS.

13. O equipamento fornecido devera ser novo, do mesmo fabricante, sem uso anterior, e 0s
modelos ofertados deveréo estar em linha de producdo, sem previsdo de encerramento, na
data de entrega da proposta, ndo sendo aceita solu¢cdo em roadmap.

13.1. N&o serdo aceitos equipamentos recondicionados pelo fabricante (refurbished).

14. Todos os recursos listados anteriormente devem estar plenamente habilitados e funcionais,
independentemente de licenciamento e por tempo indeterminado.

15. A solugéo tem que ser em equipamento (mddulo) independente. N&o em chassi.

16. A CONTRATADA devera realizar a instalacdo e a configuracdo béasica dos switches.
Entenda-se por configuracdo bésica por deixar o equipamento totalmente operacional, com
as configuragdes de empilhamento, VLANS, portas, geréncia, Spanning-Tree e outras que
possam a ser solicitadas pela equipe da CONTRATANTE.

17. Possuir certificado de homologagéo junto a ANATEL de acordo a resolucdo 242 com
documentos disponiveis publicamente no sitio publico dessa agéncia na Internet na data de
entrega proposta.

18. A CONTRATADA devera apresentar uma matriz que indique os itens dos manuais do
fabricante que correspondam aos solicitados pelo TCDF, a fim de comprovar a aderéncia do

equipamento as especificacdes.
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ITEM 3: ACESSORIOS DOS SWITCHES
1. Acessorios que devem ser fornecidos para toda a solucdo:

1.1. 28 (vinte e oito) cabos — patch cord — de fibra ética OM3, ou superior, e conectores
LC-LC, com 1 (um) metros de comprimento.

1.2. 28 (vinte e oito) cabos — patch cord — de fibra ética OM3, ou superior, e conectores
LC-LC, com 5 (cinco) metros de comprimento.

1.3. 56 (cinquenta e seis) GBICs SFP+ de 10 Gbits/s, com saida 10GBase-SR, e conector
LC.

1.4. 4 (quatro) GBICs SFP+ de 10 Gbhits/s, com saida 10GBase-LR, e conector LC.

1.5. 4 (quatro) cabos — patch cord — de fibra ética OS2 e conector LC-SC/APC, com 5
(cinco) metros de comprimento.

1.6. 10 (dez) cabos DAC (Direct Attach Copper)/Twinax, SFP+, de 10 Gbits/s, para uplink,
de 1 (um) metro de comprimento.

1.7. 1 (um) cabo conversor USB-SERIAL (RS-232).
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ITEM 4: SISTEMA DE GERENCIAMENTO DOS SWITCHES
1. Caracteristicas gerais

1.1. Ser do mesmo fabricante dos switches e ser fornecido com todas as suas

funcionalidades habilitadas e em condi¢cdes de operagdo normal.

1.2. As licengas oferecidas deverdo permitir a implementagéo e utilizacdo de todos os
mddulos e todas as funcionalidades solicitadas neste termo de referéncia, sem depender
de integracdo com outros softwares fornecidos por outros fabricantes e sem 0nus

adicional;

1.3. As licengas poderdo ser utilizadas por tempo indeterminado, mantendo todas as

configuracdes e funcionalidades mesmo apdés o término da vigéncia do contrato;
1.4. Todas as licencas referentes a controladora e gerenciamento devem ser perpétuas;

1.5. Permitir a geréncia completa de todo o quantitativo maximo de switches objetos deste

Termo de Referéncia;

1.6. Possuir gestdo centralizada por meio de uma Unica console, baseada em
controladora fisica ou virtual. Caso a ferramenta ofertada seja modular, deve ser
fornecido plataforma que permita e gestédo de toda a rede sem a necessidade de ter que

acessar varias ferramentas;

1.7. Permitir o acesso simultdneo de multiplos usuarios administradores, com todas as

funcionalidades disponiveis;

1.8. Realizar o cadastramento e o controle de usuarios administradores com diferentes
perfis de acesso, diferenciando as permissdes e as funcionalidades disponiveis para

€sSses USUarios;
1.9. Possuir interface gréafica acessivel via protocolo HTTP e HTTPS;

1.10. Possuir a capacidade de enviar e-mails ou mensagens via SMS para um
administrador em caso de algum evento especificado de acordo com o nivel de

criticidade;
1.11. Permitir a descoberta dos itens de rede via PING ou SNMP;

1.12. Possuir ferramenta de exibicdo da topologia através de mapa ativo apresentando o
estado dos equipamentos gerenciados através de cores que indiquem os estados de

alerta;

1.13. Fornecer relatérios e inventarios de hardware e sistema dos switches;
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1.14. Prover andlise de falhas em tempo real (real-time);

1.15. Possibilitar alteracdo de configuracfes de dispositivos em larga escala;

1.16. Ser possivel exibir as topologias de conexdes fisicas;

1.17. Possuir interface grafica de monitoramento de rede.

1.18. O Sistema embarcado de Gerenciamento para rede LAN devera permitir instalagéo
de forma virtualizada;

1.19. Toda a infraestrutura de hardware e sistema embarcado (sistema operacional) para
a ativacdo do sistema de gerenciamento para a rede LAN seré de responsabilidade do
CONTRATANTE;

1.20. Operar em modelo cliente servidor utilizando Web Browser convencional como
cliente

1.21. Devera ser fornecida uma maquina virtual (virtual appliance) compativel com o
virtualizador da CONTRATANTE (Proxmox);

1.21.1. Caso o fabricante ndo possua solugdo de gerenciamento em software
compativel com o Proxmox, sera aceito solugdo em appliance externo que
implemente todas as funcionalidades solicitadas neste termo e que possua as
seguintes caracteristicas:
1.21.1.1. Possuir fontes de alimentagcdo redundantes instaladas para operar

com tensdes de 100 a 240 Volts AC e 60Hz de frequéncia, garantindo a operacao
do sistema em caso de falha de uma das fontes. Neste caso, a substituicdo da
fonte defeituosa devera ser feita com o equipamento em operagéo, ou seja, sem
gue seja necessaria qualquer parada no equipamento para substituicdo de

gualquer uma das fontes;

1.21.1.2. Possuir no minimo 2 (duas) interfaces de rede 1GbE permitindo
instalacdo direta de no minimo as seguintes interfaces em conector RJ-45,
1000BaseT. Deverdo ser fornecidos juntamente os cabos para a conexao de

1GbE — UTP cat. 6, com pelo menos 3 metros de comprimento.

1.21.1.3. Ser instalada em um servidor fisico de tamanho méaximo de 2 Rack
Unit, com capacidade adequada para suportar a solugdo contratada e cabos de
alimentacéo para as fontes, com plugue de trés pinos no novo padréo do Inmetro,
norma ABNT NBR 14136.

1.21.1.4. O equipamento deve possuir CPU, quantidade de memoéria RAM e
disco compativeis com a solucdo, de modo que néo falte recursos para o seu

funcionamento.
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1.22. A solucéo devera possuir appliances redundantes.

1.23. Os dois conjuntos do software de gerenciamento, fisicos ou virtuais, devem
possibilitar trabalho em alta disponibilidade (ativo-ativo ou ativo-passivo) conectados de
maneira permanente. Em caso do software de gerenciamento virtualizado, a alta

disponibilidade podera rodar na camada de virtualizacao;

1.24. Cada instancia do software de gerenciamento devera ser capaz de controlar todos
0s switches simultaneamente (ndo serd permitido empilhamento ou cluster do
gerenciador).

1.25. Arede local ndo pode se tornar inoperante devido a ocorréncia de qualquer uma das
02 (duas) falhas isoladas ou simultadneas apresentadas a seguir:

1.25.1. Falha no software de gerenciamento;
1.25.2. Falha no Sistema de Autenticacdo Centralizado - Observacgao: permitir que
usuarios ja autenticados continuem conectados;

1.26. Na&o serdo aceitas solucdes de gerenciamento baseadas em nuvem externa (cloud);

1.27. Todo o licenciamento de software necessario para compor a solucado de geréncia
deve estar incluido, no minimo, pelo periodo de garantia do equipamento, inclusive o
sistema operacional;

1.28. Possuir todas as licencas necessarias para o gerenciamento de, pelo menos, 50
(cinquenta) equipamentos;

2. Gerenciamento de Recursos

2.1. Permitir a descoberta de elementos de rede através da faixa de enderecos IP ou
enderecos MAC;

2.2.  Permitir a configuracdo, monitoramento, adicdo e geréncia de um dispositivo, além
de um grupo de dispositivos;

2.3. Enviar e-mails para os administradores notificando sobre condi¢cdes de alarmes
recebidos;

2.4. O sistema deverd armazenar uma ou mais imagens do sistema operacional dos
switches e permitir realizar o upgrade dos mesmos.

2.5. Permitir, através da interface grafica, ativar cliente SSH e Telnet para acesso a
interface CLI do equipamento;

2.6. Mostrar as estatisticas de utilizacdo do equipamento contemplando no minimo
utilizacdo de memoria e de CPU

2.7. O sistema deve realizar andlise de desempenho através de thresholds, com alarme

de eventos.
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2.8. Realizar a localizacdo de estacfes de usudrios, através de enderecos IP e MAC,
dentro da topologia gerenciada;
2.9. Realizar a ativacdo, desativacao e configuracdo das portas dos equipamentos;
2.10. Realizar a atualizacdo do sistema operacional dos switches a partir da plataforma de
geréncia, sem necessidade de operacgédo local em cada equipamento;
2.11. Ser compativel com SNMP v3;
2.12. Implementar os padrdes abertos de geréncia de rede SNMP, incluindo a geracéo de
traps
2.13. Possuir suporte a MIB II;
3. Geréncia de Configuracdo e Mudancas
3.1.  Permitir a visualizacao da ultima configuracao iniciada e executada nos dispositivos
gerenciados;
3.2.  Permitir modificar, restaurar, comparar, aplicar e fazer o backup da configuragéo dos
dispositivos gerenciados;
3.3. Realizar o backup e controle de versdo das configuragbes dos equipamentos,
identificando as alteracdes realizadas entre as versoes;
3.4. Permitir a visualizagdo das informacdes de inventario do Sistema Operacional e
configuracdes gravadas em cada equipamento;
3.5. Deve permitir a atualizagdo remota de firmwares e arquivos de configuragdo dos
equipamentos a serem contratados neste Termo de Referéncia;
3.6. Deve permitir a aplicagcdo de configuragbes para grupos de dispositivos;
4. Gerenciamento de Falhas
4.1. Realizar geracdo de relatérios e exportacdo de dados para, no minimo, o formato
CSV ou PDF,;
4.2. Receber e interpretar mensagens (“traps”) SNMP;
4.3. Receber e interpretar mensagens de syslog;
4.4. Possibilitar a configuragéo de envio dos eventos do log;
4.5.  Permitir a gravagdo em um servidor remoto;
4.6. Prover andlise de falhas em tempo real (real-time);
4.7.  Possuir ferramentas de debug e log de eventos para depuracéo e gerenciamento em
da solucéo;
4.8. Possibilitar a geréncia e identificacdo individualizada de cada switch;
5. Gerenciamento de Desempenho
5.1. Possuir capacidade de monitorar a utilizacdo de CPU, utilizacdo de Memoria, tempo

de resposta e Disponibilidade;
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5.2. Permitir ao administrador escolher quais monitores de desempenho devem ser
configurados para ativar um alarme;
5.3.  Permitir a visualizacdo em tempo real de itens monitorados;
6. Relatdrios
6.1. Possuir capacidade de gerar relatorios de:

6.1.1. Informacdes gerais de backup/upgrade
6.1.2. Estado dos dispositivos e Links
6.1.3. Eventos e Alarmes

6.2.  Permitir a visualizag&o de alertas da rede em tempo préximo ao tempo real;

6.3.  Possuir a capacidade de visualizacdo das informacdes de mudanca de configuragéo.

6.4. Possuir capacidade de gerar relatorios de conexao com as seguintes informacoes:
6.4.1. Estatisticas de falhas reportadas pelos equipamentos de rede;

6.5. Possuir capacidade de configuracao grafica completa de todos os elementos da rede
exigidos neste Termo de Referéncia;

6.6.  Apresentar, no minimo, as seguintes informagdes sobre os switches conectados:

6.6.1. Endereco mac,

6.6.2. Endereco ip,

6.6.3. Nome do dispositivo,

6.6.4. As seguintes estatisticas de cliente devem estar disponiveis para
apresentacao:

6.6.4.1. Bandwidth (Kbps) utilizada;

7. A CONTRATADA devera realizar a instalacdo e a configuracéo béasica da solu¢ao. Entenda-
se por configuracdo bésica por deixar a solucdo totalmente operacional, com as
configuracdes necessarias para o gerenciamento dos switches presentes nos Itens 1 e 2,
além de outras que possam a ser solicitadas pela equipe da CONTRATANTE.

8. A CONTRATADA devera apresentar uma matriz que indigue os itens dos manuais do
fabricante que correspondam aos solicitados pelo TCDF, a fim de comprovar a aderéncia do

equipamento as especificagdes.
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ITEM 5: SISTEMA DE CONTROLE DE ACESSO A REDE

1. A solucdo de controle de acesso a rede pode ser integrada ao software de gerenciamento

da rede descrito neste Edital.

2. A solucéo de controle de acesso deve ser do mesmo fabricante dos switches para garantir
uma total compatibilidade e melhor integracgéo.

3. Deveré ser fornecida uma maquina virtual (virtual appliance) compativel com o virtualizador
da CONTRATANTE (Proxmox);

3.1. Caso o fabricante ndo possua solu¢cdo compativel com o Proxmox, serd aceito
solugcdo em appliance externo que implemente todas as funcionalidades solicitadas

neste termo e que possua as seguintes caracteristicas:

3.2.  Possuir fontes de alimentac&o redundantes instaladas para operar com tensdes de
100 a 240 Volts AC e 60Hz de frequéncia, garantindo a operacdo do sistema em caso
de falha de uma das fontes. Neste caso, a substituicdo da fonte defeituosa devera ser
feita com o equipamento em operacdo, ou seja, sem que Seja necessaria qualquer

parada no equipamento para substituicdo de qualquer uma das fontes;

3.3.  Possuir no minimo 2 (duas) interfaces de rede 1GbE permitindo instalacdo direta de
no minimo as seguintes interfaces em conector RJ-45, 1000BaseT. Deverdo ser
fornecidos juntamente os cabos para a conexao de 1GbE — UTP cat. 6, com pelo menos

3 metros de comprimento.

3.4. Ser instalada em um servidor fisico de tamanho méaximo de 2 Rack Unit, com
capacidade adequada para suportar a solugédo contratada e cabos de alimentagéo para
as fontes, com plugue de trés pinos no novo padrdo do Inmetro, norma ABNT NBR
14136.

3.5. O equipamento deve possuir CPU, quantidade de memadria RAM e disco compativeis

com a solucéo, de modo que ndo falte recursos para o seu funcionamento.
4. Nao serdo aceitas solu¢des baseadas em nuvem externa (cloud);
5. A solucao devera possuir appliances redundantes.

6. Os dois conjuntos do sistema de controle de acesso, fisicos ou virtuais, devem possibilitar
trabalho em alta disponibilidade (ativo-ativo ou ativo-passivo) conectados de maneira
permanente. Em caso do software de gerenciamento virtualizado, a alta disponibilidade

podera rodar na camada de virtualizagao;
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7. Cada instancia do sistema de controle de acesso devera ser capaz de controlar todos os

switches simultaneamente (ndo sera permitido empilhamento ou cluster do gerenciador).

8. A rede local ndo pode se tornar inoperante devido a ocorréncia de qualquer uma das 02

(duas) falhas isoladas ou simultaneas apresentadas a seguir:

8.1. Falhano software de gerenciamento; Falha no Sistema de Autenticag&do Centralizado

- Observacao: permitir que usuarios ja autenticados continuem conectados;

8.2. Devera, também, na ocorréncia de inoperancia, de acordo com o item anterior,
continuar operando e permitir que os usuarios ja autenticados na rede e continuem a

possuir acesso a rede.

9. Para adequada instalacdo da plataforma, compete a CONTRATADA, fornecer todos os
acessorios necessarios para completa operacionalizacédo da ferramenta, tais como: licencas,

midias, kits/arquivos de instalacdo, documenta¢cfes e manuais técnicos;

10. Devera incluir todas as licencas necessarias para todas as funcionalidades descritas e para
guantitativos de dispositivos, de carater permanente, por tempo indeterminado, permitindo
gue todas as funcionalidades e caracteristicas da Solu¢éo estejam operantes mesmo apos

a vigéncia do contrato ou garantia da Solugéo;

10.1. Se for necesséria licenga especifica para switch, deverédo ser fornecidas no minimo

50 licencas para esses equipamentos.

10.2. Deveréa incluir as licencas necessarias para suportar, no minimo, 1000 (mil)

dispositivos convidados (guests) conectados simultaneamente.

11. As atualizagbes de versdo do software, patches, corre¢es e atualizagbes de seguranga

deverdo estar disponiveis para o Tribunal durante o periodo de garantia de 60 meses;
12. Deve ser totalmente compativel com os switches descritos neste Edital;

13. Implementar protocolo de autenticacdo para controle do acesso administrativo a solucao

utilizando servidor Radius e auditoria de comandos com mecanismos de AAA;

14. Gerenciar, de forma centralizada, a autenticacdo de usuarios e dispositivos, permitindo a

autenticacdo através dos seguintes métodos:
14.1. Local por tipo de usuério

14.2. Local por tipo de dispositivo

14.3. Externa via RADIUS

14.4. Externa via LDAP
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14.5. Windows Active Directory
14.6. Certificado Digital

15. A solucdo devera implementar autenticacéo de dispositivos e usuarios utilizando o padréo
IEEE 802.1x, suportando pelo menos os seguintes métodos EAP: EAP-MD5, EAPTLS,
PEAP;

16. A solucdo devera implementar autenticacao especifica para dispositivos por seu endereco
MAC,;

17. A solucdo devera implementar validacdo de certificados digitais atendendo as seguintes
carateristicas:

17.1. Suportar o cadastramento de pelo menos duas CA (Certificate Authority) externos;

17.2. Suportar consulta periédica da lista de revogados CRL (Certificate Revogation List)
via HTTP;

17.3. Suportar o protocolo OCSP para verificagdo do estado do certificado.

18. A solugéo devera permitir, durante a criacdo da conta de usuario visitante, a definicdo da

validade temporal da conta e niveis de acesso;

19. Devera permitir a customizagédo do formulario com os campos e informagfes necessarios

para criagdo da conta de usuario visitante, tais como:
19.1. Nome

19.2. Sobrenome

19.3. Senha

19.4. E-malil

19.5. Empresa

19.6. Telefone

19.7. Cargo

19.8. Campo Customizado

20. A solucado devera fornecer, no minimo, os seguintes modelos de criagcdo de usuarios

visitantes:

20.1. Permitir que grupos de usuarios corporativos autorizados possam criar contas de

usuarios visitantes;
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20.2. Devera permitir a criagdo de um usuario especial para gerenciamento de usuarios

visitantes temporarios;

20.3. Devera implementar a importacdo e exportacdo da relacdo de credenciais

temporarias por meio de arquivos txt ou csv;

20.4. Devera permitir a criacdo de validade das credenciais dos usuarios visitantes,
baseando o inicio da validade na criacdo da conta ou no primeiro login da conta;

20.5. Deveré realizar o registro de enderegco MAC dos usuarios visitantes;

20.6. Permitir o direcionamento para pagina web, em servidor distinto, que forneca
funcionalidade de criagédo de usuarios visitantes (portal web e servidor AAA);

21. Cadastramento sem a necessidade de geracao de senhas, apenas com o fornecimento de

informacg0des pessoais;

22. Devera implementar um portal WEB seguro SSL a ser apresentado automaticamente aos

usuarios temporarios (visitantes) durante a sua conexao com a rede;

23. Deverd exigir que o usuario visitante aceite o “Termo de uso da rede” a cada login ou apenas

no primeiro login

24. Devera permitir a configuragdo de contas de usuarios visitantes com as seguintes

caracteristicas: prazo de validade e largura de banda;

25. Deveréa implementar mecanismo para coleta de informagdes do dispositivo a ser utilizada na

classificacao;

26. Deverd possuir interface para criagdo e edicdo de regras customizadas de politicas de

dispositivo;

27. Deverd possuir uma base de regras e categorias de politicas de dispositivos

préconfiguradas;
28. Devera possuir mecanismo de atualizacdo da base de regras e politicas de dispositivos;

29. Deveré permitir que a classificacéo do dispositivo descoberto seja utilizada como parametro

de autorizacao nas regras de admissao de dispositivos;

30. Devera permitir visibilidade e controle das aplicagfes, a priorizacdo de aplicagbes criticas,
reducdo na prioridade de aplicacbes menos criticas e o bloqueio de aplicagbes néo

permitidas;

31. A solucao devera permitir o isolamento das esta¢cfes que utilizem endereco IP estatico.
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32. Deverd ser capaz de gerenciar, configurar e alterar regras e politicas através de interface

gréafica web;

33. Deverd possuir dashboard para rapida visualizagdo das informac8es sumarizadas:

33.1.

33.2.

33.3.

33.4.

Métrica das ultimas 24 horas;
Numero de dispositivos ativos,
Ndmero de usuarios ativos,

Informacdes de performance, CPU, Memoéria de cada componente da solugéo;

34. Suportar politicas de QoS em camada 7 para identificar aplicagcbes sobre HTTP, como

Youtube e Facebook;

35. Deveré possuir tela de monitoramento ou relatério das autenticagdes, em tempo real, com

visualizacéo das seguintes informacoes:

35.1.

35.2.

35.3.

35.4.

35.5.

35.6.

35.7.

35.8.

Horario;

Status da autenticacao;

Nome do usuario/dispositivo;
Endereco MAC,;

Endereco IP;

Interface;

Perfil de Autorizagdo concedido;

Identificacéo do sistema operacional, tipo do dispositivo e fabricante do dispositivo;

36. A CONTRATADA devera realizar a instalagdo e a configuragéo béasica da solu¢do. Entenda-

se por configuragdo béasica por deixar a solugdo totalmente operacional, com as

configuracdes necessérias para o gerenciamento de acesso de todos os dispositivos

presentes na rede cabeada, além de outras que possam a ser solicitadas pela equipe da
CONTRATANTE.

37. A CONTRATADA devera apresentar uma matriz que indique os itens dos manuais do

fabricante que correspondam aos solicitados pelo TCDF, a fim de comprovar a aderéncia do

equipamento as especificacdes.
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ITEM 6: TREINAMENTO DA SOLUCAO

1.A CONTRATADA devera ministrar treinamento, relativo a instalacdo, administracéo,
operacionalizacdo, manuseio, configuracdo e utilizacdo, contemplando todas as

funcionalidades das solucdes propostas, conforme adjudicacéo.

2.A CONTRATADA fornecera ambiente tecnoldgico semelhante a solugdo implantada com
todos 0s equipamentos necessdrios a realizacdo do treinamento aos técnicos da
CONTRATANTE.

3.0 treinamento devera ser realizado no horério proposto pelo CONTRATANTE e devera ser
presencial ou remoto, a escolha da CONTRATANTE;

4.Antecipadamente devera ser apresentado o conteddo programatico. O conteudo

programatico sera aprovado previamente em conjunto com a equipe da CONTRATANTE;

5.0 treinamento devera possuir carga horaria de, no minimo, 12 (doze) horas, devendo ser
dividido em 2 turmas com suporte a até 4 alunos por turma. O treinamento serd para um

total de 8 alunos.

6.0 treinamento ndo podera ser completamente tedrico, sendo obrigatéria a participacao em
laborat6rio com a apresentacdo de componentes similares aos propostos na Solucéo,

devendo ser utilizadas documentacéo de referéncia, uma por participante;

7.0 treinamento sera obrigatoriamente ministrado por profissionais certificados na solucao
ofertada para a CONTRATANTE, que tenha atuado diretamente na conducao e solucéo de
problemas e que possuam experiéncia em treinamentos desta natureza e pleno

conhecimento do produto;

8.0 treinamento deverd ser ministrado por instrutor devidamente capacitado nos

equipamentos;

9.A CONTRATANTE poderé solicitar repeticdo do treinamento, com 0s ajustes necessario,

sem dnus adicional, caso a sua qualidade ndo atenda as expectativas;

10. As despesas com instrutor, inclusive as relativas a transporte, estadia e alimentacéo, serédo
de responsabilidade da CONTRATADA, nédo cabendo ao CONTRATANTE qualquer 6nus

adicional;

11.Ao final do Treinamento, deverdo ser apresentados varios itens a fim de verificar a

satisfacdo dos treinamentos em relacdo aos componentes, instrutores, treinandos e
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programacdo, numa escala de cinco pontos que varia de 1 (discordo totalmente da

afirmativa) a 5 - (concordo totalmente da afirmativa) com alternativa “NA - Ndo se aplica”;

12. A CONTRATADA devera fornecer certificado de conclusao de treinamento, contendo no

minimo a carga horaria e o contetdo programatico;

13. 0O local para realizagdo do treinamento sera disponibilizado pela CONTRATADA.
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