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ESTUDO TECNICO PRELIMINAR PARA CONTRATACAO DE SOFTWARE E APPLIANCES
DE BACKUP E SERVICO DE BACKUP NA NUVEM PARA O AMBIENTE MICROSOFT
0365/M365.

1. DA DESCRICAO DA NECESSIDADE DA CONTRATACAO

1.1. A presente andlise tem por objetivo demonstrar a viabilidade técnica da contratacdo de empresas
para a realiza¢do do seguinte objeto:

1.1.1. Provimento de solucdo de backup, envolvendo software e appliances de backup e servico
de backup na nuvem para o ambiente Microsoft O365/M365, com garantia e suporte

técnico por 60 meses, e treinamento na solucao.
1.2. DIAGNOSTICO

1.2.1. O software e 0 appliance atualmente em uso no TCDF estdo em perfeito funcionamento
e atendem as necessidades da Instituicdo, isto €, a salvaguarda dos dados. Porém, em
virtude do tempo decorrido desde a contratacdo, algumas questbes precisam ser
consideradas, quais sejam:

1.2.1.1. Equipamento em fase final de suporte e garantia: a garantia e o suporte da

solucdo de backup findam em 23/02/2026 e a renovacdo ndo € possivel, visto que o

modelo atualmente em uso no Tribunal (DD 6300) ndo é mais comercializado, conforme

comunicacgao presente no e-DOC 3CAOBF19.

1.2.1.2. Tempo de retencdo: conforme apresentado na Informacdo n° 2/2025 -
COGINF (e-DOC 7DF6B8CB), no Estudo Técnico Preliminar (ETP) da contratac&o do atual
appliance de backup (e-DOC 2E462D1F), tomando por base o tempo de retencdo que

ja vinha sendo praticado pela STI e visando unificar e aumentar o periodo de guarda dos
backups, definiu-se o prazo de guarda dos backups em 6 (seis) meses (backups
incrementais do més corrente ao backup e o ultimo backup full dos dltimos cinco meses).
Porém, apés a chegada do equipamento de backup, verificou-se que as tecnologias de
data reduction implementadas eram muito melhores que o previsto, o que possibilitou
aumentar o tempo de retencdo dos dados. Assim, atualmente o periodo de retencdo dos

backups esta da seguinte forma:
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Objeto de backup Periodo de retencao (meses)
Imagens de maquinas virtuais 6
Dados de servidores Linux 24
Dados de servidores Windows 24
Dados do sistema de gestdo de pessoas 72
Bancos de dados SQL Server 24

1.2.1.3. Por falta de uma politica de backup institucional, elaborada por unidade ou

grupo competente, conforme preconizado pela ABNT NBR ISO/IEC 27002:2022, a
Geréncia de Infraestrutura de Tl (GEINT), entendendo a importancia do tema, definiu,
baseado no histérico de salvaguarda de dados de projetos anteriores, a atual periodicidade

de execucgdo dos backups e o tempo de retengéo.

1.2.1.3.1. Acrescenta-se que ainda ndo ha a politica de backup
mencionada e a GEINT, novamente, ficara a cargo da definicdo da
periodicidade e tempo de retencdo dos backups para esta contratacdo. Dada
a importancia do tema e para que o Tribunal ndo fique sem suporte e garantia
dos equipamentos de backup, ndo serd possivel, para esta contratacao,
aguardar a criacdo do grupo de trabalho sugerido na Informacdo n°® 2/2025 —
COGINF.

1.2.1.4. Protecfes contra ransomware e outros atagues ao sistema de backup: o

software e appliances atuais do TCDF ndo contam com protecbes modernas contra

ransomware e outros ataques.

1.2.1.4.1. A crescente sofisticacdo dos ataques cibernéticos,
especialmente o ransomware, tornou essencial a adocdo de solucdes de
backup que oferecam mecanismos modernos de protecdo. O ransomware tem
como alvo ndo apenas os dados de producdo, mas também os repositérios de
backup, visando inutilizar a tltima linha de defesa das organizacgfes. Por isso,
investir em softwares e appliances de backup que contemplem funcionalidades
avancadas de seguranca é uma estratégia fundamental para garantir a

continuidade dos negécios e a integridade das informagdes corporativas.

1.2.14.2.
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1.2.1.4.3. Uma solucdo de backup robusta deve incorporar camadas de
protecdo contra ransomware, como a imutabilidade dos backups e o
isolamento das cépias de seguranca. Backups imutaveis garantem que,
mesmo que 0 ambiente de producdo seja comprometido, os dados
armazenados ndo poderdo ser alterados ou deletados durante o periodo de
retencao. Além disso, a separacdo fisica ou légica dos repositérios de backup
dificulta 0 acesso indevido por agentes maliciosos, agregando um importante

nivel de seguranca adicional.

1.2.1.4.4. Outro aspecto crucial é a capacidade do software de backup em
realizar a verificacdo continua de virus e malwares nos dados protegidos. A
varredura automatica dos arquivos garante que coOpias contaminadas néo
sejam restauradas inadvertidamente em momentos de recuperagao, evitando
uma reinfeccdo do ambiente. Esse tipo de funcionalidade é especialmente
relevante em um cendrio onde ameagas avancadas podem permanecer

dormentes por longos periodos antes de serem ativadas.

1.2.1.45. Por fim, a escolha de appliances e softwares de backup com
recursos modernos de protecdo permite ao TCDF cumprir requisitos

regulatérios e melhores praticas de governanca.

1.2.1.5. Backup dos dados do Tribunal que estdo na nuvem Microsoft: atualmente,

o Tribunal n&o possui backup dos dados que estdo na nuvem.

1.2.1.5.1. Mesmo ambientes Microsoft hospedados na nuvem, como
Microsoft 365 e Azure, estdo sujeitos a riscos como exclusdo acidental,
ataques de ransomware, falhas humanas e limitagdes nos mecanismos nativos

de recuperacao.

1.2.1.5.2. Por isso, manter backups independentes do ambiente Microsoft
na nuvem é fundamental para assegurar a continuidade do negécio do TCDF
e proteger o patriménio digital da Corte. Solu¢des especializadas permitem
recuperar dados criticos de forma granular e com retencdo personalizada,
proporcionando maior seguranca e controle diante das ameacas e desafios do

cenario digital atual.

1.2.1.5.3. Demandas dos potenciais gestores e usuarios das solucdes

propostas neste Estudo Técnico Preliminar envolvem:
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1.2.1.5.4. Continuidade dos servicos da Corte;
1.2.1.5.5. Recuperacao de desastres.
1.2.1.5.6. Projetos similares a este em outros 6rgaos da administracdo

publica sdo comuns

2. DA IDENTIFICACAO DA MELHOR SOLUCAO

2.1 SITUACAO ATUAL

2.1.1. Atualmente, a estrutura de backup do TCDF é composta pelo software Dell Networker e
por 2(dois) appliances Dell Data Domain. A solucdo foi contratada por intermédio do
Processo Administrativo Eletrénico n.° 24668/2019-e.

2.1.2. A estrutura de backup utilizada pelo Tribunal foi explicada, em detalhes, por meio da
Informacdo n° 2/2025 — COGINF (e-DOC 7DF6B8CB), encaminhado a Presidéncia do
TCDF, e, inclusive, debatido no Comité Gestor de Tecnologia da Informacéo (CGTI).

2.2. CONSIDERACOES INICIAIS

2.2.1. S6 é possivel prover a demanda adquirindo ou subscrevendo nova solugéo de backup, visto
gue varios problemas elencados no item de Diagnéstico deste Estudo Técnico Preliminar
nao poderao ser resolvidos sem novo equipamento, em especial a falta de suporte técnico

e a protecdo contra ameacas avangadas.
2.3. INFORMAC()ES DO MERCADO

2.3.1. Parajustificar a escolha de uma solu¢éo ou outra, dentre varias presentes no mercado, faz-
se necessario o estudo das principais arquiteturas possiveis para solugdes de backup.
Dessa forma, nos tépicos abaixo serdo apresentadas as diferentes formas de se organizar

a solucdes de backup presentes no mercado.
2.3.2. Software de backup com appliance de backup

2.3.2.1. Nesta arquitetura, o software de backup é integrado a um appliance dedicado,
gue retne hardware e software otimizados especificamente para backup, armazenamento
e recuperacdo de dados. Os appliances geralmente incluem recursos avancados, como

deduplicacdo, compressao, criptografia e, frequentemente, prote¢do contra ransomware.
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2.3.2.2. Pontos fortes:

2.3.2.2.1. Simplicidade de gerenciamento: o appliance é entregue pronto
para uso, com integracdo nativa ao software de backup, reduzindo a

complexidade operacional e facilitando o suporte.

2.3.2.2.2. Desempenho otimizado: os recursos de hardware e software
sao projetados para operar de forma conjunta, proporcionando alta velocidade

de backup, recuperacao e replicacao.

2.3.2.2.3. Taxas elevadas de reducdo de dados: a deduplicacdo e
compressao embarcadas nos appliances proporcionam redugdes significativas
no volume armazenado, economizando espaco, largura de banda e custos de

retencéo.

2.3.2.2.4. Seguranca aprimorada: solugbes modernas oferecem
imutabilidade, deteccdo de anomalias, isolamento l6gico e integragcdo com
verificadores de malware, reforcando a protecao contra-ataques.

2.3.2.2.5. Suporte unificado (quando hardware e software sdo do mesmo
fabricante): facilita o diagnéstico e resolucédo de problemas, pois o fabricante é

responsavel tanto pelo software quanto pelo hardware.

2.3.2.2.6. Escalabilidade: muitos appliances permitem expansédo modular,

acompanhando o crescimento do ambiente sem reestruturagdes complexas.
2.3.2.3. Ponto fraco:

2.3.2.3.1. Custo inicial elevado: o investimento na aquisi¢do do appliance
pode ser superior ao de arquiteturas baseadas apenas em software ou storage

tradicional.
2.3.3. Software de backup com storage

2.3.3.1. Nesta arquitetura, o software de backup armazena os dados em storages
tradicionais, como SAN (Storage Area Network) ou NAS (Network Attached Storage). Essa

arquitetura permite maior flexibilidade na escolha dos componentes.

2.3.3.2. Pontos fortes:
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2.3.3.2.1. Flexibilidade de escolha: permite combinar diferentes softwares
de backup com variados storages, escolhendo equipamentos conforme

orcamento e necessidade.

2.3.3.2.2. Facilidade de expansdao: é relativamente simples aumentar a

capacidade do storage conforme o crescimento do volume de dados.

2.3.3.2.3. Aproveitamento de infraestrutura existente: pode reutilizar

storages ja presentes no ambiente, reduzindo custos iniciais.

2.3.3.2.4. Integracdo: muitos storages suportam recursos como snapshots

e replicagdo, potencializando as estratégias de protecdo de dados.

2.3.3.2.5. Possibilidade de deduplicacédo: dependendo do storage e do
software, € possivel implementar deduplicacdo e compressao, embora muitas

vezes com taxas inferiores as dos appliances dedicados.
2.3.3.3. Pontos fracos:

2.3.3.3.1. Possiveis problemas de compatibilidade: nem todos os storages
oferecem integracao total com todos os softwares de backup.

2.3.3.3.2. Seguranga variavel: recursos avancados de protecdo, como
imutabilidade e detec¢do de ransomware, hem sempre estdo presentes ou

dependem de integragfes adicionais.

2.3.3.3.3. Desempenho variavel: o desempenho pode ser impactado se o
storage ndo for dimensionado corretamente para as cargas de backup e

restauracao.

2.3.3.3.4. Reducdo de dados geralmente inferior: as taxas de
deduplicacdo e compressdo podem ser menores do que as oferecidas por

appliances otimizados.
2.3.4. Software de backup com backup em fitas

2.3.4.1. Esta arquitetura utiliza o software de backup para gerenciar a gravacdo dos
dados em fitas magnéticas, tradicionalmente conhecidas como LTO (Linear Tape-Open).

E uma solucg&o consolidada para arquivamento e retencdo de longo prazo.
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2.3.4.2. Pontos fortes:

2.3.4.2.1. Custo por TB muito baixo: fitas sdo economicamente vantajosas

para grandes volumes de dados e retencao prolongada.

2.3.4.2.2. Longevidade e durabilidade: fitas armazenadas corretamente

tém vida util superior a midias de disco convencionais.

2.3.4.2.3. Desconexdao fisica: 0 armazenamento offline dificulta ataques

diretos, especialmente ransomware.

2.3.4.2.4. Capacidade de arquivamento: bom para cumprir exigéncias

legais e regulatérias de retengéo de dados por varios anos.

2.3.4.2.5. Deduplicagdo via software: alguns softwares de backup
oferecem deduplicacdo antes da gravacdo em fita, reduzindo o volume, mas

normalmente com eficiéncia inferior as solu¢bes baseadas em disco.
2.3.4.3. Pontos fracos:

2.3.4.3.1. Desempenho  de recuperacao: a restauracdo €

consideravelmente mais lenta em relacdo a discos ou appliances modernos.

2.3.4.3.2. Gestdo operacional: o manuseio fisico das fitas exige

procedimentos rigorosos e recursos humanos dedicados.

2.3.4.3.3. Risco de perda ou dano fisico: fitas podem ser extraviadas ou

danificadas se ndo forem armazenadas corretamente.

2.3.4.3.4. Limitacbes tecnoldgicas: falta de recursos avangcados como

imutabilidade nativa e integragéo com verificadores de ameagcas.
2.3.5. Backup as a Service (BaaS)

2.3.5.1. Nesta modalidade, a organizacdo contrata um servigo externo (em nuvem)
para proteger seus dados, sem a necessidade de infraestrutura local. O provedor é

responsavel por toda a operacao, armazenamento, atualizagdo e seguranca dos backups.
2.3.5.2. Pontos fortes:

2.3.5.2.1. Simplicidade operacional: elimina a necessidade de aquisi¢éo,
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manutencdo e atualizacdo de infraestrutura local, facilitando a gestdo de

backup.

2.3.5.2.2. Escalabilidade: permite rapida expansdo ou reducdo do

ambiente de backup, conforme a demanda da organizacao.

2.3.5.2.3. Acesso a tecnologias modernas: provedores BaaS geralmente
oferecem deduplicacdo, compressdo, criptografia e protecdo contra

ransomware de Ultima geracao.

2.3.5.2.4. Alta disponibilidade: o backup na nuvem oferece redundancia e

resiliéncia geografica, reduzindo riscos de perda total de dados locais.

2.3.5.2.5. AtualizagBes autométicas: a infraestrutura e o software séo
constantemente atualizados pelo provedor, garantindo acesso a novos

recursos e correcdes de seguranca.
2.3.5.3. Pontos fracos:

2.3.5.3.1. Custos de nuvem imprevisiveis: o modelo de cobranca por
capacidade, transferéncia e retencdo pode gerar custos recorrentes elevados
e dificeis de prever, especialmente em ambientes com grandes volumes de

dados ou necessidades de recuperacéo frequentes.

2.3.5.3.2. Dependéncia da conectividade: a velocidade e a disponibilidade

para backup e restauracao dependem da qualidade da conex&@o com a internet.

2.3.5.3.3. Controle limitado: personalizagbes avancgadas, integracfes
especificas e politicas detalhadas podem ser limitadas conforme o servico

contratado.

2.3.5.3.4. Privacidade e conformidade: deve-se avaliar se o provedor

atende a todos os requisitos regulatérios e de seguranga do setor.

2.3.5.3.5. Risco de lock-in: trocar de provedor pode ser oneroso e
complexo devido a grande quantidade de dados armazenados e integracdes

proprietérias.
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2.4. JUSTIFICATIVA TECNICA

2.4.1. A opcao pela arquitetura software de backup com storage tradicional foi descartada devido
a sua menor eficiéncia na reducéo de dados, a auséncia de recursos nativos, na grande
maioria, de protecdo avancada contra ameacas cibernéticas e a necessidade de maior
esforco de integracdo e gestdo. Embora permita o reaproveitamento de infraestrutura ja
existente e ofereca flexibilidade na escolha de componentes, a maioria dos storages
tradicionais nao dispde de mecanismos tdo otimizados de deduplicacdo, compressdo e
imutabilidade quanto os appliances especializados. Isso pode resultar em maior consumo
de espaco, custos operacionais mais altos e um nivel de protegéo inferior diante de ameacas

como ransomware.

2.4.2. A arquitetura de software de backup com fitas também apresenta limitacdes que a tornam
inadequada para a realidade de ambientes modernos. Apesar de seu baixo custo por
terabyte e da protecdo fisica oferecida pelo air gap, o uso de fitas acarreta desafios
operacionais importantes, como lentiddo na restauracdo, dependéncia de processos
manuais e falta de automacao. Além disso, fitas ndo oferecem recursos nativos de protecao

contra ataques digitais sofisticados.

2.4.3. No caso do Backup as a Service (BaaS), a principal preocupacdo reside nos custos
recorrentes e potencialmente imprevisiveis da nuvem, que podem crescer além do planejado
conforme o volume de dados e as demandas de restauracdo aumentam. Porém, esse
modelo vem se consolidando como alternativa pratica e eficiente para proteger servigos ja
hospedados em nuvem, como é o caso do Microsoft 365 (0365/M365). Nesse cenario, 0s
dados residem fora do datacenter local e podem ser copiados para outro provedor de nuvem

de forma agil, com menor dependéncia da infraestrutura interna de TI.

2.4.4. Por outro lado, a utilizacdo do BaaS para realizar o backup de dados armazenados em
servidores locais de um datacenter ndo é adequada. Isso ocorre porque, em cenarios de
grande volume de dados, o envio e a recuperagdo integral pela internet esbarram em
gargalos de largura de banda, elevando os tempos de backup e, principalmente, de
restauracdo em caso de desastre. Fabricantes como Dell, HPE, Huawei, Veritas e ExaGrid
oferecem appliances otimizados para alta taxa de transferéncia local — variando de dezenas
a centenas de terabytes por hora— desempenho impraticavel em links convencionais de
internet. Portanto, para ambientes on-premise, solucbes dedicadas de backup em

appliances permanecem a escolha mais segura e eficiente
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2.4.5. Frente as limitacdes apresentadas pelas outras arquiteturas, para os dados armazenados
localmente, a escolha pela arquitetura de software de backup com appliance de backup (que
€ a atual estrutura do TCDF), mostra-se a mais equilibrada e robusta. Esta solu¢ao permite
gue o Tribunal escolha o melhor software para suas necessidades (em termos de
usabilidade, integracdo e suporte a diferentes cargas de trabalho) e, ao mesmo tempo, utilize
appliances de backup com tecnologias avancadas de deduplicacdo, compresséo,
imutabilidade e protecdo contra ameacas modernas. Isso garante eficiéncia na reducéo de
dados, menor uso de espaco, maior velocidade nas operacfes de backup e restauracdo e

protegéo contra ataques como ransomware.

2.4.6. Além disso, a combinacdo de software e appliance traz flexibilidade e liberdade para o
Tribunal, evitando o lock-in tecnoldgico e permitindo negociacbes mais vantajosas em
futuras expansdes ou atualizac6es. O mercado ja oferece alta interoperabilidade entre
solucdes lideres, com certificacdes e integracdes testadas, o que proporciona confiabilidade
operacional e facilidade de suporte, seja por meio dos proprios fabricantes ou de
integradores especializados.

2.4.7. Destaca-se que tanto os appliances quanto os softwares lideres oferecem recursos
avancados de auditoria, retencdo personalizada e controle granular dos acessos. A
possibilidade de crescimento modular, a performance superior nos processos de
backup/restauracdo e a resiliéncia contra ameacas cibernéticas tornam essa arquitetura a

escolha mais alinhada com as demandas do Tribunal.

2.4.8. Assim, a decisdo por essa arquitetura reflete a busca pelo melhor equilibrio entre
flexibilidade, seguranca, desempenho e previsibilidade operacional, garantindo protegéo
eficaz dos dados, facilidade de gestao e preparo para os desafios tecnolégicos dos préximos

anos.

2.4.9. Por fim, para o ambiente Microsoft 365, que esta na nuvem, tanto a arquitetura de software
e appliance, guanto a BaaS atenderiam a demanda de salvaguarda dos dados. Dessa forma,
optar-se-a pela estrutura mais econémica, que sera apresentada no préximo tépico deste
ETP.

2.5. JUSTIFICATIVA ECONOMICA

2.5.1. Ao considerar investimentos em solu¢des de backup, a analise econémica vai além do custo
inicial de aquisicio dos equipamentos e licencas. E fundamental avaliar todo o ciclo de vida

da solucdo, os custos operacionais, os ganhos de eficiéncia e as economias indiretas
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resultantes da arquitetura escolhida. A combinacéo de software de backup com appliance
de backup se destaca justamente por proporcionar vantagens econdmicas robustas ao

longo do tempo.

2.5.2. O primeiro grande diferencial econbmico dessa arquitetura € a elevada taxa de reducdo de
dados proporcionada por recursos avancados de deduplicacdo e compressdo nos
appliances. Com isso, a necessidade de espaco fisico para armazenamento é drasticamente
reduzida, diminuindo o investimento em discos, energia elétrica e refrigeracdo. Em
ambientes onde o volume de dados cresce rapidamente, essa eficiéncia faz toda a diferenca,

representando uma economia continua e sustentavel no consumo de recursos de storage.

2.5.3. Outro ponto relevante é o impacto positivo sobre a infraestrutura de rede. Como os dados
duplicados ndo sdo armazenados novamente, o trafego entre servidores e appliances é
menor, otimizando o uso da banda e reduzindo custos com upgrades ou contratacao de links

mais robustos para replicacdo e backup remoto.

2.5.4. O modelo appliance, aliado a um software robusto, também contribui para reduzir custos
com gestdo e suporte. O gerenciamento centralizado, a facilidade de monitoramento e a
automacdo dos processos diminuem a necessidade de intervengcdes manuais e de
profissionais altamente especializados para atividades rotineiras. Isso libera a equipe de Tl

para focar em iniciativas estratégicas, permitindo ganhos de produtividade.

2.5.5. A arguitetura permite ainda um crescimento modular, evitando investimentos excessivos de
uma s6 vez. E possivel expandir a capacidade dos appliances conforme a demanda, sem

desperdicio de recursos e sem a necessidade de grandes projetos de redesenho da solugéo.

2.5.6. Além disso, ao proporcionar alta performance nas rotinas de backup e restauracéo, essa
arquitetura minimiza o tempo de indisponibilidade em caso de incidentes. O impacto
financeiro da interrupcdo de operagBes costuma ser elevado, e uma solucdo capaz de
restaurar dados com rapidez protege o Tribunal de prejuizos operacionais, perda de

produtividade e danos a reputacao.

2.5.7. Outro ponto importante € o aumento da seguranga contra ameagas digitais, como
ransomware, que podem gerar enormes prejuizos a imagem da Corte e, em Ultima andlise,
a populacao do Distrito Federal. Com protecdo nativa contra ataques e recursos como
imutabilidade e isolamento dos dados, o risco de precisar recorrer a solu¢cdes emergenciais,

pagar resgates ou sofrer outros prejuizos é reduzido.
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2.5.8. Em sintese, a arquitetura de software de backup com appliance de backup oferece ndo sé
um excelente custo-beneficio imediato, mas, sobretudo, uma economia sustentavel e
estratégica ao longo do tempo, equilibrando eficiéncia operacional, protecéo robusta dos

dados e flexibilidade para o crescimento do negécio.

2.5.9. No caso especifico do ambiente Microsoft 365, ado¢do de backup em nuvem apresenta
vantagens técnicas e econdmicas relevantes quando comparada a aquisi¢cao de appliances
fisicos dedicados. Enquanto os appliances de backup oferecem alto desempenho e baixa
laténcia para grandes volumes de dados locais, seu custo por terabyte tende a ser
significativamente mais elevado, tanto pelo investimento inicial em hardware quanto pela

necessidade de manutencéo, energia, refrigeracéo e atualizacdes constantes.

2.5.10. Para esse backup, o requisito de desempenho de rede ndo é um fator critico, pois os dados
ja residem nativamente na nuvem. Diferentemente dos cenarios on-premises, onde grandes
volumes precisam ser transferidos rapidamente para atender a janelas de backup e tempos
de recuperacéo, os backups do M365 envolvem recuperacao granular de e-mails, arquivos
do OneDrive, SharePoint e Teams, com menor impacto em largura de banda. Assim, a
contratacéo de backup em nuvem para o ambiente Microsoft mostra-se tecnicamente mais
adequada e financeiramente vantajosa, assegurando prote¢do continua dos dados
institucionais sem a necessidade de investimentos onerosos em appliances locais, cujo

diferencial de desempenho néo seria plenamente aproveitado nesse contexto.

2.5.11. Para comprovar a vantajosidade da contracdo de backup em nuvem para o ambiente
Microsoft, em comparacgdo ao backup 100% local, solicitou-se a fornecedores cotagfes que
contemplassem o0s dois cenérios. Essas cotagbes estdo nos e-DOCs: CDF63155,
11EEOEC4 e 1EA9DA27.

7

2.5.12. Conforme se percebe, o cenario que aborda as duas arquiteturas, isto €, backup em
appliances locais para dados de sistemas locais e backup em nuvem para 0 ambiente

Microsoft, € mais econémico para o Tribunal.
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UNITECH

PROPOSTA COMERCIAL

AO Tribunal de Contas do Distrito Federal - TCDF

A Unitech, inscrita no CNPJ 03.535.902/0001-10, situada na SHS Quadra 06, Bloco A, Sala 102 -

Asa Sul, Brasilia/DF, vemn, por meio desta, apresentar sua proposta de forneci

ento de Solugao

BACKUP.
CENARIO 1: BACKUP LOCAL + CLOUD
VALOR VALOR
ITEM DESCRIGAOD DO ITEM UND
UNITARIO TOTAL
2 R53.343.401,50 RS 6.686.803,00
Servidor
para
CommServe S ¢ 187 97E 1} < 383 750.0
Aquisicio | server e 2 RS 191.875,00 RS 383.750,00
de solugio Media
1 de Backup Agent
local +
cloud Licengas
Commvault
B&R + 1 R51.731.210,00 RS 1.731.210,00
Cloud
Storage
Licengas
Commyvault
Cloud 1 RS 680.705,00 RS 680.705,00
Cyber
Valor tota RS 5.482.468,00

Figura 1 — Backup local + backup na

nuvem
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CENARIO 2 - BACKUP LOCAL

VALOR
UNITARIO

VALOR

DESCRICAO DO ITEM
TOTAL

UND

Data

Domain

~
o
%
P
o
=
=
o
[}
wn
o

RS 9.634.219,00

Recovery

Servidor
para

Cor erve
Aquisicdo S
de solugdo
1 de Backup
local +
cloud

[
o
i
i
]
0
N
~
v
o
(]
]
7
~
=]
wn
vl
(=]
o
o

Media

Agent

o
o
n
-
)

674.100,00 RS 1.674.100,00

Cloud

Storage

Licencgas
Commvault

Cloud 1

Cyber
Recovery

RS 658.190,00

Valor total

/ALOR TOTAL: R$12.337.059,00 (Doze milhges, trezen

trinta e sete mil e cinquenta e

nove reais)

Figura 2 — Backup 100% local

02 Solugdes em tecnologia digital Ltda.

Matriz

CNPJ
08.706.548/0001-63
Av. Rio Branco, 1 - sala
2005

Filial
CNPJ
08.706 548/0003-25

Rod Gov, Mario Covas,

Filial
CNPJ
08.706.548/0002-44

R. Afrania de Melo Franca,

Km 279, sl 186 333-L4AGEBIS
Rio de Janeiro - RJ Serra- Quitandinha
20.090-003 29.161-382 Petrépelis - RJ
25.651-000

SISTEMAS

OBJETO: Aquisigao de Solugao de Backup composta por Hardware Lenovo e Software IBM com garantia
do fabricante

Item |Descrigao QTD | Valor Unitario Valor Total
1 |Servidor Lenovo SRE50V3 8 R$ 202.092 96 R$ 2.336.743,73
2 |Subscrigao IBM Storage Defender 5 R$ 488.003,86 R$ 2.440.019,30
3 Subscrigao |BM Storage Protect for Cloud 5 R$ 239.764,48 R$ 1.198.822,40

4 Instalagao e Configuragao 1 R$ 160.000,00 R$ 160.000,00

5 Treinamento (15h) 1 R$ 30.000,00 R$ 30.000,00
TOTAL R$ 6.165.585,43

Figura 3 — Backup local + backup na nuvem
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02 Solucdes em tecnologia digital Ltda.

Matriz Filial Filial
CNP) CNPJ CNPJ
08.706.548/0001-63 08.706.548/0003-25 08.706.548/0002-44
Awv. Rio Brance, 1 - sala Rod Gov, Mario Covas, R. Afranio de Melo Franco,
2005 Km 279, sl. 186 333- LAASEBIS
Rio de | aneiro - RJ Sema- ES Quitandinha
20.090-003 29.161-382 Petropolis - RJ
25.651-000
OBJETO: Aquisigdo de Solugdo de Backup composta por Hardware Lenovo e Software IBM com garantia
do fabricante.
Item | Descrigio QTD | Valor Unitario Valor Total

Servidor Lenovo SR660V3
Subscrigdo IBM Storage Defender

R$ 402.273.4b R$ 3.028.187.70
R$1458.35117 | R$ 8.291.755,87
R$ 160.000,00 R$ 160.000,00
R$ 30.000,00 R$ 3000000
TOTAL R$ 11.509.943,57

Instalagao e Configuragao

Blw | m|—
= oo

Treinamenta (15h)

Figura 4 — Backup 100% local
2.6. ESCOLHA DAS SOLUCOES

2.6.1. Sao vérias as solu¢des que podem atender as necessidades do projeto, em especial as
presentes nos artigos abaixo, desde que atendam ao especificado no Termo de Referéncia:

2.6.1.1. Market Guide for Enterprise Backup Storage Appliances?;
2.6.1.2. Magic Quadrant for Backup and Data Protection Platforms?;
2.6.1.3. Magic Quadrant for Enterprise Backup and Recovery Software Solutions®.

2.6.2. Das soluges existentes, destacam-se as consideradas lideres pelo Gartner ou aquelas com
bastante representatividade no mercado: Veeam, Commvault, Rubrik, Cohesity, Dell

Technologies, Druva, Veritas, ExaGrid, Hewlett Packard Enterprise.

3. DESCRICAO DA SOLUCAO

3.1. ESPECIFICACOES TECNICAS

3.1.1. Arquitetura da solucéo de protecéo de dados local

1 https://www.gartner.com/document-reader/document/4940731?ref=solrAll&refval=478132261#4b755704-a537-
4b2b-949e-cdaf7fa8c633. Acessado em 01/07/2025.

2 https://www.gartner.com/interactive/mq/6640734?ref=solrAll&refval=478132261. Acessado em 01/07/2025.

3 https://www.gartner.com/document-reader/document/5649023?ref=solrAll&refval=478132261. Acessado em
01/07/2025.
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3.1.1.1. A CONTRATADA devera entregar a solugéo totalmente operacional (montada,
instalada e configurada), com todas as licencas, hardware e software necessarios para o
pleno funcionamento da solucdo, devidamente pronta para utilizacdo, em dois locais

distintos, a saber:

3.1.1.1.1. Datacenter do Tribunal de Contas do Distrito Federal — TCDF

(software de backup e um appliance de discos — producao);

3.1.1.1.2. Na Sala de collocation do datacenter IPEDF (Centro de Dados),
da Secretaria Executiva de Tecnologia da Informag&o e Comunicacéo (SETIC),
da Secretaria de Estado de Economia do Distrito Federal, no Setor de
Administragdo Municipal, bloco H, 70.620-080.

3.1.1.2. A estrutura da solu¢do sera montada da seguinte forma:

3.1.1.2.1. Para o site principal (producéo), seréo instalados e configurados
o software de backup e appliance de backup de producéo;

3.1.1.2.2. Para o site de secundério (recuperacdo de desastres), sera
instalado apenas um appliance de backup, que recebera cépias diarias dos

backups executados no ambiente principal.

3.1.1.3. A replicagdo de dados devera estar licenciada entre os dispositivos que

compdem a solugao.

3.1.1.4. A solucdo ofertada (Hardware e Software de Backup) ndo podera utilizar
recursos da infraestrutura do TCDF, como, por exemplo, area do storage, criagdo de
maquinas virtuais no ambiente de virtualizacdo e criacdo de estruturas em bancos de
dados do TCDF.

3.1.1.5.  Asolucéo de protecéo de dados devera implementar, com todo o licenciamento

necessario, o conceito de Air Gap entre o site principal e o site backup.

3.1.1.6. A solugéo serad composta de 3 (trés) itens, agrupados em lote Unico.
3.1.2. ITEM1 - SOFTWARE DE BACKUP LOCAL E APPLIANCES

3.1.1.7. Especificagdes gerais

3.1.1.7.1. A fabricante do software de backup devera estar no quadrante
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do Gartner sobre o tema — Magic Quadrant for Enterprise Backup and Recovery

Software Solutions, nas categorias Challengers, Leaders ou Visionaries.

3.1.1.7.2. Caso o licenciamento da solucdo seja perpétuo, devera ser
fornecido suporte técnico e garantia por 60 meses. Apés o fim do suporte e
garantia, a solucdo devera continuar operacional, mesmo nao recebendo mais

atualizacles.

3.1.1.7.3. Caso o licenciamento seja por subscri¢do, devera ser fornecido
por 60 meses, porém a solucdo devera continuar operacional apés a validade

das licencas para, pelo menos, restore de backups.
3.1.1.7.4. O licenciamento da solucéo deve abranger:

3.1.1.7.4.1. Para o ambiente on-premise, backup e restore,

irrestrito, dos dados de, no minimo, 167 maquinas virtuais.

3.1.1.7.4.2. Caso o modelo de licenciamento da solugcé&o néo
seja por maquina virtual, e sim por front-end, deve-se considerar
0 seguinte volume de dados que serd armazenado: Front-end
armazenado: 249,46 TB

3.1.1.7.5. Caso a taxa de reducao de dados de 16,7:1 ndo seja alcancada
pela solucao (software de backup + appliance de backup), a contratada devera,
a qualquer tempo, quando solicitado pela contratante, adicionar mais discos ao

appliance ofertado para suportar a volumetria do projeto.

3.1.1.7.6. A verificagdo sera feita, anualmente, em conjunto com a
CONTRATADA.
3.1.1.7.7. A solucdo de backup e o appliance de backup deverdo conter

dashboards que demonstrem a taxa de reducéo de dados obtida pela solucdo
de backup.

3.1.1.7.8. Possuir banco de dados ou catalogo interno, contendo
informagfes sobre todos os arquivos e midias onde os backups foram

armazenados.

3.1.1.7.9. Possibilitar a reconstrucdo do catalogo ou banco de
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dados no caso de perda de algum deles.

3.1.1.7.10. Permitir proteger, exportar ou replicar o catdlogo interno ou

banco de dados para fins de recuperacao em caso de desastre.

3.1.1.711. O software de backup devera suportar criptografia de
dados na origem (cliente de backup), de forma que seja garantido que

o dado trafegara na rede local ou na rede WAN criptografado.

3.1.1.7.12. Possuir a capacidade de atualizar os agentes clientes

de backup, de forma automética e centralizada.
3.1.1.8. Gerenciamento

3.1.1.8.1. Possuir ambiente de gerenciamento de backup e
restore via interface grafica e linha de comando.

3.1.1.8.2. A solucéo de backup devera, a partir de uma Unica interface, ser
capaz de gerenciar e executar operagfes de backup/restore dos sistemas
operacionais Windows, Linux e Unix Like; ambientes de virtualizacdo baseados
em KVM e FusionCompute; Microsoft Active Directory e banco de dados
Microsoft SQL Server, PostgreSQL e MariaDB/MySQL.

3.1.1.8.3. No caso dos bancos de dados MariaDB e MySQL, caso a
integracdo nao seja nativa, sera aceito o backup via script, a ser fornecido pela
CONTRATADA.

3.1.1.8.4. Se houver multiplos ambientes de backup, uma Unica interface

web devera ser capaz de monitorar e agregar as informacoes.

3.1.1.8.5. A arquitetura da solucao deve ser flexivel e escalavel, permitindo
sua instalacdo, configuragdo e uso em sites remotos interligados ao site

principal através de WAN.

3.1.1.8.6. A solugéo de backup deve permitir o controle da banda utilizada
ou possuir otimiza¢do durante a operacdo de backup, através do software de

protecdo de dados;

3.1.1.8.7. A console de geréncia devera suportar alta disponibilidade entre

sites, para, caso o servidor de producdo ativo tenha algum problema, o servidor
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passivo (outro site) assuma as rotinas de backup até o servidor principal voltar

a ficar operacional.

3.1.1.8.8. Possuir funcdo de agendamento do backup através de
calendario.
3.1.1.8.9. Possuir capacidade de estabelecer niveis de acesso

diferenciados e configuraveis para atividades de administracdo e

operacéo do software de backup.

3.1.1.8.10. Permitir a  programacdo de tarefas de  backup
automatizadas em que sejam definidos prazos ou pontos de retencdo

dos arquivos nos discos.

3.1.1.8.11. Deve possuir politicas de ciclo de vida de forma nativa
(ILM - Information Lifecycle Management), para gerenciar camadas

de armazenamento.

3.1.1.8.12. Deve possibilitar mdultiplas copias com politicas de ciclo
de vida (ILM — Information Lifecycle Management).

3.1.1.8.13. A solucdo de backup devera enviar traps SNMP (Simple
Network Management Protocol) com o objetivo de reportar eventos ocorridos

na operacao da solucao.
3.1.1.9. Funcionalidades de protecéo de dados — backup e restore

3.1.1.9.1. Possuir capacidade de realizar backups completos (full),

incrementais e sintéticos.

3.1.1.9.2. A solucdo de backup devera implementar a execugdo de
backups completos sintéticos. Um backup completo sintético é gerado através
de um backup completo tradicional (n&o sintetizado) anterior e de backups
diferenciais subsequentes ou de um backup incremental cumulativo. O backup
sintetizado devera ser capaz de restaurar arquivos e diretérios da mesma

maneira que um cliente faz a restauracdo de um backup tradicional,

3.1.1.9.3. A solucdo de backup devera possuir a funcionalidade de

agendamento automatico de jobs de backup;
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3.1.1.9.4. A solucdo de backup devera realizar backup e restore nos

seguintes sistemas operacionais e aplicacoes:
3.1.1.9.4.1. Microsoft Windows Server 2012 e superiores;
3.1.1.9.4.2. Ubuntu Server 14.04 e superiores;
3.1.1.9.4.3. CentOS 6 e superiores;
3.1.1.9.4.4. PostgreSQL 17 e superiores;
3.1.1.9.4.5. MariaDB 10 e superiores;
3.1.1.9.4.6.  Active Directory 2016 e superiores;
3.1.1.9.4.7.  Microsoft SQL Server 2019 e superiores.

3.1.1.9.5. Permitir que o backup seja feito pela rede ethernet
(corporativa ou dedicada ao backup), podendo ser LAN ou WAN.

3.1.1.9.6. Permitir a execucdo de backup em nivel de volume,

diretdrio e arquivo.

3.1.1.9.7. Possuir a capacidade de reiniciar backups ou restores

a partir do ponto de falha, apds a ocorréncia da mesma.

3.1.1.9.8. Todas as licencas relativas ao catdlogo ou base de
dados, que devem ser capazes de indexar todos o0s arquivos
protegidos, deverdo ser fornecidas em conjunto com a solugédo

proposta.

3.1.1.9.9. O software de backup devera ser capaz de realizar
cépia de arquivos abertos sem que a consisténcia deles seja

comprometida.

3.1.1.9.10. O software de backup devera ser capaz de enviar
alertas através de correio eletrbnico com o objetivo de reportar eventos

ocorridos na operagéao.

3.1.1.9.11. O software de backup deverd possuir a funcionalidade

de agendamento automético de jobs de backup, com opcgdo de
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configuracdo de prioridades, para que um job de maior prioridade seja
inicializado primeiro ou possuir a funcionalidade de encadeamento de

jobs, para que um s6 inicie ap6s o outro ter terminado.

3.1.1.9.12. Deverd possibilitar a geracdo de mais de uma cépia do

backup sem gue haja necessidade de nova conexao com o cliente.

3.1.19.13. O software de backup deverda possuir a funcionalidade
de criar multiplas copias de backups armazenados, com a opcéo de
recuperacdo dos dados através do site secundario se o site primario

nao estiver disponivel.
3.1.1.10. Microsoft SQL Server

3.1.1.10.1. Devera executar backup e restore do Microsoft SQL Server com
as seguintes caracteristicas nativas sem a necessidade de criagdo de scripts:

3.1.1.10.1.1. Executar backup e restore das bases de dados do
Microsoft SQL Server sem parada do banco;

3.1.1.10.1.2. Executar backup de  Transaction log
possibilitando a criacdo de rotina de backup para que ocorra

com intervalos de 1 (uma) hora;

3.1.1.10.1.3. Recuperagdo completa da Base de dados no

mesmo servidor;

3.1.1.10.1.4. Recuperagcdo completa da Base de dados em

outro servidor;
3.1.1.10.1.5. Recuperacgéo de uma base especifica;

3.1.1.10.1.6. Recuperacdo em um momento do tempo

especifico;
3.1.1.11. Active Directory
3.1.1.11.1. Devera executar backup do Microsoft Active Directory.

3.1.1.11.2. Possibilitar as seguintes opcdes de recuperacéo:
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3.1.1.11.2.1. Recuperacao de um objeto;
3.1.1.11.2.2. Recuperacado de um atributo;

3.1.1.11.2.3. Recuperacdo de um atributo de um objeto

deletado;

3.1.1.11.2.4. Permitir comparar 0s objetos com a producéo,

permitindo restaurar apenas 0s itens ausentes ou alterados.
3.1.1.12. Funcionalidades de replicac&o de backup

3.1.1.12.1. A solugdo de protecdo de dados deverd ser capaz de
realizar a replicacdo de dados entre appliances de backup do mesmo

modelo localizados em sites remotos.

3.1.1.12.2. A solu¢cdo de protecdo de dados devera permitir restore
dos dados a partir das copias armazenadas nos appliances de backup

em disco remotos.
3.1.1.13. Funcionalidades de controle de backup em disco

3.1.1.13.1. A solucdo de backup deve permitir uso da tecnologia de
deduplicacdo de dados para toda a capacidade licenciada, eliminando blocos
repetidos, para backup/arquivamento em disco e movimentacgao/replicacdo de
dados deduplicados, independente de quantitativo de dispositivos de

armazenamento que compdem a infraestrutura da CONTRATANTE;

3.1.1.13.2. A solucéo devera implementar deduplicagéo a nivel de blocos,

nao sendo aceita a técnica de Single-Instance Storage;

3.1.1.13.3. Devera implementar deduplicacdo de blocos na origem (client-
side deduplication), de forma que o cliente envie apenas novos blocos de

dados criados e/ou modificados a partir do ultimo backup full;

3.1.1.13.4. Possuir a fungéo de disk staging, ou seja, que permite o envio
dos dados para disco e posteriormente do disco para outro tipo de midia (disco

ou tape).

3.1.1.13.5. Possuir a capacidade de \verificar o conteddo do
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backup, de forma a garantir que esteja integro.

3.1.1.13.6. Deve conter, dentro do catalogo interno ou banco de
dados, informacdes dos backups que foram realizados, possibilitando
mostrar o conteudo interno de cada backup, para facilitar a administracdo e o

controle.

3.1.1.13.7. O software de backup e/ou a solucdo de protecdo de
dados deve ser capaz de utilizar o appliance de backup em disco como

destino de backup.

3.1.1.13.8. O software de backup deverd permitir a gravacdo de
backups Disk-to-Disk.

3.1.1.13.9. Para a configuracdo do repositério de dados em disco, o
software de backup devera suportar as seguintes funcdes:

3.1.1.13.9.1. Permitir gravacdo de dados de backup em
compartilhamento de redes CIFS ou Network File System
(NFS);

3.1.1.13.9.2. Configuragédo de alertas para informar falta de

espaco disponivel para armazenamento em disco;

3.1.1.13.9.3. Capacidade de expansdo do volume de

armazenamento em disco;
3.1.1.14. Suporte de ambientes

3.1.1.14.1. O software de backup devera ser capaz de fazer backup
e restore de ambientes virtualizados (servidores virtuais configurados
em servidores fisicos), com suporte a tecnologia de virtualizagdo KVM e

FusionCompute.

3.1.1.14.2. O software de backup deve possuir a capacidade de

realizar backup e restore de file systems montados em dispositivos.

3.1.1.14.3. Devera suportar backup de ambiente PROXMOX, pelo menos,

via agente.
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3.1.1.15. Funcionalidades de geracéao de relatérios

3.1.1.15.1. Permitir gerar relatérios customizdveis com os seguintes dados

para, pelo menos 1 ano:

3.1.1.15.1.1. Backups com sucesso;
3.1.1.15.1.2. Backups com falha;
3.1.1.15.1.3. Volume de backup realizado;
3.1.1.15.1.4. Restores com Sucesso;
3.1.1.15.1.5. Restores com falha;
3.1.1.15.1.6. Volume de restore realizado;
3.1.1.15.1.7. Clientes de backup configurados;
3.1.1.15.1.8. Ocupacao no destino de backup;
3.1.1.15.1.9. Licenciamento e capacidade;
3.1.1.15.1.10. Taxa de deduplicacéo.

3.1.1.16. Seguranga

3.1.1.16.1. A solucao devera permitir a protecdo do catalogo/database de
forma local. Adicionalmente a solugao devera proteger o catalogo/database do

software em nuvem publica ou em algum outro meio indicado pela contratada

3.1.1.16.2.  Os dados armazenados nos repositérios de backup devem estar
protegidos contra alteracdes indesejadas, e ser imutaveis, ou seja, ndo podem
ser modificados por agentes externos ao backup, de modo que eles s6 possam
ser alterados ou removidos mediante expiracdo do backup e respeitar o

periodo estabelecido para remocéo;

3.1.1.16.3. O software de protecado de dados devera possuir 0 recurso de

MFA Multi-Factor Authentication para acesso a interface administrativa;

3.1.1.16.4. Devera exigir a autenticacdo e autorizacdo de um segundo
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usuario (escalacao) para concluir a alteragdo de parametros criticos, como, por

exemplo, a delecdo de uma imagem de backup;

3.1.1.16.5. O software de protecdo de dados devera entregar mecanismos
de fluxo de aprovacéao para atividades como delecdo de um backup, delecéo
de um cliente ou modificacdo de alguma tarefa de backup. O objetivo dessa
funcionalidade é garantir que nenhuma informacao sera perdida caso alguma

senha da ferramenta de backup seja comprometida;

3.1.1.16.6. A solugéo de backup devera implementar criptografia de dados
no destino do backup, de uma forma que seja garantido que os dados sejam

criptografados, suportando chave de 256 bits.

3.1.1.16.7. A solugéo deve prover um dashboard para monitoramento de
Ameagas, permitindo assim a visibilidade de anomalias e falhas de backup,

bem como uma visualizagéo Unica de alertas atuais, histérico e tendéncias;

3.1.1.16.8. Monitoramento  Ativo: A  solucdo deverda monitorar
continuamente as métricas para atividades andmalas do sistema de arquivos,
como modificagbes e exclusfes. Quando alteracdes anémalas no sistema de
arquivos forem detectadas, alertas deverdo ser acionados para fornecer motivo
para acao. A solucdo devera possuir mecanismos que permitam que alertas
sejam integrados a informagfes de seguranca e gerenciamento de eventos

(SIEM), outros sistemas de resposta a incidentes ou iniciar fluxos de trabalho.

3.1.1.16.9. A solucao devera ser capaz de aplicar politicas de imutabilidade
tanto em discos locais quanto em storages de objeto armazenados em nuvem

publica.

3.1.1.16.10. A solugéo devera suportar funcionalidade de imutabilidade dos

dados.

3.1.1.16.11. A solucdo devera fazer a verificagdo de malware ao salvar os

dados e antes de qualquer restauracao;
3.1.1.17. Servigo de instalagéo:

3.1.1.17.1. A CONTRATADA deverad apresentar um documento de

planejamento da instalacéo de toda a solugéo;
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3.1.1.17.2. A CONTRATADA serad responsavel por toda a instalacéo,
configuracao, integracao, testes e validacéo da solucdo de backup no ambiente
da CONTRATANTE;

3.1.1.17.3. Durante o servico de instalagdo a CONTRATADA devera:

3.1.1.17.3.1. Realizar a instalacdo dos appliances, incluindo

conexoes fisica e logicas necessarias;

3.1.1.17.3.2. Realizar a instalacdo do software de backup,
console de geréncia e integragdo da solugdo com os clientes de

backup;

3.1.1.17.3.3. Configurar a integracdo da solucdo de backup
com a solugdo de virtualizagdo em uso no ambiente da
CONTRATANTE;

3.1.1.17.3.4. Configurar o backup granular do Active Directory
instalado no ambiente da CONTRATANTE;

3.1.1.17.3.5. Configurar o backup transacional das bases de
dados do SQL Server instalado no ambiente da
CONTRATANTE;

3.1.1.17.3.6. Configurar o backup das bases de dados
PostgreSQL e MARIADB instaladas no ambiente da
CONTRATANTE;

3.1.1.17.3.7. Configurar as politicas de backup incluindo
periodo de retencdo de dados, periodicidade e janelas de

realizacdo do backup;

3.1.1.17.3.8. Configurar a replicagdo do backup para o
appliance secundéario instalado no site backup da
CONTRATANTE;

3.1.1.17.3.9. Integrar a solucdo com o Microsoft Entra ID;

3.1.1.17.3.10. Configurar o backup das solu¢cdes de nuvem

Microsoft 365: Exchange Online, SharePoint Online, OneDrive
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for Business e Teams;

3.1.1.17.3.11. Configurar a autenticacdo multifator para acesso
ao ambiente, incluindo ao menos 2 (dois) perfis de usuarios

distintos;

3.1.1.17.3.12. Validacao do backup da prépria base da solucéo
(catalogo de backup);

3.1.1.17.3.13. Configurar o envio automatico de relatérios
diarios de sucesso, falha e estatisticas de uso e desempenho da

solucéo de backup;

3.1.1.17.3.14. Realizar testes de backup e restauracdo de ao

menos 2 (duas) maquinas virtuais;

3.1.1.17.3.15. Realizar testes de backup e restauracdo de ao
menos 1 (uma) base de dados do SQL Server;

3.1.1.17.3.16. Realizar testes de backup e restauracdo de ao
menos 1 (uma) base de dados do PostgreSQL e MARIADB,;

3.1.1.17.3.17. Realizar testes de backup e restauracdo de ao
menos 2 (duas) caixas postais do Exchange Online, incluindo

restauracao granular;

3.1.1.17.3.18. Realizar testes de backup e restauracdo de ao
menos 2 (dois) drives do OneDrive, incluindo restauracao

individual de arquivos;

3.1.1.17.3.19. Demonstracdo de restauracdo instantanea

(instant recovery) de maquinas virtuais.

3.1.1.17.3.20. Todas as atividades deverdo ser executadas com

base nas melhores préticas recomendadas pelo fabricante;

3.1.1.17.4. A CONTRATADA dever4d entregar documento As-Built,

contendo:

3.1.1.17.4.1. Diagrama técnico da arquitetura implantada;
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3.1.1.17.4.2. Lista completa dos componentes instalados e

suas versoes;

3.1.1.17.4.3. Relacdo de politicas, jobs, perfis, permissdes e

repositérios configurados;

3.1.1.17.4.4. Procedimentos de operagdo e contingéncia para
restauracdo em caso de acionamento do plano de Disaster

Recovery;

3.1.1.17.5. A documentagcdo deverd ser entregue em formato digital e
validada pela equipe da CONTRATANTE.

3.1.1.18. Appliance de backup em disco:

3.1.1.18.1. Deve constar no site do fabricante (documento oficial e publico)
como um appliance de backup em disco, em linha de producdo. Também serao
aceitos servidores OEM como base de hardware, porém deverdo ser
certificados e homologados pelo fabricante do software de backup.

3.1.1.18.2. Fazer parte do catdlogo de produtos comercializados pelo
fabricante, ndo ter sido descontinuado e ndo constar em listas de final de vida
(EOL), final de servigco/suporte (EOS/EOSL), final de venda (EOS).

3.1.1.18.3. Devera ter sua compatibilidade garantida pelo fabricante do
software de backup ou pelo fabricante da solu¢cdo de hardware, garantindo

pleno funcionamento da arquitetura ofertada.

3.1.1.18.4. Permitir a utilizacdo de todas as funcionalidades, tecnologias e
recursos especificados, sem limitagdo do prazo de utilizac&o, irrestrita e sem

necessidade de licenciamentos ou 6nus adicionais.
3.1.1.185. Deve possuir interface de administracdo GUI e CLI.

3.1.1.18.6. O sistema de armazenamento de backup de disco devera conter
discos para tolerancia a falha, que seréo usados para substituir e reconstruir

automaticamente o dado de backup.

3.1.1.18.7. A arquitetura da solucdo ofertada para o armazenamento de

dados de curta e longa retencdo podera utilizar equipamentos que fornecam a
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retencdo de curta duracdo separadamente da retencao de longa duracao ou

ser fornecida em dispositivo Unico.

3.1.1.18.8. A transferéncia de dados de backup entre as areas de curta e
longa retencéo é de responsabilidade da Soluc¢do de Backup, seja através do

Software de Backup ou do Hardware de Armazenamento de Dados.

3.1.1.18.9. O appliance de backup devera fornecer throughput minimo de
30 TB/hr.

3.1.1.18.10. Os dados armazenados devem estar totalmente protegidos
contra acesso indevido, seja através de roubo de credencias ou escalacdo de
privilégios, impedindo inclusive ataques do tipo ransomware, utilizando
prote¢cdes como “air gap”, “backup offline” ou imutabilidade segura de forma a
manter as copias de backup protegidas, seja através da desconexao da rede,
do acesso direto de usuarios ou da garantia da imutabilidade dos dados
(WORM), assegurando a integridade e autenticidade dos dados de backup

armazenados contra ataques de ransomware.

3.1.1.18.11. A solugdo devera possuir formas de prevenir, evitar ou reverter
acOes de carater destrutivo dos dados armazenados utilizando técnicas como

atraso na delecao ou prazo de retencao.

3.1.1.18.12. O hardware para o armazenamento de dados de longa retencéo
dos dados de backup devera suportar a tecnologia WORM (write once ready
many) no nivel de pastas e a configuracéo de retencdes dos dados arquivados
deve possuir mecanismos de preservagdo que garantam a imutabilidade dos

dados, que impecam ou atrasem a remocao indesejavel de arquivos.

3.1.1.18.13. N&ao serdo aceitos para a composi¢cdo da solugdo o uso de
storages de armazenamento de uso convencional (NAS, DAS, SAN),
agrupamentos de servidores conhecidos como “Server Farm” ou “Fazenda de

servidores” ou solugdes similares.

3.1.1.18.14. Devem incluir garantia fornecida pelo FABRICANTE e suporte
técnico da CONTRATADA, ambos por um periodo minimo de 60 (sessenta)

meses, contados da emissao do Termo de Recebimento Definitivo — TRD.

3.1.1.18.15. Os discos e fontes de alimentacdo deverdo ser redundantes e
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hot-pluggable/ swappable.

3.1.1.18.16. Devem ser novos, de primeiro uso e vir acompanhado de todos

0s acessorios para a devida instalacdo em rack padrao 19 polegadas.

3.1.1.18.17. Os equipamentos devem permitir tensédo de alimentacao de, no
minimo, 110V e 220V (50Hz e 60Hz), com chaveamento automético, e serem
fornecidos com cabos de alimentacdo no padrdo NBR 14136 e C13/C14 (IEC
60320).

3.1.1.18.18. Devem possuir tecnologia de deduplicacdo de dados, ou seja,
ndo armazenar mais de uma vez dados idénticos, permitindo eliminar
segmentos redundantes, de forma a reduzir a utilizacdo de espago em disco
destinada ao armazenamento dos dados de backup.

3.1.1.18.19. Devem possuir a capacidade nativa de realizar a replicagéo local
e/ou remota (via protocolo TCP/IP) dos dados entre appliances do mesmo
modelo em formato deduplicado, permitindo o restore dos dados a partir das
cOpias armazenadas nos appliances de backup em disco remotos.

3.1.1.18.20. A replicacdo de dados entre appliances devera permitir que
somente os dados ja deduplicados sejam transferidos localmente e/ou
remotamente (via protocolo TCP/IP), de forma a diminuir o tempo necessario

para a movimentacéo dos dados (janela de backup).

3.1.1.18.21. Deve ser fornecido com todas as licencas necessarias para a
realizacdo das operagfes de administracdo, geracdo de relatérios, gravacao
de dados, recuperacao de dados, deduplicacéo, replicagdo de dados e air gap,
ja descontadas todas as perdas com redundancias, paridades e de protecao

do arranjo de discos.

3.1.1.18.22. Devem garantir a seguranca dos dados armazenados em casos

de falha de alimentacéo elétrica e de falha I6gica de escrita/leitura.
3.1.1.18.23. Devem ser fornecidos com a seguinte conectividade:

3.1.1.18.23.1. 01 (uma) porta Gigabit Ethernet de geréncia para

conexao de cabos UTP CAT6 e conectores RJ-45;
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3.1.1.18.23.2. 04 (quatro) portas, no minimo, Gigabit Ethernet

para conexao de cabos UTP CAT6 e conectores RJ-45;

3.1.1.18.23.3. 4 (quatro) portas de 25Gbits/s para conexdo com
switch SFP28, por controladora; caso o equipamento nédo utilize
0 conceito de controladora separada que consolida toda a
solucédo, cada né do sistema de backup devera contar com 04

(quatro) portas de 25Gbits/s;

3.1.1.18.23.4. Devem ser fornecidos cabos de fibra 6ptica de 5
(cinco) metros, para cada porta de 25 Gbits/s da solugédo, com
0s respectivos transceivers (GBICs) SFP28, tanto para o
appliance, quanto para o switch em que ele sera conectado, com
conectores do tipo LC-LC, com capacidade de se conectar a
portas SFP28 dos switches;

3.1.1.18.24. Se a solugdo de armazenamento for baseada em gavetas de
discos, a arquitetura deve ser redundante, com no minimo 2 (dois) caminhos

de acesso as gavetas.

3.1.1.18.25. Deve possuir, no minimo, 215 TB de capacidade util, sem
considerar ganhos com deduplicagcdo e compressdo. Essa capacidade é
liquida, isto é, deve ser considerada apos as configuragdes de redundancia do

eguipamento, em especial RAID 6 ou Erasure Code.

3.1.1.18.26. O appliance devera ser entregue em, no maximo, 16 rack units,

incluindo a controladora e as gavetas de disco.

3.1.1.18.27. Devem possuir ferramenta de gerenciamento para total
administracdo e configuracdo dos appliances de backup em disco, permitindo
configuracdo e monitoramento de equipamentos locais ou remotos, além de
permitir a andlise de desempenho e implementacéo das politicas de seguranga

e acesso dos usuarios.

3.1.1.18.28. A solucdo deve ser fornecida com todos o0s acessorios
necessarios para a plena configuracdo, operacionalizacdo, utilizacdo e
gerenciamento do equipamento, sem necessidade de aquisi¢cdes futuras de

licengas ou softwares de ativagéo.
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3.1.1.18.29. Entende-se por deduplicacdo a funcionalidade que previne o
armazenamento de dados duplicados, com a eliminacdo dos segmentos
redundantes e compactacdo dos dados de forma a reduzir o tamanho do

espaco em disco destinada ao armazenamento dos dados de backup.

3.1.1.18.30. A solucao de backup devera ser capaz de gerenciar a réplica do

backup deduplicado entre os hardwares de deduplicagéo.

3.1.1.18.31. Deveré possuir a capacidade de deduplicacéo de dados no nivel

de segmentos ou blocos de dados repetidos, para ambientes fisicos e virtuais.

3.1.1.18.32. Devera possuir a capacidade de Replicacdo de Dados entre
‘pools” de deduplicacdo de maneira otimizada, enviando somente blocos

Unicos.

3.1.1.18.33. A tecnologia de deduplicacdo de dados no Hardware de curta e
de longa retencédo podera ser inline, pés-processada ou em paralelo, devendo
ser observados os requisitos de desempenho solicitados.

3.1.1.18.34. As solugbes que executam deduplicacdo em paralelo e/ou pés-
processada deverao possuir uma area temporaria, também conhecida como
area de staging ou landing zone, para manter qualquer dado sem
deduplicacéo, para o backup ou reidratacdo dos dados, de forma que néo seja

contabilizada na area de armazenamento final dos dados.
3.1.3. ITEM 2 - Software de backup para o ambiente em nuvem Microsoft (0365/M365)

3.1.1.19. A CONTRATADA deveré entregar a solucado totalmente operacional, com todas
as licencas e configuracdes necesséarias para o pleno funcionamento da solugéo,

devidamente pronta para utilizacao.

3.1.1.20. A fabricante do software de backup devera constar no quadrante do Gartner
sobre o tema — Magic Quadrant for Enterprise Backup and Recovery Software Solutions

nas categorias Challengers, Leaders ou Visionaries,

3.1.1.21. A solugéo deverd ser provida na modalidade SaaS (Software como Servico)
em Cloud pelo fabricante. Nao devera ser necessario nenhuma infraestrutura local ou laaS

(Infraestrutura como Servico) para seu pleno funcionamento.
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3.1.1.22. A solugdo de Protecdo de Dados para Microsoft 365 a ser ofertada deve
atender integralmente os requisitos especificados neste Termo, devendo ser fornecida com
todas as licencas e infraestrutura que forem necessarias para entrega funcional da

solucéo.
3.1.1.23. Deverd possuir console de gerenciamento acessivel via web browser.
3.1.1.24. Deverd fornecer visualizacdo do consumo atual de cada recurso.

3.1.1.25. Deverd ser fornecido backup e recuperacéo para Exchange Online, OneDrive,

SharePoint Online, Azure AD/Microsoft Entra ID e Teams.

3.1.1.26. O dimensionamento e o licenciamento da solu¢éo deverdo contemplar o total
de licencas 0365 e M365 existentes no ambiente, independentemente de ja estarem
atribuidas ou em estoque, garantindo cobertura integral e margem de expansao durante

toda a vigéncia do contrato:
3.1.1.26.1. M365 E3: 1.100 licencgas;
3.1.1.26.2. 0365 E1: 180 licencas;

3.1.1.27. O front-end armazenado, ao longo da vigéncia do contrato de suporte e
garantia, sera de 77,31 TB, sendo:

3.1.1.27.1. One Drive: 46,28 TB;
3.1.1.27.2. Exchange: 6,46 TB;
3.1.1.27.3. SharePoint; 24,57 TB.

3.1.1.28. A politica de backup a ser aplicada contemplara os ultimos dois anos de
backup, armazenando o ultimo backup full de cada més e todos os fulls (4) e incrementais
(26) dos ultimos 30 dias.

3.1.1.29. A solugéo deve ter a capacidade de contabilizar apenas os dados Unicos,

utilizando de técnicas de deduplicacdo e compresséo de dados.
3.1.1.30. O backup deve incluir, obrigatoriamente:

3.1.1.30.1. Pacote Microsoft 365:
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3.1.1.30.1.1. Exchange Online;
3.1.1.30.1.2. Calendario;
3.1.1.30.1.3. Contatos;
3.1.1.30.1.4. Tarefas;
3.1.1.30.1.5. Notas.
3.1.1.30.2.  OnebDrive:
3.1.1.30.2.1. Arquivos;
3.1.1.30.2.2. Pastas;
3.1.1.30.2.3. Permissoes.
3.1.1.30.3.  SharePoint Online:
3.1.1.30.3.1. Qualquer tipo de contetdo dos sites, incluindo
permissdes e todos os metadados.
3.1.1.30.4. Teams:
3.1.1.30.4.1. Sites de equipes;
3.1.1.30.4.2. Membros;
3.1.1.30.4.3. Permissdes de membros;
3.1.1.30.4.4. Canais;
3.1.1.30.4.5. Postagens;
3.1.1.30.4.6. Arquivos;
3.1.1.30.4.7. Wiki;
3.1.1.30.4.8. Bate-papos individuais e em grupo.
3.1.1.30.5. Objetos do Azure AD (Entra ID).

Pagina 34 /79

Documento assinado digitalmente. Para verificar as assinaturas, acesse www.tc.df.gov.br/autenticidade e informe o e-DOC 4349CC82


https://etcdf.tc.df.gov.br?a=consultaPublica&f=pesquisaPublicaDocumento&filter[edoc]=4349CC82
https://etcdf.tc.df.gov.br?a=consultaPublica&f=pesquisaPublicaProcessoTCDF&filter[nrproc]=8117&filter[anoproc]=2025

e-DOC 4349CC82

Proc 00600-00008117/2025-20-e

"'lll‘ TRIBUNAL DE CONTAS DO DISTRITO FEDERAL - TCDF
Secretaria de Tecnologia da Informagao - STI
Tc DF Supervisdo de Planejamento da Contratagdo - SPC

3.1.1.31. A solucéo devera permitir:

3.1.1.31.1. Realizar backup automatizado, programavel e abrangente de

todos os servicos Microsoft 365 citados.

3.1.1.31.2. Adicdo de novos usudrios nas politicas de backup,

automaticamente.

3.1.1.31.3. Permitir restauracdo granular de itens (e-mails, arquivos, pastas,

sites, chats, grupos etc.) e restauracdo massiva (conta/site/grupo inteiro).

3.1.1.31.4. Permitir restauracdo para o tenant de origem, exportagdo para
formatos abertos (ex: PST, ZIP) e, opcionalmente, restauracdo cruzada entre

tenants.

3.1.1.31.5. Detectar e incluir automaticamente novos usuarios, grupos,
caixas e sites criados apos a implantacao.

3.1.1.31.6.  Permitir politicas mdultiplas de retencdo, customizaveis por

Servigco ou grupo.

3.1.1.31.7.  Disponibilizar backup automético de todas as workloads
suportadas pelo Microsoft 365.

3.1.1.31.8.  Integrar-se ao Microsoft 365 exclusivamente via APIs oficiais e
suportadas pela Microsoft.

3.1.1.32. Todos os backups devem estar disponiveis para restauragdo imediata durante

todo o periodo de retencéo.

3.1.1.33. Deverd ser possivel recuperar o dado na prépria nuvem ou em local alternativo,

incluindo destinos externos.
3.1.1.34. Devera ser possivel pesquisar por nomes de usuério, arquivos, pastas e datas;

3.1.1.35. Devera ser possivel pesquisar e-mails em todos os backups de caixas de

correio do Exchange Online.

3.1.1.36. Devera possuir logs de auditoria, que seja possivel consultar e relatar os

historicos de atividades de usuarios e processos do sistema.
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3.1.1.37. Durante a execucdo dos backups, os dados deverdo ser criptografados em

transito.
3.1.1.38. A retencdo dos dados de backup deve ser feita em territorio nacional.

3.1.1.39. O fabricante da solucdo de protecdo de dados para Microsoft 365 devera
comprovar através de documentacgdes oficiais a seguranca fisica e l6gica de seus data

centers assim como a garantia da privacidade dos dados.
3.1.1.40. Deverd suportar duplo fator de autenticacdo para acesso a console na nuvem.
3.1.1.41. Devera ser possivel a configuracéo de backups full e incrementais.

3.1.1.42. A solucdo ndo devera possuir taxas adicionais para ingestao (ingress) ou saida
(egress) de dados do backup. Devera possibilitar restauracdes sem limites e sem custos

adicionais.
3.1.1.43. Possuir relatério de consumo da volumetria utilizada versus contratada.

3.1.1.44. Deve possuir recursos de imutabilidade dos dados através de Write Once Read
Many — WORM garantindo a imutabilidade para todo e qualquer dado de backup enviado

para armazenamento na nuvem.
3.1.4. ITEM 3 - TREINAMENTO NA SOLUGAO

3.1.1.45. A CONTRATADA devera ministrar treinamento para a solucdo ofertada

(hardware e software).

3.1.1.46. O treinamento sera no periodo vespertino e sera acordado entre a equipe
responsavel do TCDF e a CONTRATADA,

3.1.1.47. O treinamento devera ser ministrado na modalidade remota, por instrutor
certificado na solucéo e todas as aulas deverdo ser gravadas e fornecidas ao TCDF para

download;

3.1.1.48. O treinamento devera ser ministrado para até 8 servidores, podendo, a critério

do Tribunal, ser ministrado em duas turmas;

3.1.1.49. O treinamento serd ministrado em 15 (quinze) horas, sendo a carga horéria

diaria maxima de 3 (trés) horas.
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3.1.1.50. Orepasse de conhecimento devera cobrir conhecimentos necessarios, de toda
a solucao contratada, para instalacdo, administracao, configuracao, otimizacao, resolucao
de problemas e utilizagdo da solucdo, sendo que o contelddo do treinamento devera

contemplar os seguintes topicos do contetdo programatico:
3.1.1.50.1.  Visao geral dos recursos e funcionalidades da soluc¢éo;
3.1.1.50.2. Tarefas de administracao;
3.1.1.50.3. Tarefas de configuracao;
3.1.1.50.4. Tarefas de recuperacao de desastres;
3.1.1.50.5. Tarefas de backup, restore e replicacéo;
3.1.1.50.6.  Tarefas de monitoramento.

3.1.1.51. Deverao ser utilizados laboratérios virtuais praticos para apoio ao aprendizado,
em ambiente de testes, fora do ambiente de producéo do Tribunal.

3.1.1.52. Ap6s o término do curso, devera haver entrega dos certificados de concluséo

aos participantes;

3.1.1.53. Ao término do treinamento, sera realizada a avaliagdo da acado de capacitacao.
Caso o treinamento néo tenha sido aprovado pela maioria dos participantes, por falha da
CONTRATADA, esta deverd realizar novo treinamento, sem énus para 0 CONTRATANTE,
com as reformulacdes que o TCDF julgar necessarias, inclusive com a mudanca do(s)

instrutor(es), caso necessario.
3.1.5. Garantia e Suporte Técnico

3.1.1.54. O prazo de garantia ON SITE do fornecimento, instalagéo, dos equipamentos
e da solucdo de backup em nuvem sera de 60 (sessenta) meses, ho minimo, contados da
data do recebimento definitivo do objeto. Caso a CONTRATADA tenha ofertado um prazo

maior, sera considerado o prazo constante da sua proposta técnica.

3.1.1.55. O fornecimento, instalacdo, configuracdo das solugbes, garantia e suporte on-

site deverdo ser prestados no:

3.1.1.55.1. Edificio Anexo do Tribunal de Contas do Distrito Federal; e
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3.1.1.55.2. Na sala de collocation do datacenter IPEDF (Centro de Dados),
da Secretaria Executiva de Tecnologia da Informacdo e Comunicacao (SETIC),
da Secretaria de Estado de Economia do Distrito Federal, no Setor de
Administracao Municipal, bloco H, 70.620-080.

3.1.1.56. A garantia sera ON-SITE, ou seja, no local da instalacdo da solucao fornecida
pela CONTRATADA. Eventualmente, o TCDF poderda autorizar a retirada de equipamento
ou componente com defeito, mediante Termo Circunstanciado. Neste caso, todas as

despesas correrdo por conta da CONTRATADA.

3.1.1.57. A CONTRATADA devera fornecer garantia contra defeitos de fabricacdo e
falhas no servico de transporte e assisténcia técnica (instalagdo, configuracdo e
manutencao corretiva), sem custos além daqueles constantes da proposta de preco e pelo
prazo de garantia ofertado.

3.1.1.58. Servidores do TCDF devidamente autorizados pela STI poderdo abrir o
equipamento e retirar, colocar ou trocar quaisquer componentes removiveis, desde que

seguindo as instru¢des constantes de guia ou manual do fabricante.

3.1.1.59. A garantia ON-SITE cobrira igualmente todos o0s componentes dos
equipamentos fornecidos pela CONTRATADA.

3.1.1.60. Durante o periodo de vigéncia do contrato 0o CONTRATANTE tera direito, sem
Onus adicional, a todas as atualizacdes de versdo e releases dos softwares que fazem

parte da solucdo ofertada.

3.1.1.61. Todo equipamento ou componente defeituoso devera ser substituido por outro
novo e de igual marca e modelo, a menos que o TCDF autorize a troca por outra marca

e/ou modelo.

3.1.1.62. As pecgas instaladas em substituicdo serdo garantidas contra defeitos de

fabricac&o pelo prazo restante da garantia.

3.1.1.63. Todas as despesas de frete, seguros, testes, ensaios, reinspecao e outras que
recaiam sobre 0s equipamentos enviados para 0 conserto ou para substituicdo, que

estejam cobertos pela garantia, serdo suportadas pela CONTRATADA.

3.1.1.64. Durante o periodo de garantia a CONTRATADA executara, sem 06nus

adicionais, correcoes de falhas (bugs) de software e atualizacdes firmware.
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3.1.1.65. A Nota Fiscal referente ao fornecimento dos equipamentos com garantia ON-
SITE, sera Unica, considerando o disposto na Lei Complementar n°® 116/2003 e o Acordao
TCU n® 1.177/2014 - Plenério, haja vista que o custo dos equipamentos é superior ao dos
servicos de garantia e a operacéo deve ser tributada pelo ICMS, em consonancia com a

legislacdo aplicavel em vigor.

3.1.1.66. O pagamento dos equipamentos/servi¢cos, incluindo a garantia ON-SITE de

que trata este item, serd feito de forma integral e em parcela Unica.

3.1.1.67. O suporte técnico da garantia ON-SITE devera estar disponivel para abertura

de chamados técnicos 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana.

3.1.1.68. Os chamados técnicos serdo categorizados nos seguintes niveis de
severidade:

3.1.1.68.1. ALTO: Solucéo fora de operacao, ou funcionalidades principais
severamente prejudicadas, com restricdes de funcionamento totais ou parciais
significativas. Também se considera como ALTO os chamados técnicos em

virtude de ataque de ransomware.

3.1.1.68.2. MEDIO: Perda de funcionalidades n&o criticas. Operacdes

deficientes de alguns componentes, mas o usudrio continua a utilizar a solucéo.
3.1.1.68.3.  BAIXO: Questdes de carater geral.

3.1.1.69. O nivel de severidade dos chamados sera definido pelo CONTRATANTE no

momento de sua abertura;

3.1.1.70. S&o vedados a reclassificacdo, o encerramento e o cancelamento de chamado
pela CONTRATADA sem a prévia autorizacado do TCDF.

3.1.1.71. Os chamados somente podem ser encerrados apés a validacdo da solucéo

apresentada.
3.1.1.72. Nivel Minimo de Servi¢o de acordo com a severidade:

3.1.1.72.1.  ALTO: A CONTRATADA devera iniciar o atendimento em até 01
(uma) hora e o chamado solucionado em até 24 (vinte e quatro) horas. Apés o
inicio do atendimento do chamado, a presenca do técnico no local de

instalacdo da solucéo deve se dar em até 02 (duas) horas.
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3.1.1.72.2. MEDIO: A CONTRATADA devera iniciar o atendimento no prazo
maximo de 01 (um) dia, solucionando o problema em até 3 (trés) dias Uteis. O
atendimento podera ser efetuado remotamente, nos dias Uteis entre 13hs e
18hs.

3.1.1.72.3. BAIXO: A CONTRATADA devera iniciar o atendimento no prazo
maximo de 01 (um) dia, solucionando o problema em até 05 (cinco) dias Uteis.
O atendimento podera ser efetuado remotamente, nos dias Uteis entre 13hs e
18hs.

3.1.1.72.4. No caso de atendimentos de chamados técnicos ON-SITE, o
horario de chegada do técnico no local devera ser combinado com o
CONTRATANTE;

3.1.1.72.5. Por inicio de atendimento entende-se a alocacao de técnico
devidamente qualificado para efetuar a correcdo do problema ou o
troubleshooting preciso, com interlocucao telefénica direta com a equipe do
TCDF.

3.1.1.72.6. Nos casos em que for necessario a comunicacdo com a
fabricante da solucdo, a CONTRATADA é quem fara a abertura dos chamados
técnicos e procedera as comunicacdes e executara as solugdes sugeridas pela

fabricante.

3.1.1.72.7. Caso nao seja possivel cumprir o prazo estabelecido, a
CONTRATADA devera formalizar e, se solicitado pelo CONTRATANTE,
substituir o equipamento ou componente defeituoso por outro, em carater

provisorio (backup), mediante autorizacao e no prazo estabelecido pelo TCDF.

3.1.1.72.8. Para os chamados, a CONTRATADA devera fornecer:
3.1.1.72.8.1. 1 (um) numero de telefone fixo; e/ou
3.1.1.72.8.2. 1 (um) endereco eletrbnico (e-mail).

3.1.1.72.9. A CONTRATADA deverad informar o nome de 1 (um)
responsavel pelo atendimento desses chamados técnicos, fornecendo 1 (um)

namero de celular e 1 (um) endereco eletrénico (e-mail) desse responsavel.
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3.1.1.72.10. Os chamados para agendamento de atividades planejadas, em

data futura, deverao ser registrados da mesma maneira que os demais.

3.1.1.72.11. Uma vez a0 més, a contratada devera disponibilizar técnico
habilitado na solucédo de backup (software e hardware) para realizar suporte
proativo. Na ocasido o técnico acessara o ambiente de backup do Tribunal e
verificara a execucdo das politicas e se ha algum ponto de atencdo a ser
corrigido. Caso haja atualizacdes a serem feitas no ambiente, também poderdo
ser realizadas nesta oportunidade. Ao final da atividade, deverad ser
disponibilizado relatério das atividades. O suporte proativo podera ser realizado

de forma remota.

3.1.1.72.12. A CONTRATADA devera emitir e entregar, para cada
atendimento realizado, ordem de servigo, contendo nimero do atendimento,
informacbes da solicitagdo, procedimentos técnicos, solucdo e horario

inicio/fim, bem como manter histoérico de acdes e atividades realizadas.
3.1.1.72.13. E considerado dia util aquele com expediente normal no TCDF.

3.1.1.72.14. O prazo de garantia dos servicos prestados de garantia ON-
SITE executados é de, no minimo, 90 (noventa) dias, contados da data de
conclusédo desses servigos, independentemente da natureza do defeito
apresentado. Caso a CONTRATADA tenha oferecido prazo de garantia maior

em sua proposta, este serd adotado.

3.1.1.72.15. Caso o reparo referente & execucao da garantia estabelecida no
presente item esteja relacionado a defeitos em pecas trocadas no servigo
prestado anteriormente e também em pecas ndo substituidas, mas que foram
danificadas posteriormente exclusivamente em decorréncia de falhas de
execucdo desse servigo; todas essas deverdo ser substituidas por pecas

novas, sem quaisquer 6nus para o CONTRATANTE.

3.1.1.72.16. A CONTRATADA obriga-se a garantir os servi¢cos prestados e
pecas fornecidas dentro de seus prazos de garantia conceituados no presente
tépico e aceitos pelo CONTRATANTE, mesmo que a contagem desses prazos
se estenda para além da vigéncia contratual, tendo em vista tratar-se de
obrigacdo legal e contratual de reparacéo pelas falhas imputadas na execucéo

do objeto e que contrariam a obrigacdo de correcdo, seguranca, durabilidade
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e de qualidade assumidas pela CONTRATADA na apresentacdo de sua

proposta e quando da assinatura do contrato.

3.1.1.72.17. Além de outras penalidades previstas em Edital e em seus
anexos por ndo cumprimento da garantia oferecida no presente topico, a
CONTRATADA ser& declarada inidénea pelo Tribunal de Contas do Distrito
Federal, caso ndo cumpra a garantia assumida quando seu prazo de

atendimento extrapolar o prazo de vigéncia contratual.

4. DOS REQUISITOS DA CONTRATACAO

4.1. Além dos requisitos de habilitacao verificados por meio do SICAF, a Contratada devera apresentar
a seguinte documentacéo de habilitacdo complementar:

4.1.1. Certiddo Negativa de Débitos com a Fazenda do Distrito Federal, em conformidade com o
art. 193 da Lei n°® 5.172/1966 (Cdédigo Tributario Nacional), c/c o art. 68, incisos Il e Ill, da

Lei n°® 14.133/2021. Esta certiddo sera exigida se nao estiver contemplada no SICAF;

4.1.2. Declaracado de que atende aos requisitos previstos no art. 2° da Lei Distrital n® 4.770, de
22 de fevereiro de 2012;

4.1.3. Registro comercial, no caso de empresario individual;

4.1.4. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedades comerciais, €, no caso de sociedades por a¢des, acompanhado de
documentos de eleicAo de seus administradores e alteragbes ou da consolidagéo

respectiva,;
4.2. Regulamentacao legal especifica
4.2.1. Nao se aplica.
4.3. Especializacao e habilitacdo profissional especifica
4.3.1. Nao se aplica.
4.4. Experiéncia pretérita

4.4.1. Para cada um dos itens do Edital, o Licitante devera apresentar os documentos

determinados no art. 67, Il da lei 14.133/21 para o fim de atestar a sua capacidade técnica.

Pagina 42 /79

Documento assinado digitalmente. Para verificar as assinaturas, acesse www.tc.df.gov.br/autenticidade e informe o e-DOC 4349CC82


https://etcdf.tc.df.gov.br?a=consultaPublica&f=pesquisaPublicaDocumento&filter[edoc]=4349CC82
https://etcdf.tc.df.gov.br?a=consultaPublica&f=pesquisaPublicaProcessoTCDF&filter[nrproc]=8117&filter[anoproc]=2025

e-DOC 4349CC82

Proc 00600-00008117/2025-20-e

"'lll‘ TRIBUNAL DE CONTAS DO DISTRITO FEDERAL - TCDF
Secretaria de Tecnologia da Informagao - STI
Tc DF Supervisdo de Planejamento da Contratagdo - SPC

Sera exigido atestado de capacidade técnica ou certiddo(6es) que comprove(m) que o
licitante forneceu para 6érgdo ou entidade da administracdo publica direta ou indireta,

federal, estadual, municipal ou do DF, ou para empresas privadas:

4.4.1.1. Appliance de backup de, no minimo, 100 TB e prestacdo de suporte técnico

por, pelo menos, 36 meses; e

4.4.1.2. Solucdo de backup em nuvem, com capacidade de, no minimo, 50 TB de

armazenamento e prestacdo de suporte técnico por, pelo menos, 36 meses.
4.5, Autorizacéo ou licenca do poder publico
45.1. Nao se aplica.
4.6. Vistoria Técnica

4.6.1. A vistoria técnica ndo é obrigatoria, porém é facultado ao licitante conhecer o datacenter e

verificar onde os equipamentos seréo instalados.
4.7. Proximidade geogréfica do prestador

4.7.1. Nao héa obrigatoriedade de proximidade geogréfica do prestador, desde que os SLAs sejam

atendidos, conforme definido.

5. DA PREVISAO DA CONTRATACAO NO PLANO DE CONTRATACAO ANUAL

5.1. ALINHAMENTO ENTRE A NECESSIDADE DA CONTRATACAO E OS PLANOS
ESTRATEGICOS DO TCDF (PDTI OU DECISOES CGTI)

5.1.1. Por se tratar de solugdo que acarreta aumento de despesa, em conformidade com o artigo
16° da Lei de Responsabilidade Fiscal (Lei Complementar n® 101, de 04 de maio de 2000)
4, ressalta-se que a presente contratacdo possui respaldo orgamentario no Or¢camento de

Informéatica 2025, conforme se segue:

4 Art. 16. A criacdo, expansao ou aperfeicoamento de acdo governamental que acarrete aumento da despesa sera
acompanhado de:

| - estimativa do impacto orgamentario-financeiro no exercicio em que deva entrar em vigor e nos dois subsequentes;
Il - declaracao do ordenador da despesa de que o0 aumento tem adequacdo orcamentaria e financeira com a lei
orcamentaria anual e compatibilidade com o plano plurianual e com a lei de diretrizes or¢camentarias.
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Orgamento de informatica 2025
Programa de trabalho 01.126.8231.2557.2568

Descricdo GESTAO DA INEORMAQAO E DOS SISTEMAS DE TECNOLOGIA
DA INFORMACAO - TRIBUNAL DE CONTAS DO DISTRITO
FEDERAL - DISTRITO FEDERAL - REF. 018164

Natureza 3.3.90.40 - SERVICOS DE TEC. DA INFORMAGAO E
COMUNICAGAO - PJ

Saldo orgamentario (13/10/2025) 15.518.553,66

5.1.2. Destaca-se que a iniciativa esta prevista no Plano Diretor de Tecnologia da Informacgéo
2023-2024 do TCDF, nos seguintes objetivos estratégicos ligados a Techologia da

Informacéo:
5.1.2.1. Aprimorar a gestao dos recursos de TI;
5.1.2.2. Garantir estrutura adequada a estratégia.

5.2. DEMANDAS DOS POTENCIAIS GESTORES E USUARIOS DA SOLUCAO DE TECNOLOGIA DA
INFORMAGCAO

5.2.1. Continuidade dos servicos da Corte.

6. DA ESTIMATIVA DAS QUANTIDADES

6.1. Para esta contratacdo, varias estimativas sao necessarias, desde o licenciamento do software de
backup até o efetivo espaco necessario para armazenamento no appliance de backup. Antes de
explorar os nameros relacionados a contratagéo, faz-se necessario explicitar o tempo de retengéo
dos backups que sera utilizado neste projeto, visto que tera um impacto direto no tamanho dos

appliances de backup.

6.2. Conforme explicitado no e-DOC 7DF6B8CB, ndo ha politica de backup institucional no TCDF. Por
conta disso, a GEINT, novamente, ficara a cargo da definicdo da periodicidade e tempo de retencéo
dos backups para esta contratacdo. Dada a importancia do tema e para que o Tribunal néo fique
sem suporte e garantia dos equipamentos de backup, ndo serd possivel, para esta contratagéo,

aguardar a criacdo do grupo de trabalho sugerido na Informacéo n° 2/2025 — COGINF.

6.3. Assim, para este projeto, a GEINT julga razoavel a definicdo do prazo de 2 anos para retengdo dos
backups dos arquivos que estdo no ambiente Microsoft, na nuvem, e 1 ano para retencdo dos

arquivos locais, isto €, que estdo hospedados no datacenter do Tribunal, que sdo, na grande
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maioria, arquivos de sistemas.

6.4. O presente projeto tem como objetivo a contratacdo de uma solucdo de backup orientada para
disaster recovery (DR), visando garantir a rdpida recuperacdo dos sistemas e servicos criticos em
caso de falhas, incidentes ou desastres que comprometam a infraestrutura de Tl. Essa abordagem
€ fundamental para assegurar a continuidade das opera¢des, minimizando o tempo de
indisponibilidade e os impactos financeiros e reputacionais decorrentes de eventuais paradas.
Trata-se, portanto, de uma estratégia centrada na resiliéncia e na retomada rapida do ambiente

produtivo.

7

6.5. Sob essa perspectiva, é importante ressaltar que o projeto ndo tem por finalidade armazenar
versoes histéricas prolongadas dos dados, tampouco substituir sistemas dedicados a arquivamento
ou compliance legal de longo prazo. A proposta é adotar uma janela de retencao de backups
alinhada exclusivamente com o0s objetivos de recuperacdo, conforme boas praticas
internacionalmente reconhecidas. Dessa forma, evita-se o acumulo desnecessario de dados
antigos que néo contribuem para a capacidade de recuperacdo do ambiente, ao mesmo tempo que

se otimiza o uso do espaco de armazenamento e se reduzem custos operacionais.

6.6. Idealmente, as aplicagbes corporativas deveriam implementar mecanismos que impedissem a
delecdo de dados sujeitos a periodos legais de retencdo, garantindo que tais informacdes
permanecam integras e acessiveis enquanto durar a obrigacéo legal. Nesse cenario, as proprias
aplicacdes seriam responsaveis pelo controle da retencao, limitando a exclusdo ou modificagdo

desses dados por usuarios ou processos internos, em consonancia com as politicas do TCDF.

6.7. Em situacdes de desastre, como falhas criticas de infraestrutura ou ataques cibernéticos do tipo
ransomware, o objetivo principal do backup é restaurar o ambiente no estado mais recente possivel
antes do incidente, garantindo minima perda de dados e rapida retomada das operagdes. Por isso,
os dados que efetivamente ser&o utilizados para recuperagéo sdo justamente os ultimos backups
validos, feitos pouco antes do evento, conforme o RPO (Recovery Point Objective) definido pelo

Tribunal.

6.8. N&o faz sentido, do ponto de vista de continuidade de negdcios, utilizar backups muito antigos para
restaurar sistemas, pois isso significaria renunciar a todas as transacfes e alteracdes ocorridas
desde aquele ponto, gerando um impacto ainda maior. Assim, manter longas cadeias de retencéo
ndo aumenta a capacidade de recuperacao em casos de desastre — o0 que realmente importa é ter
backups recentes, integros e testados, capazes de restaurar a operacao 0 mais proximo possivel

do momento em que o incidente ocorreu.
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6.9. As empresas lideres no mercado de backup e seguranca da informacéo oferecem recomendacfes

mais concretas, que apoiam a tese de retencdes curtas para recuperacao operacional.

6.10. A Commvault, uma empresa proeminente em solu¢cdes de backup, distingue claramente a retencdo
para recuperacao de desastres da retencéo de longo prazo. Em sua documentacdo, um exemplo

préatico é oferecido®:

"Por padréo, os dados de backup de recuperacéo de desastres sdo retidos por 15 dias e 15
ciclos. Se vocé deseja alterar o tempo de retengdo para dados de backup de recuperacéo de
desastres, recomendamos que mantenha a configuragdo padrdo como o minimo e configure
regras de retencdo estendida definidas da seguinte forma: Semanal = 90 dias; Mensal = 180

dias."

6.11.  Este trecho ilustra uma pratica comum: uma retencao curta (15 dias) para recuperacédo rapida e
operacional, com politicas de retencao estendida para outros fins, que ja se aproximam do

arquivamento.

6.12. A IBM, em sua documentacao de servicos de recuperacdo de desastres, também apresenta
exemplos de retenc¢des curtas para bancos de dados em ambientes de producao6:

"Retencdo de Backup de Banco de Dados. Backups de banco de dados serdo retidos pela
duracdo padrdo de 14 dias para ambientes de Producéo e 7 dias para ambientes de N&o
Producéo."

6.13.  Esta pratica reforga que, para a continuidade operacional, 0 acesso a backups de algumas semanas

é geralmente considerado suficiente.
6.14. A documentagéo do Microsoft Azure Backup aconselha7:

"Use snapshots Diarios e de Hora em Hora para VMs Criticas: Backups diarios para cargas
de trabalho n&o criticas (retengéo de 7 a 30 dias). Snapshots de hora em hora para cargas

de trabalho de misséo critica (retencéo de curto prazo para recuperagao rapida)."

6.15. Dessa forma, as evidéncias coletadas comprovam que, para a finalidade estrita de recuperacéo de

desastres, periodos de retencao curtos (por exemplo, de 7 a 30 dias) séo ndo apenas suficientes,

5 https://documentation.commvault.com/11.20/data_aqging_of disaster recovery data.html. Acessado em 09/07/2025.
6 https://www.ibm.com/docs/en/mas/saas?topic=general-backups-disaster-recovery. Acessado em 09/07/2025.

7 https://learn.microsoft.com/en-us/answers/questions/2152442/recommended-configuration-options-for-azure-
backup. Acessado em 09/07/2025.
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mas também a pratica recomendada. Periodos mais longos estédo associados ao arquivamento de

dados para fins de conformidade, auditoria ou histérico8.

6.16. Passado esse assunto, com relacdo ao espaco necessario para 0 armazenamento, fez-se
estimativas baseadas nas atuais taxas obtidas do appliance de backup em uso no Tribunal e em

documentos publicos.

6.17. Para a estimativa do backup dos dados locais do Tribunal, isto €, do que ndo esta na nuvem
Microsoft, utilizou-se como referéncia principal relatérios obtidos no préprio sistema de backup do

TCDF, em especial o relatério apresentado no e-DOC 9D76B465, e relatérios do storage da Corte.

6.18. Para se estimar o volume de armazenamento necessario, normalmente se utilizam alguns dados
importantes, como, por exemplo, tamanho estimado do primeiro backup full, incrementos diarios e
politica de backup. Em relatorio do storage do Tribunal, verificou-se, na data de elaboragdo deste
ETP, a utilizacdo de 118,09 TB. Esse volume armazenado representa, para fins de estimativa, o
valor do primeiro backup full da solugdo de backup, visto que todos os dados do Tribunal serédo
salvos. A variagdo mensal do volume de dados armazenado € de 1,5 TB, 0 que representa um
acréscimo diario de, aproximadamente, 0,1 TB.

6.19. A politica de backup que sera adotada para o backup dos dados locais sera a seguinte: os backups
serdo armazenados por 12 meses; sera armazenado, para longa retencéo, o ultimo backup full de
todos os meses. Para o més corrente, havera backups semanais e incrementais, possibilitando a

recuperacao de dados de forma granular no més corrente.

6.20. Atabela abaixo apresenta a estimativa de volume de backup local, durante os 60 meses de suporte

e garantia da solugéo (todos os valores estdo expressos em terabyte — TB):

BACKUP LOCAL

Espaco utilizado em 27/06/2025 118,09
Variagdo mensal 15
Incremento diario 0,1

BACKUPS FULL

Més Volume salvo em backup
1 118,09
2 119,59
3 121,09
4 122,59

8 https://www.stackscale.com/blog/backup-and-data-retention/. Acessado em 09/07/2025.
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5 124,09
6 125,59
7 127,09
8 128,59
9 130,09
10 131,59
11 133,09
12 134,59
13 136,09
14 137,59
15 139,09
16 140,59
17 142,09
18 143,59
19 145,09
20 146,59
21 148,09
22 149,59
23 151,09
24 152,59
25 154,09
26 155,59
27 157,09
28 158,59
29 160,09
30 161,59
31 163,09
32 164,59
33 166,09
34 167,59
35 169,09
36 170,59
37 172,09
38 173,59
39 175,09
40 176,59
41 178,09
42 179,59
43 181,09
44 182,59
45 184,09
46 185,59
47 187,09
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48 188,59
49 190,09
50 191,59
51 193,09
52 194,59
53 196,09
54 197,59
55 199,09
56 200,59
57 202,09
58 203,59
59 205,09
60.1 (full do més 60, semana 1) 205,465
60.2 (full do més 60, semana 2) 205,84
60.3 (full do més 60, semana 3) 206,215
60.4 (full do més 60, semana 4) 206,59
BACKUPS INCREMENTAIS
Quantidade Volume
26 1,30

6.21.  Assim, para estimar o espaco necessario de armazenamento, utiliza-se como referéncia os ultimos

periodos de backup, mais precisamente o somatério dos 12 meses finais de suporte e garantia da

solucao.
BACKUP LOCAL
Front-end armazenado (somatério do ultimo backup full e incrementais do més corrente) 207,89
.Volumetria.sem reAdugéo de dados (somatério dos backups realizados a partir do més 49 e 2 998.90
incrementais do més corrente) '
Volumetria com reducao de dados (94,03% / 16,7:1) 179,03

6.22.  Nesse ponto, vale uma breve explicacdo sobre a técnicas de reducéo de dados.

6.23. A reducdo de dados € um conjunto de técnicas utilizadas em ambientes de armazenamento e
backup para diminuir o volume de informacdes salvas, otimizando a utilizacdo de espaco, largura
de banda e melhorando o desempenho geral das solugbes de Tl. Essa préatica é essencial em
cenarios corporativos, onde o crescimento dos dados é constante e 0s custos com armazenamento

podem ser significativos.

6.24.  Dentro desse contexto, dois dos principais métodos de reducéo de dados sdo a deduplicacéo e a
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compressao. A deduplicacdo identifica e elimina blocos de dados duplicados, armazenando apenas
uma coépia Unica e referenciando os demais apontamentos para essa copia. Esse processo é
especialmente eficiente em backups, onde grandes volumes de informacBes se repetem entre

diferentes versdes de arquivos ou sistemas.

6.25. Ja a compressédo atua reduzindo o tamanho dos dados ao eliminar redundancias dentro de cada
arquivo, utilizando algoritmos que reescrevem as informac¢des de maneira mais compacta.
Enquanto a deduplicacdo trabalha principalmente com a eliminacdo de coépias repetidas, a
compressao lida com a estrutura interna dos dados, tornando-os menores sem perda de conteudo.
A combinacao dessas técnicas potencializa a economia de espacgo, tornando as solugdes de backup

e armazenamento mais eficientes e econdmicas.

6.26.  Assim, voltando a estimativa de espago para o backup local, o valor l6gico a ser armazenado seréa
de 2998,90 TB, porém, apos aplicar técnicas de reducéo de dados, o appliance armazenara, em 12
meses, 179,03 TB. A taxa de reducéo de dados utilizada como referéncia, isto €, 94,03% ou 16,7:1,
€ a média obtida atualmente na solucéo de protecédo de dados do TCDF.

6.27. Paraaestimativa do espaco necessario para o armazenamento do ambiente em nuvem do Tribunal,
ou seja, do ambiente Microsoft, utilizou-se como referéncia inicial relatérios de uso das proprias

solucdes, nos ultimos 180 dias.

6.28.  Iniciando pelo OneDrive, abaixo estdo as imagens que mostram o uso da solucéo:
& Fvnartar Starans e EXI
Storage used jage used
21.4TB
O

18.5TB
126TB
6.3TB

0B
16 Mar 21 May 19 Jul 13 Sep 16

B Storage Used

Figura 5 — Espacgo em disco utilizado em 22/03/2025.
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6.29. Analisando a taxa de crescimento de storage do OneDrive, percebe-se que, nos ultimos 180 dias,
houve um acréscimo de 0,26 TB por més. Assim, a estimativa de armazenamento em appliance de

backup ficou da seguinte forma (todos os valores estdo expressos em terabyte — TB):

Storage

16/00/2025 1200000 ABA

¥ Exportar

—

LUl SREUL Al T

Amount of storage used Storage used

23.0TB
25.3TB
— 1
18.9TE :
1
1
12.6TE I
I
1
1
6.3TE |
I
1
1
i

0B
Mar 21 May 19 Jul 19

B Storage Used

Figura 6 — Espaco em disco utilizado em 16/09/2025.

Sep 16

One Drive

Espaco utilizado em 16/09/2025 23

Variacdo mensal 0,26

Incremento diario 0,0087

Backups full

<
(oY
n

Volume salvo em backup

23

23,26

23,52

23,78

24,04

243

24,56

24,82

© |00 (N (O O |~ W (N (k-

25,08

Pagina 51/ 79

Documento assinado digitalmente. Para verificar as assinaturas, acesse www.tc.df.gov.br/autenticidade e informe o e-DOC 4349CC82


https://etcdf.tc.df.gov.br?a=consultaPublica&f=pesquisaPublicaDocumento&filter[edoc]=4349CC82
https://etcdf.tc.df.gov.br?a=consultaPublica&f=pesquisaPublicaProcessoTCDF&filter[nrproc]=8117&filter[anoproc]=2025

e-DOC 4349CC82
Proc 00600-00008117/2025-20-e

Mﬂi‘

TCDF

TRIBUNAL DE CONTAS DO DISTRITO FEDERAL - TCDF

Secretaria de Tecnologia da Informagao - STI
Supervisdo de Planejamento da Contratagdo - SPC

10 25,34
11 25,6
12 25,86
13 26,12
14 26,38
15 26,64
16 26,9
17 27,16
18 27,42
19 27,68
20 27,94
21 28,2
22 28,46
23 28,72
24 28,98
25 29,24
26 29,5
27 29,76
28 30,02
29 30,28
30 30,54
31 30,8
32 31,06
33 31,32
34 31,58
35 31,84
36 32,1
37 32,36
38 32,62
39 32,88
40 33,14
41 33,4
42 33,66
43 33,92
44 34,18
45 34,44
46 34,7
47 34,96
48 35,22
49 35,48
50 35,74
51 36

52 36,26
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6.30.  Calculando o volume armazenado para 24 meses, que sera o tempo de retengéo dos backups dos

arquivos que estdo na nuvem, os dados obtidos sédo os seguintes:

53 36,52
54 36,78
55 37,04
56 37,3
57 37,56
58 37,82
59 38,08
60.1 (full do més 60, semana 1) 38,15
60.2 (full do més 60, semana 2) 38,21
60.3 (full do més 60, semana 3) 38,28
60.4 (full do més 60, semana 4) 38,34
Backups incrementais
Quantidade Volume
26 0,23

ONE DRIVE
Front-end armazenado (somatorio do ultimo backup full e incrementais do més 38.57
corrente) '
Volumetria sem reducgéo de dados (somatorio dos backups realizados a partir do 963 26
més 37 e incrementais do més corrente) '
Volumetria com reducgéo de dados (90% / 10:1) 96,33

6.31.  Os célculos do Exchange ficaram da seguinte forma:
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User ~

L Exportar User ~

Storage
21/03/2025, 12:00:00 AM UTC
orage used
Storage used
2.1TB
™
2.0TB o.
|
|
1378 X
1
1
6B9GE !
i
i
0B !
16 Mar 21 May 19 Jul 19 Sep 16

M Storage Used

Figura 7 — Espaco em disco utilizado em 21/03/2025

Storage ¥ Exportar User
16/09/2025, 12:00:00 &AM UTC
Amount of storage used Storage used
2.4TB
2778
o :
2.0TB — 1"' :
1
1
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1
1
1
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1
0B ,
Mar 21 May 19 Jul 19 Sep 16

B Storage Used

Figura 8 — Espago em disco utilizado em 16/09/2025
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EXCHANGE

Espaco utilizado em 16/09/2025 2,4

Variacdo mensal 0,05

Incremento diério 0,0017

Backups full
Més Volume salvo em backup

1 2,4
2 2,45
3 2,50
4 2,55
5 2,60
6 2,65
7 2,70
8 2,75
9 2,80
10 2,85
11 2,9
12 2,95
13 3,00
14 3,05
15 3,10
16 3,15
17 3,20
18 3,25
19 3,30
20 3,35
21 3,4
22 3,45
23 3,50
24 3,55
25 3,60
26 3,65
27 3,70
28 3,75
29 3,80
30 3,85
31 3,9
32 3,95
33 4,00
34 4,05
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6.32.  Analisando a variagdo mensal apresentada no relatorio, o célculo ficou da seguinte maneira:

35 4,10
36 4,15
37 4,20
38 4,25
39 4,30
40 4,35
41 44
42 4,45
43 4,50
44 4,55
45 4,60
46 4,65
47 4,70
48 4,75
49 4,80
50 4,85
51 4,9
52 4,95
53 5,00
54 5,05
55 5,10
56 5,15
57 5,20
58 5,25
59 5,30
60.1 (full do més 60, semana 1) 5,31
60.2 (full do més 60, semana 2) 5,32
60.3 (full do més 60, semana 3) 5,34
60.4 (full do més 60, semana 4) 5,35
Backups incrementais
Quantidade Volume
26 0,04
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6.33.  Célculo do volume armazenado para 24 meses:

EXCHANGE

Front-end armazenado (somat6rio do Gltimo backup full e incrementais do més corrente)

5,39

Volumetria sem reducédo de dados (somatério dos backups realizados a partir do més 37
e incrementais do més corrente)

130,62

Volumetria com redugdo de dados (90% / 10:1)

13,06

6.34. Por fim, com relacdo ao SharePoint, os dados s&o os seguintes:

Tendéncia de uso

L

Tendéncia do armazenamento total nos @
nltimne / meses

eofUafeUe, TAUEL AT UL

Storage used

8.6TB

B.0TB o

1
1
1
1
1
1
1
2778 :
1
1
1

oe
Mar 21 May 1% Jul 19 Sep 16

M Storage Used

Figura 9 — Espaco em disco utilizado em 22/03/2025
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Tendéncia de uso

Tendéncia do armazenamento total nos

ultimos 6 meses 16/09/2025, 12:00:00 AM UTC
Storage used
9.7TB
10.7TE
QO
B.OTE
5ATE
27TE
0B 1
Mar 21 May 13 Jul 13 Sep 16

B Storage Used

Figura 10 — Espago em disco utilizado em 16/09/2025

6.35.  Analisando os dados, seguem os valores:

SHAREPOINT

Espaco utilizado em 16/09/2025 9,7
Variacdo mensal 0,18
Incremento diario 0,0060

Backups full

<
D™
n

Volume salvo em backup
9,7
9,88

10,06
10,24
10,42
10,6
10,78
10,96
11,14
11,32
115
11,68
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13 11,86
14 12,04
15 12,22
16 12,4
17 12,58
18 12,76
19 12,94
20 13,12
21 13,3
22 13,48
23 13,66
24 13,84
25 14,02
26 14,2
27 14,38
28 14,56
29 14,74
30 14,92
31 15,1
32 15,28
33 15,46
34 15,64
35 15,82
36 16

37 16,18
38 16,36
39 16,54
40 16,72
41 16,9
42 17,08
43 17,26
44 17,44
45 17,62
46 17,8
47 17,98
48 18,16
49 18,34
50 18,52
51 18,7
52 18,88
53 19,06
54 19,24
55 19,42
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56 19,6
57 19,78
58 19,96
59 20,14
60.1 (full do més 60, semana 1) 20,19
60.2 (full do més 60, semana 2) 20,23
60.3 (full do més 60, semana 3) 20,28
60.4 (full do més 60, semana 4) 20,32

Backups incrementais

Quantidade Volume
26 0,16

6.36. Para 24 meses:

SHAREPOINT

Front-end armazenado (somatério do ultimo backup full e incrementais do més

20,48
corrente)

Volumetria sem reducado de dados (somatorio dos backups realizados a partir
A : . « 498,85
do més 37 e incrementais do més corrente)

Volumetria com reducédo de dados (90% / 10:1) 49,88

6.37. Para o ambiente em nuvem do Tribunal, optou-se por uma taxa de redugcdo de dados mais
conservadora. Para a definicdo da taxa a ser utilizada para o projeto, varios pontos foram
analisados, em especial a taxa atual obtida no backup local e documentos de fabricantes de
referéncia no mercado. Segundo informagdes contidas no e-DOC 2912009D, o valor padrdo para
0 HPE StoreOnce seria uma taxa de 20:1 (95% de redugéo); para Dell PowerProtect, o menor valor
encontrado foi 15:1 (93,67% de reducéo); ExaGrid apresenta valores de 10:1 a 50:1, sendo a média

20:1. Assim, percebe-se que ha taxas bastante agressivas de reducéo de dados.

6.38. Porém, com relacdo aos dados que estdo na nuvem Microsoft, escolheu-se a taxa de 10:1 (90% de

reducdo), por conta dos tipos de dados que sdo armazenados na estrutura.

6.39. Tanto o OneDrive for Business quanto o SharePoint Online servem para armazenar arquivos

corporativos e colaborativos. Os tipos de dados mais comuns incluem:

6.39.1. Documentos Office (Word, Excel, PowerPoint) — Arquivos .docx, .xIsx, .pptx largamente
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utilizados. Esses formatos modernos ja sdo compactados internamente (pacotes Open XML

baseados em ZIP) e muitas vezes incorporam imagens ou midia internas comprimidas.

6.39.2. Arquivos PDF — Relatérios, formulérios digitalizados e documentos oficiais em PDF estdo
entre os tipos mais frequentes em bibliotecas do SharePoint. PDFs também costumam usar

compressao interna (por exemplo, compactacdo de imagens ou texto).

6.39.3. Imagens — Fotos e graficos nos formatos JPEG, PNG, GIF etc. sdo muito comuns no
Microsoft 365, seja como arquivos armazenados ou embutidos em documentos. Esses

formatos j& aplicam compresséo.

6.39.4. Videos e audios — Em menor propor¢ao, pode haver midias como videos MP4 (por exemplo,
gravacdes de reunides do Teams armazenadas em SharePoint/OneDrive) e arquivos de

audio. Arquivos de midia tendem a ser grandes, porém ja vém altamente comprimidos.

6.39.5. Outros — Arquivos de texto simples, codigo-fonte, arquivos ZIP, e possivelmente arquivos de
banco de dados ou backups exportados (menos comuns). Arquivos ZIP e semelhantes sédo
por definicdo dados pré-comprimidos.

6.40. Do ponto de vista da deduplicacdo, essa caracteristica é importante. Dados pré-comprimidos ou
multimidia normalmente ndo deduplicam bem, pois ndo apresentam sequéncias redundantes
Obvias: formatos como ZIP, JPEG, MP4 etc. removem redundancias internamente e deixam poucos
padrdes repetidos para o mecanismo de deduplicacdo aproveitar. A propria Dell EMC, em seu
programa de garantia de deduplicacdo9, exclui arquivos multimidia e dados pré-comprimidos do
calculo de eficiéncia, justamente porque esses tipos costumam ter baixo ganho de dedupe. Em
outras palavras, um conjunto de arquivos Office, PDFs e imagens todos diferentes entre si néo ira,
em um unico backup, encolher muito além do que ja foi compactado — possivelmente apenas ~1.2x

a 2x com compressao adicional, se tanto.

6.41. Por outro lado, OneDrive e SharePoint frequentemente também contém dados duplicados entre
usuarios ou sites. Por exemplo, um modelo de documento do Word pode ser copiado por varios
funcionérios, ou um mesmo PDF (como uma politica interna) armazenado em vérias pastas
compartilhadas. Nesses casos, embora 0s arquivos estejam compactados, a deduplicacao de nivel
de bloco no appliance consegue identificar blocos binarios idénticos entre os arquivos duplicados e
armazena-los apenas uma vez. Assim, arquivos idénticos ou muito semelhantes presentes em

locais diferentes serdo bons candidatos a deduplicacdo. Porém, fora esses casos de arquivos

9 < https://www.delltechnologies.com/asset/en-us/products/storage/briefs-summaries/data-protection-deduplication-
guarantee-terms-and-conditions-brief.pdf>. Acessado em 07/07/2025.
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duplicados, a redundancia dentro do dataset do OneDrive/SharePoint tende a advir mais do
histérico de backup (mesmo arquivo em backups de dias diferentes) do que de similaridade entre

arquivos distintos — este ultimo é limitado por cada arquivo ser nico e comprimido.

6.42. No Exchange Online, os dados consistem principalmente em e-mails e seus anexos. Esse ambiente
costuma oferecer muito mais redundéancia intrinseca para a deduplicacdo explorar, por varios

motivos:

6.42.1. Usuérios diferentes podem ter cdpias do mesmo e-mail (por exemplo, mensagens enviadas
a toda a equipe, ou threads de resposta com todo o histérico incluido). Assim, trechos de
texto repetidos (como rodapés padrao, disclaimers legais, ou o histdrico de respostas)
aparecem em multiplas caixas de correio. A nivel de backup, isso significa blocos de dados
idénticos presentes em diversos locais.

6.42.2. Mais significativamente, anexos de e-mail duplicados geram grandes oportunidades de
dedupe. Se um arquivo de 5 MB é enviado para 50 pessoas, 0 sistema de e-mail
normalmente armazenara 50 cOpias separadas. Cada backup completo da plataforma
salvaria esses 250 MB no total. Com deduplicacdo, apenas uma Unica cépia de cada anexo
idéntico precisa ser armazenada, referenciando-a para todos os destinatarios. Isso
representa, neste exemplo, uma eliminacdo de 49 cépias redundantes — um fator de 50:1
apenas para esse anexo. De forma geral, € comum um anexo popular (por exemplo, um
memorando em PDF) aparecer dezenas ou centenas de vezes em um backup de e-mails, o
gue resulta em taxas de deduplicacéo altissimas localmente para esses itens. O caso tipico
citado na literatura é 100 instancias de um anexo de 1 MB em caixas diferentes; sem dedupe

seriam 100 MB, mas com dedupe armazena-se ~1 MB, uma razdo de ~100:1%°,

6.43. O conteudo textual dos e-mails, embora ndo ocupe tanto espago quanto os anexos, também
contribui para a deduplicagdo. Muitas mensagens corporativas contém rodapés padronizados (ex:
assinaturas, avisos de confidencialidade) repetidos em cada envio. Além disso, em conversas de
e-mail, as respostas carregam todo o fio da conversa, duplicando varias vezes o mesmo texto a
medida que athread cresce. Quando se faz backup de todas as caixas de correio, essa redundancia
textual pode ser eliminada pelo mecanismo de dedupe de bloco, reduzindo ainda mais o

armazenamento necessario.

6.44. Em resumo, os backups de e-mail (Exchange) tendem a deduplicar muito bem devido a grande

guantidade de dados repetidos (mesmos anexos e conteddos) entre usuarios e mensagens.

10 https://pt.wikipedia.org/wiki/Desduplica%C3%A7%C3%A30 de dados. Acessado em 07/07/2025.
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6.45. Para avaliar se é razoavel esperar ao menos 10:1 (dez vezes de reducado) nos backups dos dados
do OneDrive, SharePoint e Exchange, € preciso considerar como a deduplicacdo trabalha e os

fatores que influenciam sua eficacia:

6.45.1. Redundancia de dados: A deduplicacdo identifica padrdes de bytes repetidos para
armazena-los uma Unica vez. Se os dados possuem muita repeticdo, o potencial de dedupe
€ alto; se cada fragmento é Unico, o ganho é proximo de zero. Nos exemplos, notou-se que
muitos arquivos armazenados (Office, PDF, imagens) ja vém compactados e com pouca
redundancia interna. Assim, dentro de um Unico backup inicial do OneDrive/SharePoint,
pode ndo haver tantas repetic6es Obvias entre arquivos diferentes. Taxas baixas (2:1, 3:1)
sdo comuns no primeiro backup completo de um dataset heterogéneo, pois a Unica
redundancia vem de arquivos eventualmente duplicados ou padrbes comuns muito
genéricos. Por outro lado, em e-mails hé bastante redundancia de anexos e textos repetidos,

0 que puxa a eficiéncia para cima.

6.45.2. Retencdo e backups incrementais ao longo do tempo: Esse é o fator crucial. A verdadeira
forca da deduplicagdo em backups esta em armazenar apenas as mudancas entre backups
sucessivos, ja que a maioria dos dados permanece igual de um dia para o outro. Quando se
mantém varios pontos de recuperacao (varios dias/semanas de backup), a maior parte dos
dados de cada novo backup ja foi vista em backups anteriores — e 0 appliance entédo
armazena apenas referéncias. Com o passar do tempo, a taxa de deduplicagdo acumulada
cresce substancialmente, conforme o “dicionario” de segmentos duplicados vai se
enriguecendo. Nao por acaso, muitas empresas retém 4 a 12 semanas de backups em
disco, e deduplicadores costumam atingir em torno de 15:1 nesse intervalo de retengéo
tipicoll. Esse valor de 15:1 quer dizer ~93% de economia — 10:1 (90% de economia) situa-

se bem dentro desse patamar esperado, desde que haja algumas semanas de retencao.

6.46. Assim, acredita-se, com base em referéncias do mercado de backup, que a taxa de 10:1 de
deduplicacéo (guardar 10 TB I6gicos em 1 TB fisico) é realista em backups de OneDrive, SharePoint
e Exchange, desde que se tenha retencdo de mudltiplos backups ao longo do tempo e uso

consolidado de deduplicacéo global no destino, o que sera o caso do Tribunal.

6.47.  Além do espaco calculado, julga-se prudente acrescentar ao appliance 20% a mais de espaco, para
cobrir eventuais novos sistemas e dados a serem salvos durante a execucao contratual. Dessa

forma, o espaco liquido do appliance de backup sera de, no minimo, 215 TB, considerando-se o

11 https://i.dell.com/sites/csdocuments/Shared-Content_data-Sheets Documents/en/uk/demystifying-
deduplication.pdf. Acessado em 07/07/2025.
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somatdrio dos volumes que serdo armazenados, com reducao de dados.

6.48. Ressalta-se que serdo necessarios dois appliances com essa capacidade, pois um ficar4 no
datacenter principal do Tribunal e o outro recebera as replicacbes do backup, ho ambiente de

recuperacao de desastres.
6.49. Com relacdo ao licenciamento do software de backup deve-se considerar os seguintes fatores:

6.49.1. Para o ambiente on-premise, backup e restore, irrestrito, dos dados de, no minimo, 167
maquinas virtuais. Atualmente, o Tribunal possui 131 maquinas virtuais em execucao e
todas elas passarédo pelas rotinas de backup. Em média, cria-se uma maquina virtual a cada
dois meses, perfazendo seis novas maquinas virtuais por ano. Ao final dos 60 meses de
suporte e garantia, estima-se um acréscimo de 30 novas maquinas virtuais. Para suportar
eventuais novos servigcos ndo abarcados no planejamento, julga-se prudente acrescentar
20% ao numero de maquinas virtuais que podem ser criadas, resultado em 36. Assim, 0
total de maquinas virtuais a serem licenciadas sera de 131 + 36, isto é, 167.

6.49.2. Caso o modelo de licenciamento da solugédo ndo seja por maquina virtual, e sim por front-

end, deve-se considerar o seguinte volume de dados que sera armazenado:

6.49.2.1. Front-end armazenado: 215 TB (179,03 TB de estimativa + 20% de margem

de seguranca para eventuais novos dados a serem salvaguardados).

6.49.3. Para o ambiente em nuvem do Microsoft 365, caso o0 modelo de licenciamento seja por
licenca de usuario, deve-se considerar para fins de cobertura das capacidades de backup e

restore:
6.49.3.1. M365 E3: 1.100 licencas;
6.49.3.2. 0365 E1: 180 licencas.
6.49.4. Caso o modelo de licenciamento da solucdo seja por front-end:
6.49.4.1. One Drive:

6.49.4.1.1. Front-end armazenado: 46,28 TB (38,57 TB de estimativa + 20%
de margem de seguranca para eventuais novos dados a serem

salvaguardados).

6.49.4.2. Exchange:
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6.49.4.2.1. Front-end armazenado: 6,46 TB (5,39 TB de estimativa + 20%
de margem de seguranca para eventuais novos dados a serem

salvaguardados).
6.49.4.3. SharePoint:

6.49.4.3.1. Front-end armazenado: 24,57 TB (20,48 TB de estimativa + 20%
de margem de seguranca para eventuais novos dados a serem

salvaguardados).

7. DO PARCELAMENTO DA CONTRATACAO

7.1. Ocorrera apenas uma contratacdo desse objeto, dentro do mesmo ciclo do Plano Anual de
contratagéo vigente.

7.2. Considerando os aspectos técnicos da solucdo os itens 1 ao 3 foram agrupados em lote Unico.

7.3. O objeto da presente contratacdo é composto por atividades interdependentes, compreendendo
aquisicdo de equipamentos, instalacdo, configuracdo, software de backup, e treinamento na
solucdo, composta por software de backup local e appliances (Item 1), software de backup local
para ambiente em nuvem Microsoft O365/M365 (Item 2), treinamento na solucéo (Item 3). A solugdo

devera ter garantia e suporte por 60 meses.

7.4. O néo parcelamento do Lote tem potencial de trazer uma maior economia para a contratacao, pois
a eventual contratada poderia diluir seus custos fixos de alocacdo de pessoal no contrato para a
prestacdo de ambos os servigcos e melhor aproveitamento de tempo ocioso. Na hipotese inviavel de
parcelamento, cada empresa seria obrigada a alocar profissionais diferentes, o que provavelmente
aumentaria o custo individual de cada contrato. N&o obstante, ressalte-se que o parcelamento e

absolutamente inviavel para a presente solugao.

7.5. Além disso, se resguardara a ampla participacéo de licitantes, por haver consideravel nimero de

empresas que ja realizam o objeto da contratacéo de forma Unica.

7.6. Por fim, ndo trara restricdo no mercado potencial de contratacdo de empresas com capacidade para
a execucdao dos servicos na totalidade do objeto a ser licitado, conforme ja comprovado no Estudo

Técnico Preliminar (ETP), que bem atende aos termos previstos na Sumula TCU n° 247.
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8. DA ESTIMATIVA DO VALOR DA CONTRATACAO

8.1. Abaixo estd a pesquisa de precos realizada para o projeto, aplicando-se as quantidades

necessarias:

Pregdo Eletrénico 90142/2024
Lote/Item
BACKUP/APPLIAC
1 1 é 7.367.508,00 4.030.393,76 5.584.630,40 5.660.844,05 5.584.630,40 2.792.315,20 8.376.945,60 5.584.630,40 5.584.630,40
A Valor Unitério Valor Total
ITEM TD DESCRICAO EMPRESAS UNITECH 02Siste MEDIA MEDIANA INEXEQUIVEL EXORBITANTE
Q c etem Q Estimado (RS$) Estimado (RS)
UASG 530001
Pregdo Eletronico 90014/2024
Lote/Item
2 1 BACKUP NUVEM 1.731.210,00 1.198.822,40 1.721.600,00 1.550.544,13 1.721.600,00 860.800,00 2.582.400,00 1.550.544,13 1.550.544,13
~ = a Valor Unitério Valor Total
ITEM TD DESCRICAO MEDIA MEDIANA INEXEQUIVEL EXORBITANTE
Q C @ Estimado (R$) Estimado (R$)
UASG 195006 925400 927131
Pregdo Eletronico|  90142/2024 93756/2024 90015/2024
Lote/Item
3 1 TREINAMENTO 8.398,95 9.000,00 5.775,00 7.724,65 8.398,95 4.199,48 12.598,43 7.724,65 7.724,65
VALOR ESTIMADO DA CONTRATACZ\O (R$)| 7.142.899,18
8.2. O valor total estimado da presente contratacdo, portanto, sera de R$ 7.142.899,18 (sete milhdes,

cento e quarenta e dois mil, oitocentos e noventa e nove reais e dezoito centavos).

9. CONTRATACOES CORRELATAS

9.1. Contratacdes correlatas ja ocorreram em diversos 0rgéos e entidades da Administragdo Publica

brasileira, como:

9.1.1. UASG 50001_PE 90087-2024
9.1.2. UASG 70022_PE 90030-2024
9.1.3. UASG 70023_PE 90006-2025
9.1.4. UASG 153031_PE 90134-2024
9.1.5. UASG 154054 PE 90004-2025
9.1.6. UASG 195006_PE 90142-2024
9.1.7. UASG 530001_PE 90014-2024

9.1.8. UASG 925007_PE 90058-2024
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9.1.9. UASG 925153_PE 90002-2024
9.1.10. UASG 925400_PE 93756-2024
9.1.11. UASG 926426_PE 90013-2024
9.1.12. UASG 926919_PE 90006-2024

9.1.13. UASG 927131_PE 90015-2024

10. DAS PROVIDENCIAS ADMINISTRATIVAS A SEREM TOMADAS ANTES DA
CONTRATACAO

10.1. CAPACITAGCAO DE SERVIDORES OU DE EMPREGADOS PARA FISCALIZACAO E GESTAO
CONTRATUAL

10.1.1. Nao aplicavel.
10.2. PREVISAO DE INDICADORES PARA A GESTAO DO CONTRATO

10.2.1. Apés a instalacdo e configuragdo dos equipamentos, estes deverdo funcionar 24/7, e serdo
acompanhados pelos profissionais lotados nesta Corte, devendo eventuais problemas

apresentados serem solucionados dentro de prazo estipulado no Edital.

10.3. ORGANIZACAO DE EQUIPES E COMISSOES

10.3.1. Nao aplicavel.
10.4. DISPONIBILIZACAO DE ESPACO

10.4.1. Nao aplicavel.
10.5. DISPONIBILIZAQAO DE ESTRUTURA LOGISTICA

10.5.1. Nao aplicavel.
10.6. PREVISAO DE HORARIOS ESPECIAIS PARA EXECUCAO

10.6.1. Os horarios serdo definidos pela equipe da GEINT.
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11.RESULTADOS PRETENDIDOS

11.1. Um dos resultados esperado € o aumento do desempenho e da confiabilidade: as solu¢cbes
modernas oferecem taxas de backup e recuperacdo superiores a 50 TB/h, o que garante
atendimento as janelas de backup mesmo diante do crescimento exponencial dos dados. Além
disso, a nova solugédo devera fornecer recuperacao rapida em casos de falha ou desastre, com
mecanismos de imutabilidade, air gap e criptografia, elevando o nivel de prote¢céo contra ataques

de ransomware e acessos nao autorizados.

11.2.  Adicionalmente, a solugdo contratada permitira escalabilidade continua, crescendo conforme a
demanda, sem necessidade de substituicdes disruptivas, e garantira integracdo nativa com
ambientes em nuvem para retencdo de longo prazo e estratégias de recuperacdo em desastres.
Como resultado, espera-se maior resiliéncia operacional, reducdo de riscos e maior aderéncia as
boas praticas de governanca de TI, assegurando a disponibilidade e integridade dos dados

institucionais em qualquer cenario.
11.3. ECONOMICIDADE

11.3.1. Reducédo no consumo de armazenamento: a tecnologia de deduplicagédo e compresséo
pode reduz em mais de 90% o volume efetivo de dados armazenados. Essa economia
evita a necessidade de adquirir discos adicionais ou ampliar a infraestrutura de forma

prematura.

11.3.2. Otimizacdo de espaco fisico e energia elétrica: menor quantidade de equipamentos,
gavetas ou até mesmo discos resulta em reducdo do consumo energético e de

refrigeracéo, além de, em alguns casos, liberar espaco em rack do datacenter.

11.3.3. Reducédo de danos a imagem do Tribunal por indisponibilidade: com velocidades de
recuperacdo altas, o impacto de indisponibilidades é reduzido, evitando prejuizos

associados a paralisacdes prolongadas.

11.3.4. Protecdo contra ransomware e fraudes: funcionalidades de imutabilidade, air gap e time-
lock evitam, em boa parte dos ataques, a necessidade de gastos emergenciais com

resgate ou reconstrucao de dados, assegurando a continuidade do negécio.
3.2. APROVEITAMENTO DE RECURSOS

3.2.1. Humanos
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3.2.1.1. A equipe de infraestrutura ira coordenar a instalacdo dos equipamentos, junto

a CONTRATADA, que realizard a instalacéo e configuracdo dos equipamentos.
3.2.2. Materiais

3.2.2.1. Serdo usados os racks do TCDF para instalacdo dos equipamentos.
3.2.3. Financeiros

3.2.3.1. N&ao Aplicavel.

12.REQUISITOS DE SUSTENTABILIDADE AMBIENTAL

3.3. IMPACTOS AMBIENTAIS
3.3.1. Nao Aplicavel.
3.4. LOGISTICA REVERSA
3.4.1. Nao Aplicavel.
3.5. RECICLAGEM

3.5.1. Nao Aplicavel.
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13. CONCLUSOES E CONSIDERACOES FINAIS

13.1. Diante do exposto, a aquisicdo de uma nova solucdo de backup mostra-se estratégica para
assegurar a continuidade dos servigcos, a integridade e a disponibilidade das informacfes do
Tribunal, a0 mesmo tempo em que promove ganhos de desempenho, escalabilidade e seguranca
contra incidentes cibernéticos. A consolidagdo em uma plataforma moderna permitira reducao de
custos operacionais e de infraestrutura, maior eficiéncia na utilizagéo dos recursos, integragdo com
ambientes de nuvem e capacidade de atender ao crescimento futuro da demanda sem substituicoes
disruptivas. Assim, a contratacao representa ndo apenas um avanco tecnologico, mas também uma
decisdo pautada na economicidade, na resiliéncia e na governanca de Tl, alinhada as melhores
praticas de mercado e as necessidades criticas do TCDF.

13.2.  Por todo o exposto, apresenta-se o presente Estudo Técnico Preliminar (ETP) em acordo com o
disposto nos dispositivos legais e regulamentares aplicaveis ao caso. Sendo que, os integrantes
requisitante e técnico aprovam o seu teor e atestam a viabilidade da contratagéo — seja pelos precos
aplicados na presente contratacdo apresentado, seja pelas questbes técnicas e econdmicas

aplicadas ao presente caso, de forma que procedemos a assinatura por meio eletrénico.

Secretario de Tecnologia da Informacao Gerente de Infraestrutura Tecnoldgica
INTEGRANTE REQUISITANTE INTEGRANTE REQUISITANTE
(CHEFIA) (AREA TECNICA)

Gerente de Recursos de Terceiros
INTEGRANTE TECNICO
(AREA ADMINISTRATIVA)

Auditor de Controle Externo — Area Especializada: Supervisor de Planejamento da Contratagao
Sistemas de TI INTEGRANTE ADMINISTRATIVO
INTEGRANTE TECNICO (l-'\REA ADMINISTRATIVA)

(AREA TECNICA)
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ANEXO | — ANALISE DE RISCOS

Cumprindo com o disposto na Instrucao Normativa SGD/ME n° 94/2022, seréo analisados
0S riscos inerentes a trés situacdes distintas relacionadas a este processo de contratacdo,

originando os subsequentes eventos:

1.Fases do planejamento da contratacdo

1.1. Equivocos nha descri¢do do objeto.

1.2. Elaboracéo falha da estimativa.

1.3. Erros materiais/formais no Termo de Referéncia.
1.4. Descontinuidade dos equipamentos.

2.Fases da selecdo do fornecedor:

2.1. Morosidade no processo licitatorio.
2.2. Impropriedades no processo licitatério.

2.3. Fracasso do processo licitatorio.

3.Fases da contratacao:

3.1. N&o assinatura do contrato.

3.2. Atraso no fornecimento do objeto.

3.3. Equipamentos n&o possuem funcionalidades exigidas.
3.4. Inexecucdao total do contrato.

3.5. Inexecucéo parcial do contrato.
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DESCRIGAO DAS PROBABILIDADES E IMPACTOS

Tabela 1 - risco de ocorréncia de eventos.

(Ril:')srcoob?gflclalr(ila?i?al) OBSERVAGOES
Alta A probabilidade de ocorrer é grande.
Média As chances de ocorrer ou ndo sédo equivalentes.
Baixa A probabilidade de ocorrer é pequena.

Tabela 2 - avaliacdo do impacto.
Impacto OBSERVACOES

Perda do recurso orcamentario; ma aplicacdo de recursos publicos;

Muito grande indisponibilidade de todos os servicos ou perda de dados.

Perda do processo licitatério; degradacdo critica do desempenho,
Grande indisponibilidade ou falhas graves em vérios servigos, em algum(ns) servico(s)
essencial(is) ou equipamentos.

Degradacdo moderada do desempenho ou falhas contornaveis de alguns

Moderado . - . . .
Servigos ou equipamentos, em um servico essencial ou equipamentos.

Degradacéo leve do desempenho ou falhas contornaveis em servicos ou

Pequeno . - >
equipamentos ndo essenciais.

Degradacdo leve do desempenho em um servico ndo essencial ou no

Muito pequeno fornecimento de produtos ou equipamentos.

Pagina 72 /79

Documento assinado digitalmente. Para verificar as assinaturas, acesse www.tc.df.gov.br/autenticidade e informe o e-DOC 4349CC82


https://etcdf.tc.df.gov.br?a=consultaPublica&f=pesquisaPublicaDocumento&filter[edoc]=4349CC82
https://etcdf.tc.df.gov.br?a=consultaPublica&f=pesquisaPublicaProcessoTCDF&filter[nrproc]=8117&filter[anoproc]=2025

e-DOC 4349CC82

Proc 00600-00008117/2025-20-e

"IIII‘ TRIBUNAL DE CONTAS DO DISTRITO FEDERAL - TCDF
Secretaria de Tecnologia da Informagao - STI
Tc DF Supervisdo de Planejamento da Contratagdo - SPC

ANALISE QUALITATIVA DOS RISCOS

FASES DO PLANEJAMENTO DA CONTRATACAO

Tabela 3 — Equivocos na descricdo do objeto

RISCO - EQUIVOCOS NA DESCRIGAO DO OBJETO
(X) PLANEJAMENTO DA CONTRATACAO
() SELECAO DO FORNECEDOR
(') CONTRATAGCAO
PROBABILIDADE ( )ALTA () MEDIA ( X ) BAIXA
IMPACTO () MUITO GRANDE (X) GRANDE () MODERADO ( ) PEQUENO ( ) MUITO PEQUENO
DANO - CONSEQUENCIA
1 Atraso na realizagdo da contratagéo pleiteada.
2 Obsolescéncia de equipamentos ou servigos descontinuados.
ITEM AGAO PREVENTIVA RESPONSAVEL
1 Realizag&o de pesquisa intensa no mercado. Integrante Req,umlt ante
Integrante Técnico
ITEM AGAO DE CONTINGENCIA RESPONSAVEL
1 Anélise das impugnagdes dos Editais para as devidas corretivas. Integrante Requisitante
2 Pesquisa no mercado. Integrante Técnico
CAUSAS (FONTE + VULNERABILIDADES)
1 Pessoal - Nao observancia dos requisitos minimos do equipamento ou servigo.
2 Pessoal - Auséncia de pesquisa no mercado potencial das melhores praticas e produtos.
3 Processo - Auséncia de um Manual de Produtos e Servigos de Tecnologia da Informagao.
Tabela 4 — Elaboracédo falha da estimativa.
RISCO - ELABORAGAO FALHA DA ESTIMATIVA
(X) PLANEJAMENTO DA CONTRATACAO
() SELECAO DO FORNECEDOR
(') CONTRATACAO
PROBABILIDADE ( )ALTA (X)MEDIA ( )BAIXA
IMPACTO () MUITO GRANDE ( X ) GRANDE ( ) MODERADO ( ) PEQUENO ( ) MUITO PEQUENO
DANO - CONSEQUENCIA
1 Atraso na realizag&o da contratagdo pleiteada.
2 Contratagao superfaturada
3 Atraso na realizagao da elaboragao da estimativa.
ITEM AGAO PREVENTIVA RESPONSAVEL
1 Pesquisa, anélise e estudo de precos praticados no mercado.
Integrante Requisitante
” Constar pregos publicos na estimativa de produtos e servigos de Integrante Técnico
Tecnologia da Informag&o a serem contratados.
ITEM AGAO DE CONTINGENCIA RESPONSAVEL
1 Andlise das impugnagdes dos Editais e as devidas corretivas. Integrante Requisitante
2 Pesquisa no mercado, quanto aos pregos praticados. Integrante Técnico
CAUSAS (FONTE + VULNERABILIDADES)
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Pessoal - Nao atendimento do minimo de 3 (trés) orgamentos para estimativa.

2 Processo - Auséncia de precos publicos

3 Processo - Auséncia de um Catalogo de fornecedores vinculado ao Manual de Produtos e Servigos de Tl

Tabela 5 — Erros materiais/formais no Termo de Referéncia.

RISCO - ERROS MATERIAIS/FORMAIS NO TERMO DE REFERENCIA

(X) PLANEJAMENTO DA CONTRATAGAO
() SELEGAO DO FORNECEDOR

)
() CONTRATACAO
PROBABILIDADE

( JALTA( ) MEDIA (X) BAIXA

IMPACTO () MUITO GRANDE (X) GRANDE ( ) MODERADO ( ) PEQUENO ( ) MUITO PEQUENO
DANO - CONSEQUENCIA
1 Retrabalho e atraso na realizag&o da contratag&o pleiteada.
2 Atraso na realizagdo da contratagéo pleiteada.
ITEM AGAO PREVENTIVA RESPONSAVEL

Estabelecer no Termo de Referéncia / Projeto Basico que haja suporte
técnico e manutengdo para os equipamentos adquiridos
Realizagao de interagbes com os demais setores do TCDF para

Integrante Requisitante
Integrante Técnico

2 elaboragao dos Termos de Referéncia e Projetos Basico e demais Integrante Administrativo
documentos necessarios ao processo.
ITEM AGAO DE CONTINGENCIA RESPONSAVEL
1 Andlise das impugnagdes dos Editais e as devidas corretivas. Integrante Requ ISI.t ante
Integrante Técnico
CAUSAS (FONTE + VULNERABILIDADES)
Pessoal - Nao atendimento a estrutura formalizada dos documentos
2 Processo - Elaboragéo do Termo de Referéncia e Projeto Basico sem interag&o com outros setores.

Tabela 6 — Descontinuidade dos Equipamentos.

RISCO - DESCONTINUIDADE DOS EQUIPAMENTOS

(X) PLANEJAMENTO DA CONTRATAGAO
(') SELECAO DO FORNECEDOR

)
() CONTRATACAO
PROBABILIDADE

( YALTA (X ) MEDIA ( ) BAIXA

IMPACTO () MUITO GRANDE ( X ) GRANDE ( ) MODERADO ( ) PEQUENO ( ) MUITO PEQUENO
DANO - CONSEQUENCIA
1 Possivel atraso em atualizagdes.
2 Possivel obsolescéncia de software.
ITEM AGAO PREVENTIVA RESPONSAVEL
Estabelecer no Termo de Referéncia / Projeto Bésico que haja suporte Integrante Requisitante
1 técnico e manutengdo para os equipamentos adquiridos enquanto durar o Integrante Técnico
contrato. Integrante Administrativo
ITEM AGAO DE CONTINGENCIA RESPONSAVEL
1 Manter o uso do equipamento, mas sem as Ultimas novidades Integrante Requisitante
implementadas em versdes em linha de produgao. Integrante Técnico
CAUSAS (FONTE + VULNERABILIDADES)
1 Pessoal — Pesquisa de mercado para conhecer as familias e tempo de vida dos equipamentos disponiveis
2 Processo - Elaboragao do Termo de Referéncia sem informar do suporte enquanto durar o contrato.
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FASES DA SELECAO DO FORNECEDOR

Tabela 7 — Morosidade no processo licitatério.

RISCO - MOROSIDADE NO PROCESSO LICITATORIO

() PLANEJAMENTO DA CONTRATACAO
(X) SELECAO DO FORNECEDOR

() CONTRATACAO
PROBABILIDADE ( )ALTA(X)MEDIA () BAIXA
IMPACTO () MUITO GRANDE ( X ) GRANDE ( ) MODERADO ( ) PEQUENO ( ) MUITO PEQUENO
DANO - CONSEQUENCIA
1 Atraso na realizagao da contratagéo pleiteada.
ITEM AGAO PREVENTIVA RESPONSAVEL
1 Acionar as areas envolvidas na contratagdo quando se verificar demora Ocupantes de cargos com poder de
demasiada em determinada fase. deciséo.
2 Estabelecer normativamente os prazos para a entrega de documentos. Integrante Requisitante
3 Integrante Técnico

1 1 0
Cumprir a Portaria TCDF n°® 381/1997. Integrante Administrafivo

ITEM AGAO DE CONTINGENCIA RESPONSAVEL
Integrante Requisitante
1 Atender com celeridade as demandas da Licitago. Integrante Técnico

Integrante Administrativo

CAUSAS (FONTE + VULNERABILIDADES)
1 Processo - Auséncia de prazos definidos na fase externa do processo administrativo de contratagdo em TI.
2 Processo - Auséncia dos fluxogramas dos processos de contratagdo em Tl

Tabela 8 — Impropriedades no processo licitatorio.
RISCO - IMPROPRIEDADES NO PROCESSO LICITATORIO

(') PLANEJAMENTO DA CONTRATAGAO
(X) SELEGAO DO FORNECEDOR

() CONTRATACAO
PROBABILIDADE ( )ALTA( ) MEDIA ( X ) BAIXA
IMPACTO (X) MUITO GRANDE ( ) GRANDE () MODERADO ( ) PEQUENO ( ) MUITO PEQUENO
DANO - CONSEQUENCIA
1 Retrabalho e atraso na realizagéo da contratagéo pleiteada.
ITEM AGAO PREVENTIVA RESPONSAVEL
. — . . . . Integrante Requisitante
Seguir a legislagdo relacionada as contratacdes em geral e contratacdes .
1 . Integrante Técnico
de bens e servigos de TI. e
Integrante Administrativo
2 Atender as recomendagdes do Controle Interno Integrante Requisitante
. . N N Integrante Requisitante
Agir com transparéncia e velar pela aplicagéo dos principios norteadores -
3 - J Integrante Técnico
da Administragéo Publica. e
Integrante Administrativo
Integrante Requisitante
4 Cumprir a Portaria TCDF n° 381/1997. Integrante Técnico
Integrante Administrativo
ITEM ACAO DE CONTINGENCIA RESPONSAVEL
1 Atender com celeridade as demandas da Licitagao. Integrante Requisitante

Pagina 75 / 79

Documento assinado digitalmente. Para verificar as assinaturas, acesse www.tc.df.gov.br/autenticidade e informe o e-DOC 4349CC82


https://etcdf.tc.df.gov.br?a=consultaPublica&f=pesquisaPublicaDocumento&filter[edoc]=4349CC82
https://etcdf.tc.df.gov.br?a=consultaPublica&f=pesquisaPublicaProcessoTCDF&filter[nrproc]=8117&filter[anoproc]=2025

e-DOC 4349CC82

Proc 00600-00008117/2025-20-e

TRIBUNAL DE CONTAS DO DISTRITO FEDERAL - TCDF
Secretaria de Tecnologia da Informagao - STI
Supervisdo de Planejamento da Contratagdo - SPC

Mﬂi‘

TCDF

Integrante Técnico
Integrante Administrativo

CAUSAS (FONTE + VULNERABILIDADES)

1 Pessoal - Inobservancia das legislagdes e principios relacionados as contratagdes em Tl.

2 Processo - Falta de controle das recomendagdes do Controle Interno

Tabela 9 — Fracasso no processo licitatério.

RISCO - FRACASSO NO PROCESSO LICITATORIO

(') PLANEJAMENTO DA CONTRATACAO
(X) SELEGAO DO FORNECEDOR
() CONTRATACAO

PROBABILIDADE ( )ALTA( ) MEDIA (X) BAIXA
IMPACTO (X) MUITO GRANDE ( ) GRANDE ( ) MODERADO ( ) PEQUENO ( ) MUITO PEQUENO
DANO - CONSEQUENCIA
1 Retrabalho para novo procedimento licitatorio.
2 Anulagao do processo de contratagédo pleiteada
ITEM AGAO PREVENTIVA RESPONSAVEL
. — . N N . Integrante Requisitante
Seguir a legislagao relacionada as contratagdes em geral e contratagdes -
1 de bens e servigos de tecnologia da informagéo. Integrante Tecnico
Integrante Administrativo
9 Proceder a especificagao dos itens de forma que a maior quantidade Integrante Requisitante
possivel de licitantes possa participar do certame. Integrante Técnico
Seguir o trdmite administrativo para aprovacéo de documentos referentes Integrante Requ ISI.t ante
3 3 contratagdo. Integrante Tfec.mco.
Integrante Administrativo
ITEM AGAO DE CONTINGENCIA RESPONSAVEL
Integrante Requisitante
1 Atender com celeridade as demandas da Licitago. Integrante Técnico
Integrante Administrativo
Correcdo da documentagao pertinente, estimativa e outros documentos Integrante Requ ISI.t ante
2 L Integrante Técnico
Necessarios ao processo. L
Integrante Administrativo
CAUSAS (FONTE + VULNERABILIDADES)
Pessoal - Inobservancia de pregos publicos e requisitos minimos necessarios.
2 Pessoal - Especificagdes limitadas dos produtos e servigos do mercado.
3 Pessoal - Documentagéo elaborada sem observancia das normas

FASES DA CONTRATACAO

Tabela 10 — Nao assinatura do contrato.

RISCO - NAO ASSINATURA DO CONTRATO

(') PLANEJAMENTO DA CONTRATAGAO
( ) SELEGAO DO FORNECEDOR
(X) CONTRATAGAO

PROBABILIDADE |

( JALTA( ) MEDIA (X) BAIXA
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IMPACTO | (X) MUITO GRANDE ( ) GRANDE ( ) MODERADO ( ) PEQUENO ( ) MUITO PEQUENO
DANO - CONSEQUENCIA
1 Atraso na realizagao da contratacéo pleiteada.
2 Revogagéo da contratagéo
ITEM AGAO PREVENTIVA RESPONSAVEL
1 Convocar, dentro do prazo e condi¢des estabelecidas, o interessado para Ocupantes de cargos com poder de
assinar o termo de contrato. decisao
N e . . Ocupantes de cargos com poder de
9 Elaborar e promover a gestaq grgament.arla e financeira por meio de um decisio
plano de despesas orgamentarias anuais da STI Integrante Requisitante
ITEM AGAO DE CONTINGENCIA RESPONSAVEL
1 Convocar, dentro do prazo e condi¢des estabelecidas, os licitantes Ocupantes de cargos com poder de
remanescentes para manifestar o interesse e assinar o termo de contrato. deciséo
9 Realizar a gestao orgamentéria e financeira junta as instancias Ocupantes de cargos com poder de
necessarias para realizagdo de despesas. deciséo
CAUSAS (FONTE + VULNERABILIDADES)
1 Fator externo - Desisténcia do fornecedor em atender as demandas
2 Fator externo - Falta de recurso orgamentério e financeiro para atendimento da contratacéo

Tabela 11 — Atraso no fornecimento do objeto.

RISCO - ATRASO NO FORNECIMENTO DO OBJETO

(

) PLANEJAMENTO DA CONTRATAGAO
() SELEGAO DO FORNECEDOR

(X) CONTRATACAO
PROBABILIDADE ( )ALTA (X) MEDIA ( ) BAIXA
IMPACTO ( ) MUITO GRANDE ( ) GRANDE ( X ) MODERADO ( ) PEQUENO ( ) MUITO PEQUENO
DANO - CONSEQUENCIA
1 Contratagdo com inicio postergado
2 Paralisacdo de servigos ou inutilizag&o de equipamentos.
3 Provimento extemporaneo dos setores demandantes
4 Impossibilidade de o fornecedor efetivar as entregas
ITEM AGAO PREVENTIVA RESPONSAVEL
1 Estabelecer um prazo razoavel para entrega dos objetos licitados. Integrante Tec.n.|co
Integrante Requisitante
- . . Integrante Administrativo
Estabelecer penalizagdes por atrasos, na forma prevista no instrumento
2 . Ocupantes de cargos com poder de
convocatorio ou no contrato. o
deciséo
Realizar um estudo técnico preliminar sobre a estrutura tecnolégica do Integrante Técnico
3 "
TCDF. Integrante Requisitante
Integrante Requisitante
4 Cumprir a Portaria TCDF n°® 381/1997. Integrante Técnico
Integrante Administrativo
ITEM AGAO DE CONTINGENCIA RESPONSAVEL
: - . . Integrante Requisitante
Aplicar penalizagdes por atrasos, na forma prevista no instrumento
1 . Ocupantes de cargos com poder de
convocatorio ou no contrato decisdo
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5 Efetivar agdes junto aos fornecedores para entrega dos equipamentos e Integrante Requisitante
inicio dos servigos. Integrante Técnico

3 Agilizar as adaptacgOes da estrutura para entrega dos produtos e inicio Integrante Requisitante
dos servigos. Integrante Técnico

CAUSAS (FONTE + VULNERABILIDADES)

1 Processo - Falta de controle nos trdmites da contratagéo

2 Pessoal - Falta de controle na entrega dos produtos ou execugao do servigo

3 Processo - Falta de cronograma de contratacéo

4 Estrutura Fisica - Parque tecnoldgico néo preparado para recepcionar as contratagdes

Tabela 12 — Equipamentos ndo possuem funcionalidades exigidas.
RISCO - EQUIPAMENTOS NAO POSSUEM FUNCIONALIDADES EXIGIDAS.

() PLANEJAMENTO DA CONTRATACAO
() SELECAO DO FORNECEDOR

(X) CONTRATAGAO
PROBABILIDADE ( JALTA( ) MEDIA (X) BAIXA
IMPACTO (') MUITO GRANDE (X) GRANDE ( ) MODERADO ( ) PEQUENO () MUITO PEQUENO

DANO - CONSEQUENCIA

1 Nao provimento adequado do TCDF
2 Contratagdes Ineficazes
ITEM AGAO PREVENTIVA RESPONSAVEL
1 Realizar os estudos técnicos preliminares com profundidade e técnica Integrante Requisitante
devida para obter e atender as necessidades do TCDF. Integrante Técnico
Realizar reunies com as areas interessadas a fim de obter suas -
2 . Integrante Requisitante
necessidades.
ITEM AGAO DE CONTINGENCIA RESPONSAVEL
1 Adaptar os equipamentos e os servigos do TCDF, com os meios Integrante Requisitante
disponibilizados. Integrante Técnico
2 Iniciar os Estudos Estratégicos de Tecnologia da Informacao Ocupantes de dc:ggc;zcom poder de
CAUSAS (FONTE + VULNERABILIDADES)
Pessoal - Inexisténcia de pesquisa e estudo sobre demandas
2 Pessoal - Auséncia de Estudos Estratégicos de Tl
Tabela 13 — Inexecucédo total do contrato.
RISCO - INEXECUGAO TOTAL DO CONTRATO
(') PLANEJAMENTO DA CONTRATACAO
(') SELECAO DO FORNECEDOR
(X) CONTRATAGCAO
PROBABILIDADE ( YALTA( ) MEDIA (X) BAIXA
IMPACTO (X) MUITO GRANDE ( ) GRANDE ( ) MODERADO ( ) PEQUENO ( ) MUITO PEQUENO
DANO - CONSEQUENCIA
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1 Impossibilidade de celebragao contratual
ITEM AGAO PREVENTIVA RESPONSAVEL
. I N Integrante Requisitante
Atentar aos requisitos de habilitagdo, quando da elaboragéo da .
1 x . . o Integrante Técnico
documentagao (Projeto Basico/Termo de Referéncia) L
Integrante Administrativo
2 Pesquisar o histérico contratual das licitantes contratadas. Integrante Requisitante
ITEM ACAO DE CONTINGENCIA RESPONSAVEL
. o . . . Integrante Requisitante
Aplicar penalizagées, na forma prevista no instrumento convocatério ou
1 Ocupantes de cargos com poder de
no contrato. o
deciséo.
9 Convocar, dentro do prazo e condigdes estabelecidas, os licitantes Ocupantes de cargos com poder de
remanescentes para manifestar o interesse e assinar o termo de contrato. deciséo
CAUSAS (FONTE + VULNERABILIDADES)
1 Pessoal - Inobservancia dos critérios de habilitagdo na documentagao elaborada.

Tabela 14 — Inexecucao parcial do contrato.

RISCO - INEXECUGAO PARCIAL DO CONTRATO
() PLANEJAMENTO DA CONTRATACAO
() SELECAO DO FORNECEDOR
(X) CONTRATACAO
PROBABILIDADE ( YALTA( ) MEDIA (X) BAIXA
IMPACTO () MUITO GRANDE (X) GRANDE ( ) MODERADO ( ) PEQUENO ( ) MUITO PEQUENO
DANO - CONSEQUENCIA
1 Provimento extemporaneo dos setores demandantes
2 Rescisdo contratual
ITEM AGAO PREVENTIVA RESPONSAVEL
1 Atentar aos requisitos contratuais, quanto a inexecugao parcial da Integrante Requisitante
contratagdo, quanto da execugéo contratual. Integrante Técnico
Pesquisar o histérico contratual das licitantes contratadas, quanto a .
2 . . L X e Integrante Requisitante
execucdo dos contratos realizados com a Administragéo Publica.
3 Acompanhar a execugdo contratual para evitar subcontratagdes ndo Integrante Requisitante
autorizadas. Integrante Administrativo
ITEM AGAO DE CONTINGENCIA RESPONSAVEL
. - . . . Integrante Requisitante
Aplicar penalizagdes, na forma prevista no instrumento convocatorio ou
1 Ocupantes de cargos com poder de
no contrato. s
deciséo.
Convocar, dentro do prazo e condi¢des estabelecidas, os licitantes
) . . Ocupantes de cargos com poder de
2 remanescentes para manifestar o interesse e assinar o termo de contrato, decisdo
caso a rescisao contratual venha ocorrer.
CAUSAS (FONTE + VULNERABILIDADES)
1 Fator Externo - Nao cumprimento de clausulas contratuais, especificagdes, projetos ou prazos.
2 Fator Externo - Subcontratago com terceiros ndo admitidos no Edital
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